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1. Вид практики, способ и форма (формы) ее проведения
Согласно п. 6.7 Федерального государственного образовательного стандарта высшего образования (далее – ФГОС ВО) по специальности 10.05.01 «Компьютерная безопасность», утвержденного приказом Минобрнауки РФ от 1 декабря 2016 г. N 1512, в блок 2 «Практики, в том числе научно-исследовательская работа (НИР)» входят учебная и производственная, в том числе преддипломная, практики. 

Программа производственной практики разработана на основе ФГОС ВО по специальности 10.05.01 «Компьютерная безопасность (уровень специалитета)», Положению о практике обучающихся, осваивающих основные профессиональные образовательные программы высшего образования (утверждено Приказом Минобразования РФ от 27.11.2015 № 1383), Учебному плану по специальности 10.05.01 «Компьютерная безопасность».

Программа предназначена для студентов, обучающихся по основной профессиональной образовательной программе высшего образования (далее - ОПОП ВО) «Компьютерная безопасность», реализуемой в рамках специальности 10.05.01 «Компьютерная безопасность (уровень специалитета)».
Способы проведения учебной практики: стационарная.

Целью производственной практики является получение обучающимися по специальности 10.05.01 «Компьютерная безопасность» опыта самостоятельной работы в сфере будущей профессиональной деятельности.
Производственная практика студентов направлена на формирование и воспитание высококвалифицированного специалиста, приобретение им практических навыков и компетенций. Она обеспечивает закрепление теоретических и практических знаний, формирование опыта самостоятельной профессиональной деятельности, а также получение представлений о рынке труда по специальности. 
Задачами производственной практики являются: 
· закрепление и углубление теоретических знаний, полученных студентами при изучении дисциплин общепрофессионального цикла и дисциплин специализации;
· приобретение и развитие необходимых практических умений и навыков в соответствии с требованиями к уровню подготовки выпускника;
· формирование общего представления об информационной безопасности объекта защиты, методов и средств ее обеспечения;
· изучение комплексного применения методов и средств обеспечения информационной безопасности объекта защиты;
· изучение источников информации и системы оценок эффективности применяемых мер обеспечения защиты информации;
· знакомство студентов с основами будущей профессиональной деятельности;
· получение студентами сведений о специфике избранной специальности, а также овладение первичными профессиональными умениями и навыками;
· изучение работы конкретных средств защиты информации, методов и способов организации систем защиты информации для объектов различной категории;
·  ознакомление с нормативно-правовыми документами, регламентирующими деятельность в области защиты информации.
2 Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения образовательной программы
Место и время проведения производственной практики

Место проведения практики должно соответствовать профилю специальности. На кафедре «Информационная безопасность» производственная практика проводится в РУНЦ РГРТУ «Информационная безопасность». По согласованию в установленном в РГРТУ порядке с заведующим кафедрой «Информационная безопасность» и учебным отделом РГРТУ практика может проходить в профильных организациях, учреждениях и предприятиях, обладающих кадровым и научно-техническим потенциалом, необходимым для подготовки студентом выпускной квалификационной работы, и связанных по роду своей производственной, научно-исследовательской, научно-проектной деятельности с проблематикой в области защиты информации.  Производственная практика для студентов, обучающихся по целевой контрактной подготовке в интересах федеральных органов исполнительной власти, использующих информацию ограниченного доступа, или относящимся к критически важным объектам информационно-телекоммуникационной инфраструктуры РФ, проводится только в организациях, имеющих соответствующие лицензии на деятельность в области защиты информации в соответствии с нормативными и правовыми актами РФ.

 Производственная практика проводится в сроки, указанные в рабочем учебном плане специальности 10.05.01 «Компьютерная безопасность».  Конкретный вид предприятия – базы практики утверждается – персонально для каждого студента приказом по университету с учетом предполагаемого места работы по окончании университета. 

План-график прохождения практики разрабатывается руководителями от университета и от предприятия на основе баланса времени и с учетом особенностей базы практики и ее вида.
Дисциплина направлена на формирование следующих общепрофессиональных и профессиональных компетенций в соответствии с учебным планом:
	Коды
компетен-ций
	Содержание
компетенций
	Перечень планируемых результатов обучения по дисциплине

	ОПК-7
	Способность учитывать современные тенденции развития информатики и вычислительной техники, компьютерных технологий в своей профессиональной деятельности, работать с программными средствами общего и специального назначения.
	Знать: основные принципы современных программных средств общего и специального назначения.
Уметь: учитывать современные тенденции развития информатики и вычислительной техники, компьютерных технологий в своей профессиональной деятельности.
Владеть: навыками администрирования программных средств общего и специального назначения  в своей профессиональной деятельности.

	ПК-17
	Способность производить установку, наладку, тестирование и обслуживание современного общего и специального программного обеспечения, включая операционные системы, системы управления базами данных, сетевое программное обеспечение
	Знать: типовые структуры и принципы организации компьютерных сетей.
Уметь: организовывать удаленный доступ к базам данных.
Владеть: навыками конфигурирования локальных компьютерных сетей, реализации сетевых протоколов с помощью программных средств.

	ПК-18
	Способность производить установку, наладку, тестирование и обслуживание современных программно-аппаратных средств обеспечения информационной безопасности компьютерных систем, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации
	Знать: защитные механизмы и средства обеспечения сетевой безопасности.
Уметь: формулировать и настраивать политику безопасности основных операционных систем, а также локальных компьютерных сетей, построенных на их основе.
Владеть: навыками конфигурирования локальных компьютерных сетей, реализации сетевых протоколов с помощью программных средств.

	ПК-19
	Способность производить проверки технического состояния и профилактические осмотры технических средств защиты информации
	Знать: способы и средства защиты информации от утечки по техническим каналам и контроля эффективности защиты информации.
Уметь: пользоваться нормативными документами по противодействию технической разведке.
Владеть: методами расчета и инструментального контроля показателей технической защиты информации.

	ПК-20
	Способность выполнять работы по восстановлению работоспособности средств защиты информации при возникновении нештатных ситуаций
	Знать: механизмы реализации атак в сетях, реализующих протоколы интернет транспортного и сетевого уровня.
Уметь: осуществлять меры противодействия нарушениям сетевой безопасности с использованием различных программных и аппаратных средств защиты.
Владеть: навыками конфигурирования локальных компьютерных сетей, реализации сетевых протоколов с помощью программных средств.

	ПСК-8.1
	Способность разрабатывать модели угроз, формировать требования к обеспечению информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении и процессов их проектирования, создания и модернизации
	Знать: методы определения построения моделей информационной безопасности объектов информатизации.
Уметь: формировать требования к обеспечению информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении и функций безопасности.
Владеть: навыками организации и проведения обследования объектов информатизации и условий их размещения.

	ПСК-8.2
	Способность разрабатывать проектные решения систем обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении и процессов их проектирования, создания и модернизации
	Знать: порядок и методы организации и осуществления работ и мероприятий по обеспечению информационной безопасности объектов информатизации на базе защищенном исполнении.
Уметь: разрабатывать проектные решения систем обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении
Владеть: навыками и средствами проектирования систем обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении.

	ПСК-8.3
	Способность проводить анализ систем обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении и систем обеспечения информационной безопасности процессов их проектирования, создания и модернизации
	Знать: способы и методы анализа систем обеспечения информационной безопасности объектов информатизации.
Уметь: проводить обследование объектов информатизации на базе компьютерных систем в защищенном исполнении.
Владеть: навыками организации и проведения обследования объектов информатизации и условий их размещения.

	ПСК-8.4
	Способность участвовать в создании системы обеспечения информационной безопасности процессов проектирования, создания и модернизации объектов информатизации на базе компьютерных систем в защищенном исполнении
	Знать: порядок и методы организации и осуществления работ и мероприятий по обеспечению информационной безопасности объектов информатизации на базе защищенном исполнении.
Уметь: организовать работы по реализации процессов проектирования, создания, эксплуатации объектов информатизации на базе компьютерных систем в защищенном исполнении, обеспечивать информационную безопасность этих процессов.
Владеть: навыками и средствами проектирования систем обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении.

	ПСК-8.5
	Способность разрабатывать проекты нормативных правовых актов, руководящих и методических документов предприятия, учреждения, организации, регламентирующих деятельность по обеспечению информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении и процессов их проектирования, создания и модернизации
	Знать: существующие подходы и методы построения моделей нарушителей информационной безопасности.
Уметь: разрабатывать проекты  документов по обеспечению информационной безопасности объектов информатизации.
Владеть: навыками и средствами проектирования систем обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении.


2 Место дисциплины в структуре образовательной программы
Дисциплина относится к вариативной части блока Б2 (Б2.В.02) основной профессиональной образовательной программы подготовки специалистов «Компьютерная безопасность по специальности 10.05.01 Компьютерная безопасность» (в соответствии с учебным планом).
Основой для освоения дисциплины «Производственная практика» являются знания и умения, соответствующие требованиям при изучении дисциплин: 
· Б1.3.Б.06
Компьютерные сети;
· Б1.3.Б.07
Системы управления базами данных;
· Б1.3.Б.08
Модели безопасности компьютерных систем;

· Б1.3.Б.10
Криптографические методы защиты информации;
· Б1.3.Б.11
Криптографические протоколы;
· Б1.3.Б.13
Спецдисциплина 1;
· Б1.3.Б.15
Основы построения защищенных баз данных;
· Б1.3.Б.16
Основы построения защищенных компьютерных сетей;
· Б1.3.БС.01 Спецдисциплина 4;
· Б1.3.БС.02
 Объекты защиты информации ;
· Б1.3.БС.03
 Спецдисциплина 5;
· Б1.3.В.01
Модели угроз и нарушителей информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении;
· Б1.3.В.02
Защищенные геоинформационные технологии и системы;
· Б1.3.В.03
Защита государственной тайны в РФ;
· Б1.3.В.06
Методы и средства обнаружения вторжений в КС;
· Б1.3.В.01а 
Государственные стандарты по защите информации;
· Б1.3.В.03б
 Сертификация и аттестация объектов по требованиям безопасности информации.

Знания, полученные по итогам прохождения практики, необходимы при выполнении Б3.Б.01 «Подготовка к процедуре защиты и процедура защиты выпускной квалификационной работы».

3 Объём дисциплины в зачетных единицах с указанием академических часов, выделенных на контактную работы обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную работу обучающихся

Объем дисциплины в зачетных единицах (ЗЕ): 4 ЗЕ, 144 часов.
	Вид занятий
	Всего часов

	
	

	Общая трудоёмкость, в том числе:
	144

	Аудиторные занятия (всего), в том числе:
	-

	Лекции
	-

	лабораторные работы
	-

	практические занятия
	-

	Практика, том числе:
	144

	       производственная работа
	124

	       самостоятельная работа обучающихся
	40

	Вид промежуточной аттестации
	зачет


Изучение дисциплины заканчивается зачетом с оценкой, в соответствии с учебным планом.

Зачет проводится в соответствии с руководящим документом «Положение о промежуточной аттестации» от 13.04.2016 г.
5 Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине

Для тем практики, связанных с защитой информации в базах данных рекомендуется следующая основная литература:

1. Смирнов С.Н., Безопасность систем баз данных. М.: Гелиос АРВ, 2007.

2. Девянин П.Н. Модели безопасности компьютерных систем: учеб. пособие для вузов – М.: Академия, 2005.

3. Дейт К. Введение в системы баз данных. Пер. с англ. 6-е изд. – К.: Диалектика, 1998. 

4. Бетелин В.Б., Галатенко В.А., Кобзарь М.Т., Сидак А.А., Трифаленков И.А. Профили защиты на основе «Общих критериев». – http://www/jetinfo/ru/2003/3/1/article1.3.2003/html

5. Галатенко В.А. Основы информационной безопасности. – http:// www/jetinfo/ru/2005/7/1/AEN11/

6. Кобзарь М.Т., Сидак А.А. Методология оценки безопасности информационных технологий по общим критериям - – http:// www/jetinfo/ru/2004/6/1/ article1.6.2004/html
Для тем практики, связанных с защитой информации в базах данных рекомендуется следующая дополнительная литература:

1. А. Саймон, Безопасность баз данных. // Стратегические технологии баз данных. - М.: Финансы и статистика, 1997. 

2. Бегг К, Коннолли Т. Базы данных: проектирование, реализация  и сопровождение. Теория и практика. 2-е изд.: Пер. с англ. Учеб. пособие. М.: Издательский дом «Вильямс», 2000. 1120 с.

3. Microsoft Corporation. Администрирование Microsoft SQL Server 7.0: Официальное пособие Microsoft для самостоятельной подготовки: Пер. с англ. М.: Издательско-торговый дом «Русская редакция», 2000. 512 с.

4. Вильям, Пейдж и др. Использование Oracle 8/8i: Специальное издание. М.: Издательский дом «Вильямс», 2000. 1024 с

5. Грушо А.А. Тимонина Е.Е. Теоретические основы защиты информации. -Издательство Агентства “Яхтсмен”, 1996 г.

6. Гостехкомиссия России. Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации. - Москва, 1992 г.

7. С. Вихорев, А. Ефимов. Гостехкомиссия России. Практические рекомендации по информационной безопасности. Гостехкомиссия России.- Москва, 1992 г.

8. В.В. Кириллов. Основы проектирования реляционных баз данных.- Санкт-Петербургский Государственный институт точной механики и оптики (технический университет). Кафедра вычислительной техники. Учебное пособие.

9. Анин Б., Защита компьютерной информации – СПб.: БХВ – Санкт – Петербург, 2000. – 350 с.

10. Кузнецов С.Е. Выбор политики управления доступом при разработке защищенных провайдеров данных по стандарту OLE DB. –

11. Рих​тер Д., Кларк Д. Д. Про​грам​ми​ро​ва​ние сер​вер​ных при​ло​же​ний для Microsoft Windows 2000. (  СПб: Пи​тер; М.: Из​да​тель​ско-тор​го​вый дом “Рус​ская ре​дак​ция”, 2001. ( 592 с.

Для тем практики, связанных с криптографической защитой информации, рекомендуется следующая основная литература:

1. Ал​фё​ров А.П., Зу​бов А.Ю., Кузь​мин А.С., Че​рё​муш​кин А.В. Ос​но​вы крип​то​гра​фии. М.: Ге​ли​ос АРВ, 2005.

2. Коб​лиц Н. Курс тео​рии чи​сел и крип​то​гра​фии. М.:ТВП, 2001.

3. Ива​нов М.А., Чу​гун​ков И.В. Тео​рия, при​ме​не​ние и оцен​ка ка​че​ст​ва ге​не​ра​то​ров псев​до​слу​чай​ных по​сле​до​ва​тель​но​стей. М.: КУДИЦ-ОБРАЗ, 2003.

4. Сло​варь крип​то​гра​фи​че​ских тер​ми​нов. Под ред. По​го​ре​ло​ва Б.А., Сач​ко​ва В.Н. М.: МЦНМО, 2006.

5. Че​рё​муш​кин А.В. Крип​то​гра​фи​че​ские про​то​ко​лы. Ос​нов​ные свой​ст​ва и уяз​ви​мо​сти. М.: Из​да​тель​ский дом «Ака​де​мия», 2009.

Для тем практики, связанных с криптографической защитой информации, рекомендуется следующая дополнительная литература:
1. Зен​зин О.С., Ива​нов М.А. Стан​дарт крип​то​гра​фи​че​ской за​щи​ты AES. Ко​неч​ные по​ля. М.: КУДИЦ-ОБРАЗ, 2002.

2. Зу​бов А.Ю. Крип​то​гра​фи​че​ские ме​то​ды за​щи​ты ин​фор​ма​ции. Со​вер​шен​ные шиф​ры. М.: Ге​ли​ос АРВ, 2005.

3. Зу​бов А.Ю., Ов​чин​ни​ков В.Н., Зя​зин А.В., Ра​мо​да​нов С.В. Олим​пиа​ды по ма​те​ма​ти​ке и крип​то​гра​фии. М.: МЦНМО, 2006.

4. Зубов А.Ю. Ма​те​ма​ти​ка ко​дов ау​тен​ти​фи​ка​ции // М.:Ге​ли​ос АРВ, 2007.

5. Логачев О.А., Сальников А.А., Ященко В.В. Бу​ле​вы функ​ции в тео​рии ко​ди​ро​ва​ния и крип​то​ло​гии.   М.: МЦНМО, 2004.   472 c.

6. Мао В. Со​вре​мен​ная крип​то​гра​фия. Тео​рия и прак​ти​ка. М.: Из​да​тель​ский дом “Виль​ямс”, 2005.

7. Маховенко Е.Б., Ростовцев А.Г. Тео​ре​ти​че​ская крип​то​гра​фия. Спб: АНО НПО «Про​фес​сио​нал», 2004.

8. Фо​ми​чев В.М. Дис​крет​ная ма​те​ма​ти​ка и крип​то​ло​гия. М.: “ДИАЛОГ( МИФИ”, 2003.

9. Че​рё​муш​кин А.В. Лек​ции по ариф​ме​ти​че​ским ал​го​рит​мам в крип​то​гра​фии. М.: МЦНМО, 2002.

 Для тем практики, связанных с изучением технических средств защиты информации, рекомендуется следующая основная литература:
1. Хорев А.А. Техническая защита информации: учеб. пособие для студентов вузов. В 3 т. Т. 1. Технические каналы утечки информации. –М.: НПЦ «Аналитика», 2008. ‑436 с.

2. Государственная тайна в Российской Федерации. Учебно-методическое пособие (Под ред. Вуса М. А.). СПб.: Изд-во Санкт-Петербургского университета, 2000, 409 с.

3. Лагутин В. С., Петраков А. В. Утечка информации в телефонных каналах. М.: Энергоатомиздат, 1996, 304 с.

4. Электромагнитная совместимость радиоэлектронных средств и непреднамеренные помехи. Вып. 1-3. М.: «Советское радио», 1977, 1978, 1979.

5. Волин М. Л. Паразитные процессы в радиоэлектронной аппаратуре. М: «Радио и связь», 1981, 296 с.

6. Отт Г. Методы подавления шумов и помех в электронных системах. М.: «Мир», 1979, 320 с.

7. Грушо А.А., Применко Э.А., Тимонина Е.Е. Теоретические основы компьютерной безопасности. ‑Академия, ‑2009 г. ‑272 с.

8. Девянин П.Н. и др. Теоретические основы компьютерной безопасности. Учебное пособие для ВУЗов. ‑2009 г. ‑192 с.

9. Щербаков А.Ю. Современная компьютерная безопасность. Теоретические основы. Практические аспекты. ‑2009 г. ‑352 с.

10. Гостехкомиссия России. Руководящий документ: Защита от несанкционированного доступа к информации. Термины и определения. ‑М.: ГТК ‑1992. ‑10 с.

Для тем практики, связанных с изучением технических средств защиты информации, рекомендуется следующая дополнительная литература:

1. Вартесарян В.А. Радиоэлектронная разведка. - М.: Военное издательство, 1991.

2. Орлов, В. А., Петров В. И. Приборы наблюдения ночью и при ограниченной видимости. М.: Воениздат, 1989, 254 с.

3. Сапожков М. А. Речевой сигнал в кибернетике и связи. М.: Государст-венное издательство литературы по вопросам связи и радио, 1963, 452 с.

4. Цветков В. В., Демин В. П., Куприянов А. И. Радиоэлектронная борьба: радиоразведка и радиопротиводействие. Учебное пособие. М.: Изд-во МАИ, 1998, 248 с.

5. Герасименко В.А. Защита информации в автоматизированных системах обработки данных. В 2-х кн. - М.: Энергоатомиздат, -1994 г. - 400 с.

6. Введение в криптографию / Под общ. ред. Ященко В.В. – М. МЦНМО, «ЧеРо», 1998. – 272 с.

7. Проскурин В.Г., Крутов С.В., Мацкевич И.В. Программно-аппаратные средства обеспечения информационной безопасности: Защита в операционных системах. — М.: Радио и связь, 2000.

8. Гостехкомиссия России. Руководящий документ. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации. ‑М.: ГТК ‑1992. ‑20 с.

9. Гостехкомиссия России. Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации. ‑М.: ГТК ‑1992. ‑30 с.

10. Гостехкомиссия России. Руководящий документ. Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа. Показатели защищенности от несанкционированного доступа к информации. ‑М.: ГТК ‑1992. ‑14 с.
Для тем практики, связанных с изучением нормативно-методических документов рекомендуется следующая литература:

Обязательная литература
1. Информационное право. Актуальные проблемы теории и практики. Монография. Под общ: Редакцией  И.Л. Бачилло. – «Юрайт», 2008. – 544 с.

2. Правовое обеспечение информационной безопасности/Под ред. С.Я.Казанцева. М.: Издательский центр «Академия», 2007. – 240с.

3. Романов О.А. Организационное обеспечение информационной безопасности: учебник для студ. высш. учеб. заведений/О.А. Романов, С.А. Бабин, С.Г. Жданов. – М.: Издательский центр «Академия», 2008. – 192 с.

Законодательные акты

1. Об информации, информационных технологиях и  о защите информации. Федеральный закон РФ от 27.07.2006г. № 149-ФЗ.

2. О государственной тайне. Закон РФ от 21.07.93 г. № 5485-1.

3. Доктрина информационной безопасности Российской Федерации. Утверждена Президентом РФ 05.12.2016 г.

4. Стратегия национальной безопасности Российской Федерации. Утверждена Указом Президента РФ от 31.12.2015 № 683.
Государственные стандарты и руководящие документы

5. ГОСТ Р 51275-2006. Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения.

6. ГОСТ Р 50922-2006. Защита  информации. Основные термины и определения.

7. Руководящий документ. Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации. Гостехкомиссия России. 1992.

8. Руководящий документ. Автоматизированные системы. Защита от несанкционированного  доступа к информации. Классификация автоматизированных систем и требования по защите информации. Гостехкомиссия России. 1992.

9. Руководящий документ. Средства вычислительной техники Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации. Гостехкомиссия России. 1992.

6  Материально-техническое обеспечение практики

Материально-техническое обеспечение практики определяется возможностями предприятия, организации, учреждения, в которых будет проходить практика.
7 Фонд оценочных средств для проведения промежуточной аттестации обучающихся по дисциплине

Фонд оценочных средств приведен в Приложении к рабочей программе дисциплины (см. документ «Оценочные материалы по дисциплине «Производственная практика»).

8 Методические указания для обучающихся по освоению дисциплины
8.1 Этапы организации практики 
Процесс организации практики состоит из 3 этапов: 

- организационный; 

- основной; 

- заключительный. 

Организационный этап включает следующие мероприятия: 

1. Проведение организационных собраний со студентами, направляемых на производственную практику. На собраниях проводится ознакомление студентов со следующими вопросами: 

- цели и задачи производственной практики; 

- разделы (этапы) и формы проведения практики;
- информация о базовом предприятии, на котором будет прохождение практики;  
- информация о темах практики для получения профессиональных умений и опыта профессиональной деятельности;
- структура и содержание отчёта по производственной практике; 

- требованиями, которые предъявляются к местам практики;
- необходимая документация для заключения договора с предприятием о прохождении производственной практики;
- используемая нормативно-техническая документация;

- оформление пропусков для допуска на базовое предприятие. 

2. Определение и закрепление за студентами баз практики. На этом этапе студентам разъясняется о месте и форме проведения практик. Студентам предоставляется возможность предварительно определиться с местом прохождения практики. Студентам предоставляется также возможность самостоятельно найти организацию, в которой они будут проходить практику. Распределение студентов по конкретным базам практики производится с учетом имеющихся возможностей и требований конкретных баз практики к уровню подготовки студентов, а также с учетом перспективы прохождения студентом на данном предприятии последующих этапов практики и трудоустройства. В соответствии с Федеральным законом от 29.12.2012 г. № 273-ФЗ «Об образовании в Российской Федерации» организация проведения практики, предусмотренной образовательной программой, осуществляется на основе договоров с организациями.
3. Приказ о проведении производственной практики по получению профессиональных умений и опыта профессиональной деятельности с распределением студентов по базам практики с закреплением руководителей от кафедры утверждается не позднее 10 дней до ее начала. Студенты перед началом практики получают формы документов отчета по практике. При необходимости студенты должны подготовить фотографии (формат по требованию предприятия-базы практики) и паспортные данные (ксерокопии разворотов с фотографией и регистрацией места жительства) для оформления пропусков на предприятия. 
Основной этап. 
В этот период студенты выполняют свои обязанности, определенные индивидуальным заданием по  практики, которые им выдает руководитель практики от предприятия. Оперативное общее руководство практикой осуществляют руководитель от университета.
По прибытии на предприятие перед началом работы студенты проходят вводный инструктаж по правилам внутреннего распорядка, режиму и промышленной безопасности на предприятии, обязательство выполнения которых студенты подтверждают росписью в соответствующем журнале, получают пропуска на территорию предприятия. С первых же дней студенты должны быть включены в общий ритм работы предприятия. Работа практикантов контролируется руководителями практики от предприятия и руководителем университета в соответствии с установленной системой на данном предприятии. 

Основной формой проведения практики является самостоятельное выполнение студентами производственных функций на конкретных рабочих местах, отвечающих требованиям программы производственной практики. Предусматривается проведение отдельных теоретических занятий, производственных экскурсий, самостоятельное изучение студентами предоставленной им нормативной и технической литературы. Основными методами изучения производства является личное наблюдение, экспертные оценки по опросам специалистов, ознакомление с нормативно-технической документацией, выполнение индивидуального задания, работа дублером и т.д. Студент имеет право в установленном на предприятии порядке пользоваться литературой, технической документацией и другими материалами по программе практики, имеющимися на предприятии. Студенты должны стремиться приобщаться к изобретательской и рационализаторской работе, ведущимся на предприятии научным исследованиям, участвовать в общественной жизни предприятия. 
Заключительный этап завершает практику и проводится в срок не позднее начала по графику учебного процесса нового семестра. По окончании практики, перед зачетом студенты представляют на кафедру  письменный отчет по практике, содержащий следующие разделы:
- место и время прохождения практики;

- общие положения о прохождения практики; 

- дневник практики, содержащий:

- календарный план работы студента,
- дневник выполнения работ,
- теоретические занятия на практике,
- производственные экскурсии;

- индивидуальное задание студенту руководителя практики от предприятия; 

- пояснительная записка по заданной теме;

- общий отзыв руководителя практикой от предприятия о работе студента (с оценкой);
- отзыв о качестве выполнения студентом программы практики со стороны руководителя практики от университета (с оценкой).
Отчет по производственной практике рассматриваются руководителем от университета. Отчет предварительно оценивается и допускается к защите после проверки его соответствия требованиям программы практики.
8.2 Руководители практики 
Руководителями практики по профилю специальности и преддипломной практики от высшего учебного заведения назначаются преподаватели выпускающих кафедр по специальностям в области информационной безопасности.

Руководители практики от высших учебных заведений: 

- устанавливают связь с руководителями практики от организации и совместно с ними составляют рабочую программу проведения практики;

- проводят с представителями профильных сторонних организаций (подразделений) методические семинары по вопросам проведения практики; 

- разрабатывают тематику индивидуальных знаний; 

- принимают участие в распределении студентов по рабочим местам или перемещения их по видам работ;

- несут ответственность совместно с руководителем практики от организации за соблюдение студентами правил техники безопасности;

- осуществляют контроль за соблюдением сроков практики и ее содержанием;

- оказывают методическую помощь студентам при выполнении ими индивидуальных заданий и сборе материалов к курсовой работе (проекту), дипломному проекту (работе);

- участвуют в работе комиссии по оценке результатов прохождения практики студентами;

- представляют руководству кафедры письменный отчет с итоговыми оценками, предложениями и замечаниями по организации практики.

Руководство профильной сторонней организации (подразделения): 

- определяет обязанности студентов по месту прохождения практики;

- назначает руководителей практики от организации (подразделения) из числа наиболее опытных
 работников, имеющих склонность к педагогической деятельности;

- осуществляет контроль
 над своевременностью подготовки индивидуальных планов практики и ходом их выполнения студентами;

- несет ответственность совместно с руководителями практик от вуза и организации за соблюдение студентами правил техники безопасности;

-   оказывает необходимую
 помощь руководителям практики и студентам;

-    в конце практики формирует комиссию по оценке ее результатов, в состав которой включаются руководители практики и ведущие специалисты организации (подразделения);

- утверждает отзывы на студентов по итогам практики;

Руководитель практики от организации (подразделения):

· совместно с руководителем практики от кафедры, оказывает помощь студентами в подготовке индивидуального плана;

· в период прохождения практики контролирует и направляет действия студентов на качественное выполнение запланированных работ;

· несет ответственность совместно с руководителем практики от вуза за соблюдение студентами правил техники безопасности;

· составляет и утверждает у руководства организации (подразделения) отзыв на каждого студента, в котором помещает оценку, выставленную студенту по результатам прохождения практики, отражает сведения о полноте выполнения индивидуального плана, проявленных личностных и деловых качествах, уровне его профессиональной подготовленности и т. д.

8.3 Обязанности студента в период прохождения практики 
Студенты:

· проходят практику на должностях, определяемых руководством организации (подразделения);

· совместно с руководителем от кафедры и руководителем от организации (подразделения) составляют индивидуальные планы практики;

· выполняют планы практики, проявляя настойчивость, разумную инициативу и творческое отношение к порученному делу;

-  ведут подробный учет всей выполняемой работы в журнале практики, соблюдая требования служб безопасности и правила делопроизводства;

· в конце практики отчитываются перед комиссией о проделанной работе и результатах выполнения индивидуального плана.

  Использование учащихся на работах, не связанных с выполнением индивидуального плана практики, не допускается.
Студент при прохождении практики обязан: 

– добросовестно выполнять задания, предусмотренные программой практики; 

– соблюдать правила внутреннего трудового распорядка и режима, действующие на предприятии (учреждении, организации); 

– изучить и строго соблюдать правила охраны труда, техники безопасности, производственной санитарии и промышленной безопасности; 

– выполнять задания по общественно-политической практике, активно участвовать в общественной жизни предприятия;
– участвовать в рационализаторской и изобретательской работе; 

– нести ответственность за выполняемую работу и ее результаты наравне со штатными работниками; 

– оформить письменный отчет по производственной практики, поставить печати (структура отчёта представлена в Приложении А);

– своевременно представить руководителю практики от университета письменный отчет по производственной практики;
– сдать зачет по практике. 

9 Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине
Материально-техническое обеспечение производственной практики составляют персональные компьютеры и программное обеспечение РУНЦ РГРТУ «Информационная безопасность» и профильных организаций, в которые направляются студенты для, а также необходимое оборудование предприятий.

Программу составил

ассистент Кураксин В.А. 

Программа рассмотрена и одобрена на заседании кафедры «Информационная безопасность» «___» ________ 2018 г., протокол № ___.

Заведующий кафедрой 





     
         В.Н. Пржегорлинский
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