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1. Перечень планируемых результатов обучения по дисциплине

Цель изучения дисциплины – обеспечение базового образования студентов по основам информатики и вычислительной техники, дающего возможность для их дальнейшего обучения в области применения вычислительной техники при решении задач компьютерной безопасности.
Задачи изучения дисциплин:
- изучить основные понятия информатики и вычислительной техники;
- изучить принципы организации и работы ЭВМ;
- усвоить арифметические и логические основы ЭВМ;
- усвоить основы работы с операционными системами;
- получить базовые навыки работы с офисными прикладными программами;
- получить базовые навыки работы с инструментами разработки ПО.
В результате изучения дисциплины студент должен:
знать: 
- закономерности протекания информационных процессов в системах обработки информации (ОК-8, ОПК-3);
- методы хранения, обработки и передачи информации (ОК-8, ОПК-3, ОПК-7);
- организацию процессоров i8086, i80486 (ОПК-3);
- структуру современного ПО (ОК-8, ОПК-4, ОПК-7);
уметь: 
- использовать современные информационные технологии и инструментальные средства для решения различных задач в своей профессиональной деятельности (ОПК-3);
- работать на персональном компьютере с современными операционными и программными системами (ОК-8);
-владеть: 
- навыками работы с ЭВМ и основным общим и специальным ПО (ОПК-3);
- информацией о перспективах и тенденциях развития информационных технологий и вычислительной техники (ОПК-7).



	Коды
компетен-ции
	Содержание
Компетенций
	Перечень планируемых результатов обучения
по дисциплине

	ОК-8
	Способность к самоорганизации и самообразова-нию
	Знать: базовые методы самоорганизации и самообразования.
Уметь: применять методы самоорганизации и самообразования при решении профессиональных задач.
Владеть: способами формирования навыков самоорганизации и самообразования.

	ОПК-3
	Способность понимать значение информации в развитии современного общества, применять достижения информацион-ных технологий для поиска и обработки информации по профилю деятельности в глобальных компьютерных сетях, библиотечных фондах и иных источниках информации
	Знать: основные вопросы передачи, хранения и обработки информации в различных информационных системах, базовые принципы устройства информационного общества.
Уметь: применять подходы к поиску, хранению и обработки информации, реализованные в современных информационных системах, в профессиональной деятельности, в том числе в работе над междисциплинарными и инновационными проектами.
Владеть: навыками обработки, хранения и поиска информации, имеющимися в современных информационных системах для решения задач профессиональной деятельности.

	ОПК-7
	Способность учитывать современные тенденции развития информатики и вычислительной техники, компьютерных технологий в своей профессиональ-ной деятельности, работать с программными средствами общего и специального назначения
	Знать: принципы работы с программными средствами прикладного, системного и специального назначения и тенденции их развития.
Уметь: применять программные средствами прикладного, системного и специального назначения в решении задач информатики.
Владеть: информацией о возможностях применения программных средств прикладного, системного и специального назначения деятельности в контексте задач информатики.

	ОПК-4
	Способность применять методы научных исследований в профессиональ-ной деятельности, в том числе в работе над междисципли-нарными и инновацион-ными проектами
	Знать: общие подходы использования методов научных исследований в профессиональной деятельности.
Уметь: осуществлять применение современных методов научных исследований в профессиональной деятельности, связанной также и с междисциплинарными и инновационной деятельностью.
Владеть: базовыми навыками применения методов научных исследований в профессиональной деятельности.



2. Место дисциплины в структуре ОПОП специалитета

Дисциплина Б1.2Б.06 относится к базовой части дисциплин блока № 1 математических и естественнонаучных дисциплин. Дисциплина изучается на 1 курсе в 1 семестре.
Знания, умения и навыки, полученные студентами в процессе освоения дисциплины, необходимы при изучении следующих дисциплин:
- Б1.2Б.08 «Теория информации»;
- Б1.3Б.03 «Языки программирования»;
- Б1.3Б.06 «Операционные системы».


3. Объем дисциплины в зачетных единицах с указанием количества академических часов, выделенных на контактную работу обучающихся с преподавателем (по видам занятий) и на самостоятельную работу обучающихся

Общая трудоемкость (объем) дисциплины составляет 4 зачетные единицы (ЗЕ).

	Вид учебной работы
	Всего часов 

	Общая трудоемкость дисциплины,
в том числе:
	144

	Контактная работа обучающихся с преподавателем (всего),
в том числе:
	48

	Лекции 
	32

	Лабораторные работы
	16

	Самостоятельная работа обучающихся (всего),
в том числе:
	96

	Консультации в семестре 
	6

	Самостоятельные занятия 
	50

	Экзамены и консультации
	40

	Вид промежуточной аттестации обучающихся – экзамен
	




4. Содержание дисциплины, структурированное по темам (разделам)
с указанием отведенного на них количества академических часов
и видов учебных занятий

4.1. Разделы дисциплины
и трудоемкость по видам учебных занятий (в академических часах)

	№ п/п
		Тема	
	Общая трудоемкость, всего часов
	Контактная работа
обучающихся
с преподавателем

	
	Самостоя-тельная работа обучающихся

	
	
	
	всего
	лекции
	лаборатор-ные работы
	

	1
	2
	3
	4
	5
	6
	7

	1
	I раздел
Введение в информатику
	14
	4
	2
	2
	10

	2
	II раздел
Арифметические основы ЭВМ
	28
	8
	6
	2
	20

	3
	III раздел
Логические основы ЭВМ
	26
	8
	6
	2
	18

	4
	IV раздел
Основы архитектуры процессоров Intel
	20
	6
	4
	2
	14

	5
	V раздел
Основы работы с операционными системами
	32
	10
	6
	4
	22

	5.1
	Операционные системы семейства Windows
	12
	4
	2
	2
	8

	5.2
	Операционные системы семейства UNIX
	20
	6
	4
	2
	14

	6
	VI Раздел 
Основы работы с офисными программами и средствами разработки ПО
	24
	12
	8
	4
	10

	6.1
	Основы работы с офисным пакетом
	12
	6
	4
	2
	4

	6.2
	Основы работы с MS Visual Studio
	12
	6
	4
	2
	6

	
	Всего:
	144
	48
	32
	16
	96




4.2 Содержание дисциплины, структурированное по темам (разделам)

	Раздел дисциплины
	Содержание

	I раздел
Введение в информатику
	Определение информатики, предметная область, структура информатики, определение информации, представление информации, количество информации, теоремы К. Шеннона.
Развитие вычислительно техники. Принцип работы компьютера, архитектура персонального компьютера. Архитектура фон-Неймана. Тенденции современного развития вычислительной техники.

	II раздел
Арифметические основы ЭВМ
	Понятие системы счисления. Двоичная система счисления. Восьмеричная система счисления. Шестнадцатеричная система счисления. Двоично-десятичная система счисления. Перевод между различными системами счисления.
Представление чисел с фиксированной точкой. Представление чисел в плавающей точкой. Стандарт представления чисел IEEE-754
Выполнение арифметических операций. Представление двоичных чисел со знаком: прямой код, обратный код, дополнительный код. Сложение чисел в обратном и дополнительном кодах.

	III раздел
Логические основы ЭВМ
	Булева алгебра, логические функции. Основные операции булевой алгебры: инверсия, логическое сложение, логическое умножение. Законы и тождества булевой алгебры. Запись логической функции с помощью базовых операций.

	IV раздел
Основы архитектуры процессоров Intel

	Память и процессор. Регистры процессора i8086. Адресация памяти в реальном режиме работы процессора. Система ввода-вывода. Прерывания в реальном режиме работы процессора и их обработка.
Память и процессор. Регистры процессора i80486. Адресация памяти в защищенном режиме работы процессора. Система ввода-вывода. Прерывания и исключения в защищенном режиме работы процессора и их обработка.

	V раздел
Основы работы с операционными системами
5.1. Операционные системы семейства Windows
	История развития операционных систем Windows. Основы работы с Windows: файловая система, работа с каталогами и файлами, поиск файлов и папок. Установка программ, системные утилиты.

	5.2. Операционные системы семейства UNIX
	История развития операционных систем UNIX. Основы работы с Linux: файловая система, работа с каталогами и файлами, поиск файлов и папок. Установка программ, системные утилиты.

	VI Раздел 
Основы работы с офисными программами и средствами разработки ПО
6.1. Основы работы с MS Office
	История развития офисных пакетов. Типичный набор программ офисных пакетов. Редактирование и форматирование текста в текстовом процессоре. Работа с таблицами в текстовом процессоре. Электронная таблица. Базовые функции электронной таблицы, построение графиков и диаграмм.

	6.2. Основы работы с MS Visual Studio
	История развития языка С++ и среды MS Visual Studio. Создание проекта, файлы проекта, простейшая программа на С++, ее компиляция, запуск, отладка.



4.3. План лекционных занятий
I раздел. Введение в информатику
Основные понятия: информация, информатика, задачи, структура дисциплины, представление информации, количество информации. История развития ЭВМ. Архитектура ПК.
II раздел. Арифметические основы ЭВМ
2.1. Системы счисления. Целые числа
Системы счисления, используемые в ЭВМ: двоичная, восьмеричная, шестнадцатеричная системы счисления. Двоично-десятичная система счисления.
2.2. Системы счисления. Действительные числа
Представление действительных чисел в различных системах счисления. Стандарты представления чисел.
2.3. Перевод чисел из одной системы в другую
Перевод целых и действительных чисел из десятичной системы счисления в двоичную, восьмеричную, шестнадцатеричную системы счисления.
2.4. Двоичная арифметика
Арифметические операции: сложение, умножение, деление, вычитание. Обратный код. Дополнительный код.
III раздел Логические основы ЭВМ
3.1. Булева алгебра
Логические переменные. Логические функции. Основные операции булевой алгебры. Законы и тождества булевой алгебры.
3.2. Запись логической функции с помощью базовых операций
Каноническая сумма, каноническое произведение. Примеры.
3.3. Минимизация логических функций
Диаграммы Карно. Использование диаграмм Карно для упрощения логических схем. Примеры.
IV раздел Основы архитектуры процессоров Intel
4.1. Архитектура процессоров i8086
Регистры процессора. Организация памяти. Системная шина. Обработка прерываний.
4.2. Архитектура процессоров i80486
Регистры процессора. Организация памяти. Системная шина. Обработка исключительных ситуаций.
V раздел. Основы работы с операционными системами
5.1. Операционные системы семейства Windows
5.1.1. История ОС Windows
История развития операционных систем Windows. Основные возможности и характеристики. Базовые сервисы. Файловая система.
5.1.2. Основы работы в Windows
Работа с файлами и папками. Учётные записи. Средства мониторинга производительности.
5.2. Операционные системы семейства UNIX
5.2.1. История развития UNIX
История развития UNIX-систем. Файловая система. Некоторые архитектурные особенности ОС UNIX. 
5.2.2. Основы работы в UNIX
Стандартные команды UNIX. Процессы и пользователи в UNIX. Работа с файлами и папками в UNIX.
5.2.3. Операционная система Linux
История развития Linux. Основные команды. Работа с графической оболочкой.
VI Раздел. Основы работы с офисными программами и средствами разработки ПО
6.1. Основы работы с офисным пакетом
6.1.1. Основы работы с текстовым процессором
Основы. Работа с документами, шаблоны. Редактирование и форматирование документов. Работа со стилями. Таблицы.
6.1.2. Основы работы с электронной таблицей
Основы. Формулы. Диаграммы и графики.
6.2. Основы работы с MS Visual Studio
Основы работы со средой: написание кода, компиляция, отладка, выполнение по шагам. Ассемблерные вставки.

4.4. План лабораторных работ
I раздел. Введение в информатику
История развития ЭВМ. Арифметические операции на Паскалине и арифмометре Лейбница.
II раздел. Арифметические основы ЭВМ
Перевод десятичных целых и действительных чисел в двоичную, восьмеричную и шестнадцатеричную системы счисления из десятичной.
III раздел Логические основы ЭВМ
Законы и тождества булевой алгебры. Упрощение выражений. Построение таблиц истинности. Доказательства тождеств.
IV раздел Основы архитектуры процессоров Intel
Адресация памяти в реальном режиме. Определение физического адреса по виртуальному.
V раздел. Основы работы с операционными системами
5.1. Основы работы с Windows
Работа с проводником. Архивация и восстановление данных. Работа с командной строкой. Работа с файлами и папками в командной строке.
5.2. Основы работы с Linux
Работа с виртуальной машиной. Изучение файловой системы ОС Linux. Изучение процессов в ОС Linux. Изучение оболочки Bash Linux. Сценарии.
VI Раздел. Основы работы с офисными программами и средствами разработки ПО
6.1. Основы работы с офисным пакетом
Работа с текстовым процессором и электронной таблицей. Форматирование текста. Таблицы. Электронные таблицы: формулы, графики и диаграммы.
6.2. Основы работы с MS Visual Studio
Разработка и отладка простейших программ. Отладка. Трассировка. Использование ассемблерных вставок.


5. Перечень учебно-методического обеспечения
для самостоятельной работы обучающихся по дисциплине

1. Разработка Windows-приложений в среде программирования Visual Studio.Net [Электронный ресурс] : учебно-методическое пособие по дисциплине Информатика и программирование / . — Электрон. текстовые данные. — М. : Московский технический университет связи и информатики, 2016. — 20 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/61536.html
2. Соловьев Н.А. Введение в программную инженерию [Электронный ресурс] : учебное пособие / Н.А. Соловьев, Л.А. Юркевская. — Электрон. текстовые данные. — Оренбург: Оренбургский государственный университет, ЭБС АСВ, 2017. — 112 c. — 978-5-7410-1685-5. — Режим доступа: http://www.iprbookshop.ru/71267.html

6. Фонд оценочных средств для проведения промежуточной аттестации обучающихся по дисциплине
[bookmark: _Просмотр__информации][bookmark: _Добавить_и_редактировать][bookmark: _Рассылка_уведомлений_о]Фонд оценочных средств приведен в соответствующем приложении к рабочей программе.

7. Перечень основной и дополнительной литературы, необходимой для освоения дисциплины
Основная учебная литература
1. Гарибов А.И. Информатика [Электронный ресурс] : учебное пособие / А.И. Гарибов, Д.А. Куценко, Т.В. Бондаренко. — Электрон. текстовые данные. — Белгород: Белгородский государственный технологический университет им. В.Г. Шухова, ЭБС АСВ, 2012. — 224 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/27282.html
2. Программная инженерия: учебник для студ. учреждений  высш. образования. / [В.А. Антипов, А.А. Бубнов, А.Н. Пылькин и др]; под ред. Б.Г. Трусова. – М.: Издательский центр «Академия», 2014. – 288 с. (50 экз.)
3. Львович И.Я. Основы информатики [Электронный ресурс] : учебное пособие / И.Я. Львович, Ю.П. Преображенский, В.В. Ермолова. — Электрон. текстовые данные. — Воронеж: Воронежский институт высоких технологий, 2014. — 339 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/23359.html
Дополнительная литература
4. Александров Д.В. Моделирование и анализ бизнес-процессов [Электронный ресурс] : учебник / Д.В. Александров. — Электрон. текстовые данные. — Саратов: Ай Пи Эр Медиа, 2017. — 226 c. — 978-5-9908055-8-3. — Режим доступа: http://www.iprbookshop.ru/61086.html
5. Долженко А.И. Технологии командной разработки программного обеспечения информационных систем [Электронный ресурс] / А.И. Долженко. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 300 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/39569.html
[bookmark: _Toc435987955][bookmark: _Toc437247049][bookmark: _Toc437247395]
8. Ресурсы информационно-телекоммуникационной сети Интернет, базы данных, информационно-справочные и поисковые системы
1. Библиотека и форум по программированию http://www.cyberforum.ru
2. Информационно-поисковая система: http://www.biblioclub.ru/
3. Электронная библиотека:   http://www.ibooks.ru/
4. Электронно-библиотечная система:   http://www.book.ru/
5. Национальный открытый университет ИНТУИТ:   http://www.intuit.ru/
6. Информационно-справочная система:   http://window.edu.ru
7. Научная электронная библиотека eLibrary:
    http//e.lib/vlsu.ru/www.uisrussia.msu.ru/elibrary.ru
8. Электронно-библиотечная система Лань https://e.lanbook.com
9. Система дистанционного обучения РГРТУ на базе Moodle http://cdo.rsreu.ru
10. Электронная библиотека РГРТУ:   http://weblib.rrtu/ebs
11. Электронно-библиотечная система IPRbooks:  www.iprbookshop.ru 

1. 9. Методические указания для обучающихся по освоению дисциплины
9.1. Рекомендации по планированию и организации времени, необходимого для изучения дисциплины
Рекомендуется следующим образом организовать время, необходимое для изучения дисциплины.
Изучение конспекта лекции в тот же день, после лекции: 10 – 15 минут.
Изучение конспекта лекции за день перед следующей лекцией: 
10 – 15 минут.
Изучение теоретического материала по учебнику/конспекту: 1 час в неделю.

9.2. Описание последовательности действий студента
(«сценарий изучения дисциплины»)
При изучении дисциплины рекомендуется самостоятельно изучать материал, который еще не прочитан на лекции и не применялся на лабораторном занятии, тогда лекция будет гораздо понятнее. Но легче при изучении курса следовать изложению материала на лекции. Для понимания материала и качественного его усвоения рекомендуется следующая последовательность действий.
1. После прослушивания лекции и окончания учебных занятий, при подготовке к занятиям следующего дня, нужно сначала просмотреть и обдумать текст лекции, прослушанной сегодня (10 – 15 минут).
2. При подготовке к лекции следующего дня нужно просмотреть текст предыдущей лекции, подумать о том, какой может быть тема следующей лекции 
(10 – 15 минут).
В течение недели выбрать время (1 час) для работы с литературой.

9.3. Рекомендации по работе с литературой
Теоретический материал курса становится более понятным, когда дополнительно к прослушиванию лекции и изучению конспекта изучаются и книги по дискретной математике. Литературу по дисциплине рекомендуется читать как в бумажном, так и в электронном виде (если отсутствует бумажный аналог). Полезно использовать несколько учебников и пособий по дисциплине. Рекомендуется после изучения очередного параграфа ответить на несколько вопросов по данной теме. Кроме того, полезно мысленно задать себе следующие вопросы (и попробовать ответить на них): «о чем этот параграф?», «какие новые понятия введены, каков их смысл?», «зачем мне это нужно по специальности?». 
1. [bookmark: _Toc435987960][bookmark: _Toc437247054][bookmark: _Toc437247400]10. Программное обеспечение
Классы на базе ПК с программным обеспечением: WINDOWS 7, OpenOffice, свободно распространяемое программное обеспечение: MS VisualStudio 2017 Community Edition, операционная система Linux Ubuntu.

1. [bookmark: _Toc435987961][bookmark: _Toc437247055][bookmark: _Toc437247401]11. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для освоения дисциплины необходимы:
1) лекционная аудитория, оборудованная средствами отображения презентаций и других лекционных материалов на экран;
2) класс для проведения практических занятий с обычной (не электронной) доской;
3) классы, оснащенные персональными компьютерами, для проведения лабораторных занятий.


[bookmark: _GoBack]Программа составлена в соответствии с Федеральным государственным образовательным стандартом высшего образования по специальности — 10.05.00 «Информационная безопасность», Специальность 10.05.01 — Компьютерная безопасность, специализация № 8 — Информационная безопасность объектов информатизации на базе компьютерных систем (квалификация выпускника – специалист, форма обучения – очная, срок обучения – 5,5 лет.

Программу составил:
к.ф.-м.н., доцент кафедры 
«Информационная безопасность»                        А. А. Бубнов

Программа рассмотрена и одобрена на заседании кафедры «Информационная безопасность» (протокол № 12 от 26.06.2018).


Заведующий кафедрой
«Информационная безопасность» 
к.т.н., профессор                                                                  В.Н. Пржегорлинский
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