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1 Общие положения, цели и задачи научно-исследовательской работы
В соответствии с ФГОС ВО по специальности 10.05.01 «Компьютерная безопасность» дисциплины (модули), относящиеся к вариативной части программы специалитета, практики  определяют направленность (профиль) программы. Набор дисциплин (модулей) и практик, организация определяет самостоятельно в объеме, установленном ФГОС ВО.

Программа научно-исследовательской работы (НИР) создана на основе ФГОС ВО по основной профессиональной образовательной программе высшего образования (далее – ОПОП ВО) «Компьютерная безопасность по специальности 10.05.01 Компьютерная безопасность» 
НИР относится к виду производственной практики. Тип практики – научно-исследовательская работа. Способ проведения практики – стационарная.
Наличие в учебном плане по специальности 10.05.01 «Компьютерная безопасность» направленность «Информационная безопасность» научно-исследовательской работы обусловлено необходимостью обеспечить освоение обучающимся  научно-исследовательского вида деятельности. В связи с этим, программа научно-исследовательской работы ориентирована на освоение методики проведения различных этапов научно-исследовательских работ – анализа актуальности исследования, постановки задач исследования, подготовки научных статей, планирования и проведения экспериментальных исследований по теме НИР и др. этапов, соответствующих направленности «Информационная безопасность».

Целью научно-исследовательской работы является приобретение обучающимися по специальности 10.05.01 «Компьютерная безопасность» знаний, умений и навыков самостоятельного ведения теоретических и экспериментальных научных исследований, сбора материала для подготовки научных докладов на научных и научно-практических конференциях.
Задачами научно-исследовательской работы являются:

· овладение компетенциями по специальности 10.05.01 «Компьютерная безопасность»  соответствующих научно-исследовательской деятельности в области проектирования вычислительных систем.
· развитие навыков аргументированного и грамотного изложения материала на русском языке, публичного представления результатов работы с использование информационных технологий;

· закрепление навыков самостоятельной работы, соблюдения установленных графиком сроков выполнения программы практики и представления на кафедру для проверки отчета о прохождении практики, соответствующего по структуре и содержанию предъявленным требованиям.

· развитие навыков сбора и обработки информации, в том числе для подготовки ВКР;

· развитие умений систематизации полученных данных для ведения научно-исследовательской работы;

· закрепление навыков подготовки и представления аналитических отчетов;

· выполнение исследования для (с целью) подготовки практической части (материалов для аналитической стадии выполнения) выпускной квалификационной работы по теме, связанной с конкретной проблемой в области защиты информации;

· подготовка и обоснование предложений по решению выявленных проблем.

Научно-исследовательская работа проводится в ФГБОУ ВО «РГРТУ» (кафедра «Информационная безопасность») с использованием учебных и научно-исследовательской лабораторий кафедры.
2 Перечень планируемых результатов обучения при выполнении научно-исследовательской работы

Научно-исследовательская работа направлена на формирование следующих компетенций:

	Коды

компетен-ций
	Содержание

компетенций
	Перечень планируемых результатов обучения по дисциплине

	ОПК-4
	Способность применять методы научных исследований в профессиональной деятельности, в том числе в работе над междисциплинарными и инновационными проектами.
	Знать: принципы и тенденции научных исследований в профессиональной области
Уметь: применять методы научных исследований в профессиональной деятельности.
Владеть: навыками оформления отчетов о проделанной научной работе.

	ОПК-5
	Способность использовать нормативные правовые акты в своей профессиональной деятельности
	Знать: основы организационного и правового обеспечения информационной безопасности, основные нормативные правовые акты в области обеспечения информационной безопасности и нормативные методические документы ФСБ России и ФСТЭК России в области защиты информации.

Уметь: применять нормативные правовые акты и нормативные методические документы в области обеспечения информационной безопасности.
Владеть: навыками работы с нормативными правовыми актами в области защиты информации.

	ОПК-7
	Способность учитывать современные тенденции развития информатики и вычислительной техники, компьютерных технологий в своей профессиональной деятельности, работать с программными средствами общего и специального назначения.
	Знать: основные принципы современных программных средств общего и специального назначения.
Уметь: учитывать современные тенденции развития информатики и вычислительной техники, компьютерных технологий в своей профессиональной деятельности.
Владеть: навыками администрирования программных средств общего и специального назначения  в своей профессиональной деятельности.

	ПК-1
	Способность осуществлять подбор, изучение и обобщение научно-технической информации, методических материалов отечественного и зарубежного опыта по проблемам компьютерной безопасности, а также нормативных правовых актов в сфере профессиональной деятельности
	Знать: основные формальные модели дискреционного, мандатного, ролевого управления доступом, модели изолированной программной среды и безопасности информационных потоков.
Уметь: пользоваться нормативными документами по противодействию технической разведке.

Владеть: навыками работы с нормативными правовыми актами.

	ПК-2
	Способность участвовать в теоретических и экспериментальных научно-исследовательских работах по оценке защищенности информации в компьютерных системах, составлять научные отчеты, обзоры по результатам выполнения исследований
	Знать: средства и методы предотвращения и обнаружения вторжений
Уметь: формулировать и настраивать политику безопасности основных операционных систем, а также локальных компьютерных сетей, построенных на их основе.
Владеть: методиками анализа результатов работы средств обнаружения вторжений. 

	ПК-3
	Способность проводить анализ безопасности компьютерных систем на соответствие отечественным и зарубежным стандартам в области компьютерной безопасности
	Знать: физическую организацию баз данных и принципы (основы) их защиты.

Уметь: осуществлять меры противодействия нарушениям сетевой безопасности с использованием различных программных и аппаратных средств защиты.

Владеть: навыками конфигурирования локальных компьютерных сетей, реализации сетевых протоколов с помощью программных средств.


	ПК-4
	Способность проводить анализ и участвовать в разработке математических моделей безопасности компьютерных систем
	Знать: основные виды политик управления доступом и информационными потоками в компьютерных системах.
Уметь: разрабатывать частные политики безопасности компьютерных систем, в том числе политики управления доступом и информационными потоками.
Владеть: навыками разработки математических моделей безопасности компьютерных систем.

	ПК-21
	Способность к организации межличностного взаимодействия  и общения с учетом знания социально-психологических явлений, возникающих в процессе профессиональной деятельности
	Знать: социально-психологические явления, возникающие в процессе профессиональной деятельности.

Уметь: организовать межличностное взаимодействие  и общение.
Владеть: навыками организации межличностного взаимодействия  и общения с учетом знания социально-психологических явлений, возникающих в процессе профессиональной деятельности.


3 Место научно-исследовательской работы в структуре ОПОП

Научно-исследовательская работа относится к вариативной части блока Б2 «Практики, в т.ч. НИР» (Б2.В.03) основной образовательной программы подготовки специалистов направления 10.00.00 «Информационная безопасность» специальности 10.05.01 «Компьютерная безопасность».
4 Объём и место проведения научно-исследовательской работы
Согласно учебному плану подготовки специалистов ОПОП ВО «Компьютерная безопасность по специальности 10.05.01 Компьютерная безопасность» научно-исследовательская работа проводится в 6-9 семестрах в рассредоточенной форме совместно с практиками. Проведение научно-исследовательской работы способствует сбору материалов по исследовательской части выпускной квалификационной работы специалиста.

Объем НИР в зачетных единицах (ЗЕ): 4 ЗЕ.
	Вид занятий


	Всего часов
	Семестры

	
	
	6
	7
	8
	9
	10

	Общая трудоёмкость
	144
	18
	18
	18
	36
	54

	Аудиторные занятия (всего)
	-
	-
	-
	-
	-
	-

	Самостоятельная работа (всего)
	144
	18
	18
	18
	36
	54

	В том числе:

	Самостоятельные занятия
	144
	18
	18
	18
	36
	54

	Вид итогового контроля: зачет с оценкой
	-
	-
	-
	-
	-
	


5 Содержание научно-исследовательской работы

Проведение научно-исследовательской работы включает ряд этапов со следующим содержанием:

· подготовительный этап;

· основной этап;

· заключительный этап.

Подготовительный этап предназначен для выбора и анализа актуальности сферы исследования, формирования целей исследования, задач, а так же формирование информационной базы из источников связанных с исследованиями в выбранной области научных исследований. 

В плане организационно-методических вопросов на данном этапе проводятся следующие виды мероприятий:

· инструктаж обучающихся по вопросам организации НИР;

· ознакомление обучающихся с возможными тематиками научно-исследовательской работы;

· определение тематики НИР;

· составление индивидуального плана работы магистранта;

· закрепление рабочего места за магистрантом на время проведения НИР;

· ознакомление с распорядком прохождения НИР;

· ознакомление магистранта с формой отчетности по этапам НИР;

· изучение порядка аттестации по этапам НИР.
Основной этап включает систематизацию проблем выявленных в выбранной сфере научных исследований, анализ возможных путей решения поставленных в научно-исследовательской работе задач, разработку способов, методов или алгоритмов, позволяющих достичь цели научно-исследовательской работы. Данный этап может включать следующие виды исследовательских работ:

Для подготовки к проведению научного исследования студенту необходимо изучить:

· методы исследования и проведения экспериментальных работ;

· правила эксплуатации исследовательского оборудования кафедры;

· методы анализа и обработки экспериментальных данных;

· математические модели процессов и явлений, относящихся к исследуемому объекту;

· информационные технологии в научных исследованиях, программные продукты, относящиеся к профессиональной сфере;

· требования к оформлению научно-технической документации;

· порядок внедрения результатов научных исследований и разработок.

При выполнении обучающимся НИР на кафедре «Информационная безопасность» непосредственное руководство и контроль за работой по выполнению плана научно-исследовательской работы осуществляется его научным руководителем из числа преподавателей кафедры «Информационная безопасность».

Научный руководитель НИР студента:

· согласовывает план НИР и календарные сроки его проведения;

· проводит необходимые организационные мероприятия по выполнению плана НИР;

· оказывает консультационную помощь;

· осуществляет систематический контроль за ходом НИР.

Конкретное содержание и тематика НИР планируется научным руководителем студента, согласовывается с руководителем ОПОП по магистратуре и отражается в индивидуальном плане и задании на НИР, в котором фиксируются все виды деятельности студента в ходе выполнения НИР.

Заключительный этап содержит анализ основных полученных в научно-исследовательской работе результатов.
На данном этапе обучающийся выполняет следующие виды работ:

· проводит статистическую обработку экспериментальных данных;

· делает выводы о достоверности полученных данных на основе анализа;

· проводит оценку адекватности разработанной математической модели;

· анализирует практическую и научную значимость полученных в рамках исследования результатов;

· исследует возможность внедрения результатов исследования;

· проводит оценку возможных путей дальнейшего развития темы НИР.

Результатом выполнения заключительного этапа может стать заявка на участие в научных работ.

Студент формирует отчёт о работе и готовит презентацию результатов проведённого исследования.

6 Формы отчетности по научно-исследовательской работе

Отчёт о прохождении НИР должен составляться студентом по мере прохождения каждого этапа плана работы предусматривающего отчетность.

Форма отчета по НИР приведена в приложении А.
Оценка по НИР выставляется на основе отчетности обучающимся по этапам НИР и результатов аттестации.

7 Фонд оценочных средств для проведения промежуточной аттестации обучающихся по научно-исследовательской работе

Фонд оценочных средств приведен в Приложении к рабочей программе дисциплины (см. документ «Оценочные материалы по научно-исследовательской работе»).
8 Перечень учебной литературы и электронных ресурсов сети, необходимых для проведения НИР

Стандарты по оформлению документации:
1) ГОСТ 7.32–2001. Отчёт о научно-исследовательской работе. Структура и правила оформления. – Введ. 2002-07-01.

2) ГОСТ 7.1–2003. Библиографическая запись. Библиографическое описание. Общие требования и правила составления. – Введ. 2004-07-01.

Интернет-ресурсы:

1) Научная и учебно-методическая литература [Электронный ресурс]. – Электронные данные. - URL: http://www.intuit.ru;

2) Федеральный портал по научной и инновационной деятельности [Электронный ресурс]. – Электронные данные. - URL: http://www.sci-innov.ru;

3) Система КонсультантПлюс.
9 Перечень информационных технологий, используемых при проведении научно-исследовательской работы

При выполнении различных видов работ при выполнении НИР используются следующие образовательные и научно-исследовательские технологии:

мероприятия по сбору, анализу и систематизации литературного материала и иных источников;

самостоятельная работа с учебно-методическими материалами, научной литературой, с источниками Интернет, с использованием справочно-правовых систем и электронной библиотечной информационно-справочной системы.

10  Материально-техническое обеспечение научно-исследовательской работы

Для выполнения НИР необходимо:

· учебные и научно-исследовательская лаборатории кафедры «Информационная безопасность»;
· компьютерный класс;

· библиотечные ресурсы.
Программу составил

ассистент Кураксин В.А.
Программа рассмотрена и одобрена на заседании кафедры «Информационная безопасность» «__» ________ 201_ г., протокол № _.

Заведующий кафедрой 





        В.Н. Пржегорлинский 

Приложение А
Бланк отчета по НИР
Министерство образования и науки Российской Федерации
Федеральное государственное бюджетное образовательное 

учреждение высшего образования

Рязанский государственный радиотехнический университет
УТВЕЖДАЮ

Заведующий кафедрой ЭВМ

_________________Б.В. Костров
 «____» «____________»         г.  

ОТЧЕТ 

о проведении научно-исследовательской работы 
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