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1. Вид практики, способы и формы ее проведения 
Ознакомительная практика Б2.Б.01.01(У) является составной частью основной профессиональной образовательной программы по направлению подготовки специалистов 10.05.03 «Информационная безопасность автоматизированных систем», разработанной в соответствии с Федеральным государственным образовательным стандартом высшего образования по направлению подготовки 10.05.03 «Информационная безопасность автоматизированных систем» (уровень специалитета), утвержденным приказом Минобрнауки России от 01.12.2016 г. № 1509.
Вид практики: учебная практика. 

Тип практики: ознакомительная практика.

Способы проведения практики: стационарная; выездная.

Форма проведения практики: дискретно.

Целью ознакомительной практики является получение обучающимися по специальности 10.05.03 «Информационная безопасность автоматизированных систем» знаний и первичных профессиональных умений и навыков посредством формирования компетенций, предусмотренных ФГОС ВО.
Задачами учебной практики являются:
– формирование практических навыков по сбору информации, ее систематизации и анализу;
– развитие навыков самостоятельной работы, соблюдения установленных графиком сроков выполнения программы практики и предоставление на кафедру отчета о прохождении практики;
– изучение обучающимся основных теоретических аспектов, получение умений и навыков применения теоретических знаний для решения практических задач по специальности 10.05.03 «Информационная безопасность автоматизированных систем», необходимых для будущей профессиональной деятельности.
2. Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения образовательной программы специалитета

Ознакомительная практика направлена на формирование следующих компетенций в соответствии с учебным планом:
	Коды

компетен-ций
	Содержание

компетенций
	Перечень планируемых результатов обучения по дисциплине

	ОК-6
	Способность работать в коллективе, толерантно воспринимая социальные, культурные и иные различия.
	Уметь: осуществлять планирование и организацию работы рабочего коллектива при выполнении поставленных задач.
Владеть: навыками обоснования, выбора, реализации и контроля результатов управленческого решения.

	ОПК-3
	Способность применять языки, системы и инструментальные средства программирования в профессиональной деятельности.
	Уметь: исследовать эффективность создаваемых средств автоматизации, проводить технико-экономическое обоснование проектных решений.

Владеть: навыками работы с технической документацией на компоненты автоматизированных систем на русском и иностранном языках.

	ПК-1
	Способность осуществлять поиск, изучение, обобщение и систематизацию научно-технической информации, нормативных и методических материалов в сфере профессиональной деятельности, в том числе на иностранном языке.
	Уметь: применять действующую законодательную базу в области обеспечения информационной безопасности.

Владеть: навыками работы с технической документацией на компоненты автоматизированных систем на русском и иностранном языках.

	ПК-7
	Способность разрабатывать научно-техническую документацию, готовить научно-технические отчеты, обзоры, публикации по результатам выполненных работ.
	Уметь: разрабатывать технические задания на создание подсистем информационной безопасности автоматизированных систем, проектировать такие подсистемы с учетом действующих нормативных и методических документов.

Владеть: навыками участия в экспертизе состояния защищенности информации на объекте защиты.


3. Место практики в структуре образовательной программы
Ознакомительная практика является составной частью основной образовательной программы подготовки специалистов направления 10.05.03 «Информационная безопасность автоматизированных систем».
Ознакомительная практика проводится на 3 курсе в 6 семестре по очной форме обучения.
Компетенции, полученные в результате прохождения ознакомительной практики необходимы обучающимся при изучении следующих дисциплин: «Подготовка к процедуре защиты и процедура защиты выпускной квалификационной работы».

4. Объём практики в зачетных единицах с указанием академических часов,  выделенных на контактную работы обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную работу обучающихся
Объем учебной практики в зачетных единицах (ЗЕ): 3 ЗЕ или 108 академических часов.
	Вид учебной работы
	Всего часов 

	Общая трудоемкость дисциплины,
в том числе:
	108

	Контактная работа обучающихся с преподавателем (всего),
в том числе:
	62,25

	КВР
	60

	Консультации в семестре
	2

	Иная контактная работа
	0.25

	Самостоятельная работа обучающихся (всего),
в том числе:
	8.75

	контроль, подготовка к экзамену, консультации
	8.75

	Иные формы работы
	37

	Вид промежуточной аттестации обучающихся 
	Зачет с оценкой


Учебная практика проводится стационарно в двух вариантах:
– в ФГБОУ ВО «РГРТУ» (кафедра «Информационная безопасность», РУНЦ РГРТУ «Информационная безопасность»), с использованием учебных и научно-исследовательских лабораторий кафедры;
– по договорам в профильной организации.

Конкретный перечень объектов практики устанавливается на основе типовых двусторонних договоров между предприятиями (организациями) и ФГБОУ ВО «РГРТУ».
5. Содержание ознакомительной практики
Практика может проводиться в научных и образовательных организациях в подразделениях, ведущих научно-исследовательскую деятельность в области обеспечения безопасности информации, проектирования систем защиты информации и настройки средств защиты информации, входящих в нее. 
Для руководства практикой назначается руководитель практики от университета из числа лиц, относящихся к профессорско-преподавательскому составу кафедры «Информационная безопасность».
Руководитель практики:

· разрабатывает совместно с обучающимися индивидуальный план практики, определяя тему практики в зависимости от его профессиональной деятельности (при наличии) и научных интересов обучающихся, а также темы их научно-исследовательской работы;

· осуществляет контроль за соблюдением сроков выполнения практики и соответствием ее содержания требованиям, установленных ОПОП ВО;

· оказывает методическую помощь обучающимся;

· оценивает результаты выполнения практики обучающимися на основании проделанной работы и оформленного отчета.
Обучающийся, в период выполнения практики:

· выполняет задания, предусмотренные индивидуальным планом практики;

· в установленные индивидуальным планом практики сроки оформляет и сдает отчет о практике научному руководителю.

· соблюдает правила внутреннего трудового распорядка;

· соблюдает требования охраны труда и пожарной безопасности;

· соблюдает требования иных нормативных правовых актов и локальных нормативных актов профильной организации.
Практика для лиц с ограниченными возможностями здоровья проводится с учетом особенностей их психофизического развития, индивидуальных возможностей и состояния здоровья.

Проведение ознакомительной практики включает ряд этапов со следующим содержанием:
– подготовительный этап, включающий получение индивидуального задания и выбор объекта практики, инструктаж по технике безопасности;

– основной этап (изучение понятий, принципов и особенностей аналитических этапов проектирования автоматизированных систем);

– заключительный этап (анализ изученного материала, защита отчета по учебной практике).
Содержание этапов: 

1. Подготовительный этап. Заключение договора (оформление заявки) на прохождение практики с профильной организацией.  Утверждение приказа на прохождение практики. Составление и согласование с профильной организацией рабочего графика (плана) на прохождение практики и индивидуального задания. Инструктаж обучающихся руководителем практики от выпускающей кафедры по содержанию, требованиям и порядку проведения практики. Выдача заданий на ознакомительную практику, определение объекта; закрепление рабочего места за студентом; ознакомление с распорядком прохождения практики; ознакомление студента с формой и видом отчетности, порядком защиты отчета по практике и требованиями к оформлению отчета по практике. 
2. Основной этап. На этом этапе студенту необходимо ознакомиться с программой практики, получить и обсудить с руководителем индивидуальное задание. Инструктаж по ознакомлению с требованиями охраны труда, техники безопасности, пожарной безопасности, а также правилами внутреннего трудового распорядка (по месту прохождения практики). Практика разделяется на отдельные этапы, в ходе выполнения каждого из которых студент изучает теоретический материал и выполняет практические задания для закрепления на практике полученных знаний. Использование технических средств и информационных технологий для решения практических задач в соответствии с требованиями информационной безопасности.
3. Заключительный этап – систематизация и анализ изученных материалов. Окончательная доработка и защита студентом отчёта по учебной практике. Отчёт по практике выполняется индивидуально каждым студентом и должен отражать основные достигнутые результаты.
6. Формы отчетности по ознакомительной практике
Отчёт о прохождении ознакомительной практики должен выполняться студентом в ходе прохождения практики. По окончании практики студент оформляет отчёт по ознакомительно практике. 

Согласно Положению о порядке проведения практик студентов образовательных организаций высшего профессионального образования форма и вид отчётности студентов о прохождении практики определяются образовательной организацией.
Отчёт по учебной практике включает: 

- отчет о прохождении практики (включая индивидуальное задание);

- отзыв руководителя по месту прохождения практики;

- доклад по результатам практики.
Промежуточная аттестация по результатам практики проводится в форме зачета с оценкой.

Отзыв руководителя практики от профильной организации (в случае прохождения практики в профильной организации) о работе практиканта (составляется в произвольной форме и характеризует личные и профессиональные качества практиканта, проявленные им в ходе прохождения практики).
7. Фонд оценочных средств для проведения промежуточной аттестации
 обучающихся по ознакомительной практике
Фонд оценочных средств приведен в Приложении к рабочей программе дисциплины («Оценочные материалы по ознакомительной практике»).
8. Перечень основной и дополнительной учебной литературы, необходимой для прохождения практики

Основная литература, дополнительная литература, а также программное обеспечение и Интернет-ресурсы определяются направлением деятельности организации, в которой выполняется практика и заданием, выполняемым студентом во время практики. Общее методическое обеспечение практики относится к применению информационных технологий для поиска информации, а также к содержанию и требованиям к написанию и оформлению отчетов.
а) основная литература:

1. Основы информационной безопасности. Бубнов А.А., Пржегорлинский В.Н., Савинкин О.А.  Москва, «Академия», 2015 год.

2. Защита компьютерной информации. Эффективные методы и средства. Шаньгин В.Ф. Москва, 2014 г.
3. Учебное пособие. «Защита информации, часть 2: Комплексные объекты защиты информации. Условия защиты информации». РГРТУ, Пржегорлинский В.Н., 2013 год.
4. ГОСТ Р 50922–2006 «Защита информации. Основные термины и определения».

5. Информационные технологии в науке и образовании: Учебное пособие [Электронный ресурс] / Е.Л. Федотова, А.А. Федотов. - М.: ИД ФОРУМ: НИЦ ИНФРА-М, 2013, Режим доступа - http://znanium.com/catalog.php?bookinfo=411182
б) дополнительная литература:
1. Малюк А.А. Информационная безопасность: концептуальные и методологические основы защиты информации. – М.: «Горячая линия - Телеком», 2004 - 280с.
2. ГОСТ Р 51275-2006. Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения.
3. Хорев, А.А. Техническая защита информации: учеб. пособие: В 3-х т. Т. 1 : Технические каналы утечки информации / А. А. Хорев. - М. : НПЦ "Аналитика", 2008. - 436 с.
4. ГОСТ 7.32 – 2017 Система стандартов по информации, библиотечному и издательскому делу. Отчет о научно-исследовательской работе. Структура и правила оформления [Электронный ресурс]. - Режим доступа: http://docs.cntd.ru/document/1200157208/.
в) Интернет-ресурсы:
1. Электронно-библиотечная система «Лань». – Режим доступа: с любого компьютера РГРТУ без пароля.
URL: https://e.lanbook.com/
2. Электронно-библиотечная система «IPRbooks». – Режим доступа: с любого компьютера РГРТУ без пароля, из сети Интернет по паролю.
URL: https://iprbookshop.ru/.
3. Электронная библиотека РГРТУ.
URL: http://weblib.rrtu/ebs.
4. Сайт Федеральной службы по техническому и экспортному контролю (ФСТЭК России). - http://www.fstec.ru.
5. Национальный открытый университет ИНТУИТ. URL: http://www.intuit.ru/.
9. перечень информационных технологий, используемых при проведении практики, включая перечень программного обеспечения и информационных справочных систем
Обработка информации и подготовка отчета по результатам практики к защите, в том числе презентационного материала и доклада выполняется обучающимся с использованием информационных технологий, включая офисное программное обеспечение и информационно-справочные системы, используемых в профильной организации. 

При организации проведения практики в структурных подразделениях университета обработка информации и подготовка отчета по результатам практики, подготовка презентационного материала и доклада к защите отчета выполняется обучающимся с использованием свободного программного обеспечения. 

Коммуникации между обучающимися и руководителем практики от выпускающей кафедры, позволяющие осуществлять оперативный контроль графика выполнения и содержания заданий, решение организационных вопросов, удаленное консультирование, обеспечиваются посредством электронной почты и (или) системы дистанционного обучения Moodle с открытым исходным кодом.

Перечень лицензионного программного обеспечения:

· операционная система Windows XP/Vista/7/8/10 (Microsoft Imagine: Номер подписки 700102019, бессрочно);

· Microsoft Office Word (Microsoft Imagine: Номер подписки 700102019, бессрочно).
Перечень информационных справочных систем:

Информационно-правовой портал ГАРАНТ.РУ [Электронный ресурс]. – URL: http://www.garant.ru.
Справочная правовая система Консультант Плюс [Электронный ресурс]. – URL: http://www.consultant.ru/online/.
10. Описание материально-технической базы, необходимой для осуществления образовательного процесса при прохождении учебной практики.
В процессе прохождения практики используется материально-техническая база профильной организации, обеспечивающей проведение практики по получению профессиональных умений и опыта профессиональной деятельности. Для оформления ее результатов необходимо рабочее место, оборудованное вычислительной и офисной техникой. 

В случае необходимости обучающийся может использовать материально-техническую базу ФГБОУ ВО «РГРТУ» для подготовки отчета о практике. 

При организации проведения практики в структурных подразделениях университета обучающимся предоставляется рабочее место, оборудованное индивидуальной компьютерной техникой с подключением к локальной вычислительной сети и сети Интернет и оснащенное необходимым программным обеспечением. Для выполнения групповой работы и самостоятельной работы - компьютерный класс, оснащенный индивидуальной компьютерной техникой с подключением к локальной вычислительной сети и сети Интернет.
Для проведения инструктажа, текущего контроля и промежуточной аттестации задействованы учебные аудитории для проведения занятий лекционного и семинарского типа, групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации. 

Программа составлена в соответствии с Федеральным государственным образовательным стандартом высшего образования ФГОС 3+ по направлению подготовки 10.05.03 «Информационная безопасность автоматизированных систем» (квалификация выпускника – специалист, форма обучения – очная, срок обучения – 5 лет).
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