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Оценочные материалы – это совокупность учебно-методических материалов (контрольных заданий, описаний форм и процедур), предназначенных для оценки качества освоения обучающимися данной дисциплины как части основной профессиональной образовательной программы.

Цель – оценить соответствие знаний, умений и уровня приобретенных компетенций, обучающихся целям и требованиям основной профессиональной образовательной программы в ходе проведения текущего контроля и промежуточной аттестации.

Основная задача – обеспечить оценку уровня сформированности общепрофессиональных и профессиональных компетенций, приобретаемых обучающимся в соответствии с этими требованиями.

1 Перечень компетенций с указанием этапов их формирования

При освоении дисциплины формируются следующие компетенции: ОПК-7, ПК-17,  ПК-18, ПК-19, ПК-20, ПСК-8.1, ПСК-8.2, ПСК-8.3, ПСК-8.4, ПСК-8.5.
Указанные компетенции формируются в соответствии со следующими этапами (в соответствии с видами проводимых занятий:

1) производственная работа, в том числе:

- участие в производственном процессе включая самостоятельную работу обучающегося с целью приобретения и развития практических умений предусмотренных компетенциями;
-  лекционные занятия и самостоятельная работа студентов с целью формирования и развитие теоретических знаний, предусмотренных указанными компетенциями;
2) закрепление теоретических знаний, умений и практических навыков, предусмотренных компетенциями, в ходе подготовки отчёта по производственной практике, решения конкретных вопросов в соответствии с темой индивидуального задания, выданного руководителем практики от предприятия, а так же в процессе сдачи зачета с оценкой.
2 Описание показателей и критериев оценивания компетенций на различных этапах их формирования, описание шкал оценивания

Сформированность каждой компетенции в рамках освоения данной дисциплины оценивается по трехуровневой шкале:

1) пороговый уровень является обязательным для всех обучающихся по завершении освоения дисциплины;

2) продвинутый уровень характеризуется превышением минимальных характеристик сформированности компетенций по завершении освоения дисциплины;

3) эталонный уровень характеризуется максимально возможной выраженностью компетенций и является важным качественным ориентиром для самосовершенствования.

При достаточном качестве освоения более 80% приведенных знаний, умений и навыков преподаватель оценивает освоение данной компетенции в рамках настоящей дисциплины на эталонном уровне, при освоении более 60% приведенных знаний, умений и навыков – на продвинутом, при освоении более 40% приведенных знаний умений и навыков – на пороговом уровне. При освоении менее 40% приведенных знаний, умений и навыков компетенция в рамках настоящей дисциплины считается неосвоенной.

Уровень сформированности каждой компетенции на различных этапах ее формирования в процессе освоения данной дисциплины оценивается в ходе текущего контроля выполнения производственной практики и представлено различными видами оценочных средств.

Оценке сформированности в рамках данной дисциплины подлежат компетенции:

· ОПК-7 - способность учитывать современные тенденции развития информатики и вычислительной техники, компьютерных технологий в своей профессиональной деятельности, работать с программными средствами общего и специального назначения;

· ПК-17 - способность производить установку, наладку, тестирование и обслуживание современного общего и специального программного обеспечения, включая операционные системы, системы управления базами данных, сетевое программное обеспечение;

· ПК-18 - способность производить установку, наладку, тестирование и обслуживание современных программно-аппаратных средств обеспечения информационной безопасности компьютерных систем, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации;

· ПК-19 - способность производить проверки технического состояния и профилактические осмотры технических средств защиты информации;

· ПК-20 - способность выполнять работы по восстановлению работоспособности средств защиты информации при возникновении нештатных ситуаций;

· ПСК-8.1 - способность разрабатывать модели угроз, формировать требования к обеспечению информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении и процессов их проектирования, создания и модернизации;

· ПСК-8.2 - способность разрабатывать проектные решения систем обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении и процессов их проектирования, создания и модернизации;

· ПСК-8.3 - способность проводить анализ систем обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении и систем обеспечения информационной безопасности процессов их проектирования, создания и модернизации;

· ПСК-8.4 - способность участвовать в создании системы обеспечения информационной безопасности процессов проектирования, создания и модернизации объектов информатизации на базе компьютерных систем в защищенном исполнении;

· ПСК-8.5 - способность разрабатывать проекты нормативных правовых актов, руководящих и методических документов предприятия, учреждения, организации, регламентирующих деятельность по обеспечению информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении и процессов их проектирования, создания и модернизации.

Преподавателем оценивается содержательная сторона и качество материалов, приведенных в отчете по производственной практике и ответы на контрольные вопросы. Кроме того, преподавателем учитываются мнение руководителя практики от предприятия о трудовой дисциплине студента, об его отношении к порушенной работе и оценка выполнения индивидуального задания.
Принимается во внимание знание обучающимися:
· основных принципов современных программных средств общего и специального назначения (ОПК-7); 
· типовых структур и принципов организации компьютерных сетей (ПК-17);

· защитных механизмов и средства обеспечения сетевой безопасности  (ПК-18);
· способов и средств защиты информации от утечки по техническим каналам и контроля эффективности защиты информации  (ПК-19);
· механизмы реализации атак в сетях, реализующих протоколы интернет транспортного и сетевого уровня  (ПК-20);
· методов определения построения моделей информационной безопасности объектов информатизации  (ПСК-8.1);
· порядка и методов организации и осуществления работ и мероприятий по обеспечению информационной безопасности объектов информатизации на базе защищенном исполнении  (ПСК-8.2, ПСК-8.4);
· способов и методов анализа систем обеспечения информационной безопасности объектов информатизации  (ПСК-8.3);
· существующих подходов и методов построения моделей нарушителей информационной безопасности  (ПСК-8.5).
наличие умений:
· учитывать современные тенденции развития информатики и вычислительной техники, компьютерных технологий в своей профессиональной деятельности (ОПК-7);

· организовывать удаленный доступ к базам данных (ПК-17);

· формулировать и настраивать политику безопасности основных операционных систем, а также локальных компьютерных сетей, построенных на их основе (ПК-18);
· пользоваться нормативными документами по противодействию технической разведке  (ПК-19);
· осуществлять меры противодействия нарушениям сетевой безопасности с использованием различных программных и аппаратных средств защиты (ПК-20);
· формировать требования к обеспечению информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении и функций безопасности  (ПСК-8.1);
· разрабатывать проектные решения систем обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении  (ПСК-8.2);
· проводить обследование объектов информатизации на базе компьютерных систем в защищенном исполнении  (ПСК-8.3);
· организовать работы по реализации процессов проектирования, создания, эксплуатации объектов информатизации на базе компьютерных систем в защищенном исполнении, обеспечивать информационную безопасность этих процессов  (ПСК-8.4, ПСК-8.5).
обладание:

· навыками администрирования программных средств общего и специального назначения  в своей профессиональной деятельности (ОПК-7);

· навыками конфигурирования локальных компьютерных сетей, реализации сетевых протоколов с помощью программных средств (ПК-17, ПК-18, ПК-20);
· методами расчета и инструментального контроля показателей технической защиты информации  (ПК-19);
· навыками организации и проведения обследования объектов информатизации и условий их размещения  (ПСК-8.1, ПСК-8.3);
· навыками и средствами проектирования систем обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении  (ПСК-8.2, ПСК-8.4, ПСК-8.5).
Качественные критерии оценивания результатов обучения (уровня сформированности компетенций):

1) Уровень усвоения материала, предусмотренного программой.

2) Умение анализировать материал, устанавливать причинно-следственные связи.
3) Способность проводить сравнительный анализ различных методов и средств сопровождающих проектно-производственную деятельность.

4) Умение сформулировать концептуальную модель проектного и производственного процессов. 

5) Способность использовать для проектирования основные пакеты прикладного программного обеспечения.

6) Умение применять полученные знания для решения типовых практических задач.

7) Качественные характеристики ответа на вопрос: последовательность, полнота, аргументированность, убежденность, общая эрудиция.

8) Широта использования различных источников информации при подготовке ответов.

9) Систематичность работы в период практики.
10)  Ответственное отношение к выполнению заданий, поручений.

11)  Качество выполнения индивидуальных заданий.
12)  Качество оформления отчётных документов по практике.
13)  Своевременная сдача отчётной документации.
14)  Структурированность содержания.
15)  Полнота и достоверность представленной информации.
16)  Оценки со стороны руководителей практики от предприятия.
Количественные значения критериев оценивания уровня сформированности компетенций в процессе выполнения практических занятий и контрольных работ (ПК-1 «способность разрабатывать модели компонентов информационных систем, включая модели баз данных и модели и интерфейсов «человек – электронно-вычислительная машина»), ПК-2 «способность разрабатывать компоненты аппаратно-программных комплексов и баз данных, используя современные инструментальные средства и технологии программирования»):

· 41%-60% правильных ответов соответствует пороговому уровню сформированности компетенции на данном этапе ее формирования;

· 61%-80% правильных ответов соответствует продвинутому уровню сформированности компетенции на данном этапе ее формирования;

· 81%-100% правильных ответов соответствует эталонному уровню сформированности компетенции на данном этапе ее формирования.

Сформированность уровня компетенций не ниже порогового является основанием для допуска обучающегося к промежуточной аттестации по данной дисциплине.

Формой промежуточной аттестации по данной дисциплине является зачет с оценкой, оцениваемый по принятой в ФГБОУ ВО «РГРТУ» четырехбалльной системе: «неудовлетворительно», «удовлетворительно», «хорошо» и «отлично».

Критерии оценивания промежуточной аттестации:

· оценки «отлично» заслуживает студент, продемонстрировавший всестороннее, систематическое и глубокое понимание материалов изученной дисциплины, умение свободно выполнять задания, предусмотренные программой, усвоивший основную и знакомый с дополнительной литературой, рекомендованной рабочей программой дисциплины; проявивший творческие способности в понимании, изложении и использовании материалов изученной дисциплины, безупречно ответившему не только на основные и дополнительные вопросы в рамках рабочей программы дисциплины, правильно выполнившему практическое задание;

· оценки «хорошо» заслуживает студент, продемонстрировавший полное знание материала изученной дисциплины, успешно выполнивший предусмотренные задания, усвоивший основную литературу, рекомендованную рабочей программой дисциплины; показавшему систематический характер знаний по дисциплине, ответившему на все вопросы, правильно выполнившему практическое задание, но допустившему при этом непринципиальные ошибки;

· оценки «удовлетворительно» заслуживает студент, продемонстрировавший знание материала изученной дисциплины в объеме, необходимом для дальнейшей учебы и предстоящей работы по профессии, справляющийся с выполнением заданий, знакомый с основной литературой, рекомендованной рабочей программой дисциплины; допустивший погрешность в ответе на теоретические вопросы и/или при выполнении практических заданий, но обладающий необходимыми знаниями для их устранения под руководством преподавателя, либо неправильно выполнившему практическое задание, но по указанию преподавателя выполнившим другие практические задания того же раздела дисциплины;
· оценки «неудовлетворительно» заслуживает студент, продемонстрировавший серьезные пробелы в знаниях основного материала изученной дисциплины, допустивший принципиальные ошибки в выполнении заданий, не ответивший на все основные и дополнительные вопросы и неправильно выполнивший практическое задание (неправильное выполнение только практического задания не является однозначной причиной для выставления оценки «неудовлетворительно»). Как правило, оценка «неудовлетворительно» ставится студентам, которые не могут продолжить обучение по образовательной программе без дополнительных занятий по соответствующей дисциплине (формирования и развития компетенций, закрепленных за данной дисциплиной). Оценка «неудовлетворительно» выставляется также, если студент регулярно нарушал трудовую дисциплины при прохождении практики, или после начала зачета отказался его сдавать или нарушил правила сдачи зачета (списывал, подсказывал, обманом пытался получить более высокую оценку и т.д.).
3 Типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций в процессе освоения образовательной программы
Типовые задания в рамках самостоятельной работы студентов для укрепления теоретических знаний, развития умений и навыков, предусмотренных компетенциями, закрепленными за дисциплиной:
1. Формирование технического задания на основе анализа предметной области.

2. Изучение нормативной документации в области информационной безопасности.

3. Применение нормативной документации при разработке систем защиты информации.

4. Разработка моделей угроз и нарушителей информационной безопасности.
5. Разработка и анализ моделей вычислительной сети предприятия.
6. Разработка и анализ моделей информационной системы предприятия.
7. Настройка средств защиты информации под определенный класс системы.
8. Настройка политики безопасности компьютерной системы.

Дополнительные типовые задания определяются конкретной темой производственной практики, согласованной на этапе получения задания на прохождение производственной практики.
Список типовых контрольных вопросов для оценки уровня сформированности знаний, умений и навыков, предусмотренных компетенциями, закрепленными за дисциплиной:

1. Какие правила техники безопасности должны соблюдаться на соответствующем рабочем месте?

2. Какие стандарты регламентируют разработку и проектирование систем защиты информации?

3. Дайте определения понятий: мероприятия по защите информации, обработка информации, система защиты информации автоматизированной системы, информационная система.
4. Какие стандарты регламентируют сертификацию средств защиты информации?

5. Какие стандарты регламентируют аттестацию объектов информатизации по требованиям безопасности информации?
6. В каких случаях автоматизированная система нуждается в обязательной аттестации?
7. Перечислите этапы создания (разработки) автоматизированной системы в защищенном исполнении.
8. Какие работы проводятся на стадии создания автоматизированной системы «Эскизный проект»?
Дополнительные вопросы определяются конкретной темой производственной практики, согласованной на этапе получения задания на прохождение производственной практики
4 Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций

Процедуры оценивания знаний, умений и навыков и (или) опыты деятельности, характеризующих этапы формирования компетенций в рамках данной дисциплины, изложены в методических рекомендациях по производственной деятельности, выполнению индивидуальных заданий по практике и проведению зачета доводятся до студентов на организационных собраниях по производственной практике и при проведении лекционных занятий во время прохождения практики.

Фонд оценочных средств входит в состав рабочей программы дисциплины Б2.Б.02 «Производственная практика. Практика по получению умений и опыта профессиональной деятельности,–, ОПОП - «Компьютерная безопасность по специальности 10.05.01 Компьютерная безопасность».

составил

ассистент кафедры «Информационная безопасность» 
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