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1. Перечень планируемых результатов обучения по дисциплине,

соотнесенных с планируемыми результатами освоения образовательной

программы специалитета
Рабочая программа по дисциплине «Оценка и управление рисками при защите информации» является составной частью основной профессиональной образовательной программы по специальности 10.05.01 «Компьютерная безопасность», разработанной в соответствии с Федеральным государственным образовательным стандартом высшего образования по специальности 10.05.01 Компьютерная безопасность, утвержденным приказом Минобрнауки России от 01.12.2016 г. № 1512.
Целью освоения дисциплины  «Оценка и управление рисками при защите информации» является обучение студентов методологии проектирования систем защиты информации на основе оценки и управления рисками, изучение принципов и методов оценки безопасности компьютерных систем с использованием рисков информационной безопасности.
Задачи дисциплины:

· изучение стандартов управления рисками; 

· изучение методов анализа рисков информационной безопасности,

· изучение методов обеспечения защиты информации в компьютерных системах и их элементах с использованием оценки и управления рисками информационной безопасности;

· изучение метода аудита безопасности с использованием анализа рисков информационной безопасности; 

· приобретение практических навыков в проектировании систем защиты информации компьютерных систем на основе оценки и управления рисками информационной безопасности.

Выпускник должен обладать следующими компетенциями: 
	Код
компетенции
	Содержание компетенции

	ОПК-4
	Способность применять методы научных исследований в профессиональной деятельности, в том числе в работе над междисциплинарными и инновационными проектами

	ПК-5
	Способность участвовать в разработке и конфигурировании программно-аппаратных средств защиты информации, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации

	ПК-7
	Способность проводить анализ проектных решений по обеспечению защищенности компьютерных систем.

	ПК-10
	Способность оценивать эффективность реализации систем защиты информации и действующих политик безопасности в компьютерных системах, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации.

	ПСК-8.4
	Способность участвовать в создании системы обеспечения информационной безопасности процессов проектирования, создания и модернизации объектов информатизации на базе компьютерных систем в защищенном исполнении


Указанные компетенции формируются в соответствии со следующими этапами:

1) формирование и развитие теоретических знаний, предусмотренных указанными компетенциями (лекционные занятия, самостоятельная работа студентов);

2) приобретение и развитие практических умений предусмотренных компетенциями (лабораторные работы, самостоятельная работа студентов);

3) закрепление теоретических знаний, умений и практических навыков, предусмотренных компетенциями, в ходе решения конкретных при выполнении лабораторных работ и их защиты, в процессе сдачи зачета и  экзамена.

Перечень планируемых результатов обучения по дисциплине
В результате изучения дисциплины «Оценка и управление рисками при защите информации» студент должен:

Знать:
· методы анализа рисков информационной безопасности компьютерных систем и их элементов (ОПК-4, ПК-5, ПСК-8.4); 

· - методы анализа защищенности компьютерных систем и их элементов (ОПК-4, ПК-5, ПК-7, ПСК-8.4);
· - инструментальные средства анализа рисков (ОПК-4, ПК-5, ПК-10, ПСК-8.4);

·  - методы проведения аудита безопасности и анализа рисков информационной безопасности (ОПК-4, ПК-5, ПК-10);
· технологии анализа рисков (ПК-7, ПК-10, ПСК-8.4);

· методы анализа защищенности компьютерных систем (ПК-7, ПК-10); 

· методы обнаружения атак и управления рисками в компьютерных системах для оценки безопасности компьютерных систем (ПСК-8.4).
Уметь:
· применять методы анализа рисков информационной безопасности компьютерных систем и их элементов (ОПК-4, ПК-5, ПК-7, ПСК-8.4);

· -применять методы анализа защищенности компьютерных систем (ОПК-4, ПК-5, ПК-7, ПСК-8.4);

· определять структурную схему надежности компьютерных систем (ПК-19, ПСК-8.4);

·  применять инструментальные средства анализа рисков (ПК-5, ПК-10, ПСК-8.4);

·  - применять методы проведения аудита безопасности и анализа рисков информационной безопасности (ПК-5, ПК-10);

· использовать технологии анализа рисков информационной безопасности (ПСК-8.4);

· использовать методы обнаружения атак и управления рисками в компьютерных системах для оценки безопасности компьютерных систем (ПСК-8.4).
Владеть:
· методами анализа рисков информационной безопасности компьютерных систем и их элементов (ОПК-4, ПК-5, ПСК-8.4);

·  методами анализа защищенности компьютерных систем (ОПК-4, ПК-5, ПК-7, ПСК-8.4); 

· инструментальными средствами анализа рисков (ПК-5, ПК-10);

· методами проведения аудита безопасности и анализа рисков информационной безопасности (ПК-5, ПК-10);

· технологиями анализа рисков информационной безопасности (ПК-7, ПСК-8.4);

· методами обнаружения атак и управления рисками в компьютерных системах для оценки безопасности компьютерных систем (ПСК-8.4).
2. Место дисциплины в структуре ОПОП специалитета
Дисциплина «Оценка и управление рисками при защите информации в компьютерных системах» относится к вариативной части блока №1 дисциплин (профессиональные дисциплины) основной профессиональной образовательной программы (ОПОП) «Компьютерная безопасность» по специальности 10.05.01  Компьютерная безопасность.

Дисциплина изучается на 5 курсе в 9  семестре по очной форме обучения.
Данная дисциплина базируется на знаниях, умениях и навыках, полученных студентами в ходе изучения дисциплин «Математический анализ», «Теория вероятности и математическая статистика», «Дискретная математика», «Математический анализ», «Аппаратные средства вычислительной техники», «Основы теории надежности». «Ос​но​вы ин​фор​ма​ци​он​ной безо​пас​но​сти», «Тех​ни​че​ская за​щи​та ин​фор​ма​ции», «Ор​га​ни​за​ци​он​ное и пра​во​вое обес​пе​че​ние ин​фор​ма​ци​он​ной безо​пас​но​сти», «За​щи​та в опе​ра​ци​он​ных сис​те​мах», «Ос​но​вы по​строе​ния за​щи​щен​ных баз дан​ных», «Ос​но​вы по​строе​ния за​щи​щен​ных ком​пь​ю​тер​ных се​тей», «За​щи​та про​грамм и дан​ных», «Обеспечение информационной безопасности проектирования, создания, модернизации объектов информатизации на базе компьютерных систем в защищенном исполнении, «Объекты защиты информации», «Проектирование и анализ систем обеспечения информационной безопасности объектов информатизации».
 Знания, умения и навыки, полученные из дисциплины «Оценка и управление рисками при защите информации в компьютерных системах», используются обучающимися при разработке курсовых и выпускных квалификационных работ.

До начала изучения учебной дисциплины обучающиеся должны знать:

· основные положения теории пределов функций, теории рядов; 

· основные теоремы дифференциального и ин​те​граль​но​го ис​чис​ле​ния функ​ций од​но​го и не​сколь​ких пе​ре​мен​ных;

· принципы работы элементов цифровых электронных схем;

· прин​ци​пы ра​бо​ты уз​лов ЭВМ;

· ор​га​ни​за​цию ар​хи​тек​ту​ры ПЭВМ раз​лич​ных по​ко​ле​ний;

· элементы математической статистики;
· принципы работы вычислительных сетей;

·  навыками работы с нормативно-правовыми документами по защите информации;

· навыками проведения основных работ по созданию систем защиты информации и систем обеспечения информационной безопасности объектов информационной инфраструктуры;

· навыками организации работ по проектированию систем защиты информации и систем информационной безопасности объектов информационной инфраструктуры.

3. Объем дисциплины в зачетных единицах с указанием количества академических часов, выделенных на контактную работу обучающихся с преподавателем (по видам занятий) и на самостоятельную работу обучающихся

Общая трудоемкость (объем) дисциплины составляет 3 зачетных единицы (108 часов).

	Вид учебной работы
	Всего часов 

	Общая трудоемкость дисциплины,
в том числе:
	108

	Контактная работа обучающихся с преподавателем (всего),
в том числе:
	48

	Лекции 
	32

	Практические занятия
	16

	Самостоятельная работа обучающихся (всего),
в том числе:
	60

	Консультации в семестре 
	6

	Самостоятельные занятия 
	54

	Вид промежуточной аттестации обучающихся – зачет
	


4. Содержание дисциплины, структурированное по темам (разделам)
с указанием отведенного на них количества академических часов
и видов учебных занятий

4.1. . Разделы дисциплины и трудоемкость по видам учебных занятий (в академических часах)

	№ п/п
	

Тема

	Общая трудо​емкость, всего часов
	Контактная работа
обучающихся
с преподавателем
	Самостоятельная работа обучающихся

	
	
	
	Всего
	Лекции
	Практические занятия
	Лабораторные работы
	

	1
	2
	3
	4
	5
	6
	7
	8

	1
	I раздел: Нормативное обеспечение управления рисками информационной безопасности
	4
	2
	2
	
	
	2

	1.1 
	Нормативное обеспечение управления рисками информационной безопасности.
	4
	2 
	2
	
	
	2

	
	
	
	
	
	
	
	

	2
	II раздел: Основные понятия и определения
	20
	6
	6
	
	
	14

	2.1
	 Риск информационной безопасности.  Управление рисками информационной безопасности. 
	12
	2
	2
	
	
	10

	2.2
	Составляющие процесса управления рисками. Системный подход к управлению рисками. 
	4
	2
	2
	 
	
	2

	2.3
	Установление контекста управления рисками информационной безопасности.
	4
	2
	2
	
	
	2

	
	
	
	
	 
	
	
	

	
	III раздел: Оценка рисков информационной безопасности
	24
	12
	6
	6
	
	12

	3.1
	Понятие деятельности по оценке рисков.
	8
	4
	2
	2
	
	4

	3.2
	 Анализ рисков информационной безопасности
	8
	4
	2
	2
	
	4

	3.3
	Оценка рисков информационной безопасности.
	8
	4
	2
	2
	
	4

	
	
	
	
	
	
	
	

	
	IV раздел: Обработка рисков информационной безопасности
	40
	20
	10
	10
	
	20

	4.1
	Цели и задачи обработки рисков информационной безопасности
	8
	4
	2
	2
	
	4

	4.2
	Снижение риска информационной безопасности
	8
	4
	2
	2
	
	4

	4.3
	Сохранение риска информационной безопасности
	8
	4
	2
	2
	
	4

	4.4
	Избежание риска информационной безопасности
	8
	4
	2
	2
	
	4

	4.5
	 Передача риска информационной безопасности
	8
	4
	2
	2
	
	4

	
	
	
	
	
	
	
	

	
	V раздел: Принятие, коммуникация, мониторинг и пересмотр рисков информационной безопасности
	8
	4
	4
	
	
	4

	5.1
	Принятие рисков информационной безопасности
	4
	2
	2
	
	
	2

	5.2
	Коммуникация рисков информационной безопасности
	4
	2
	2
	 
	
	2

	5.3
	Мониторинг и пересмотр рисков информационной безопасности
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	VI раздел: Обеспечение управления рисками информационной безопасности
	6
	
	4
	
	
	2

	6.1
	Документальное обеспечение управления рисками информационной безопасности
	3
	
	2
	
	
	1

	6.2
	 Инструментальные средства управления рисками информационной безопасности
	3
	
	2
	
	
	1

	
	
	
	
	
	
	
	

	
	Консультации в семестре 
	6
	
	
	
	
	6

	
	Промежуточная аттестация обучающихся –  зачет
	 
	
	
	
	
	 

	
	Всего:
	108
	48
	32
	16
	 
	60


4.2. Содержание разделов (тем) дисциплины

1. Раздел 1. Нормативное обеспечение управления рисками информационной безопасности.
Тема 1.2. Нормативное обеспечение управления рисками информационной безопасности
Лекция 1. (2 часа). Нормативное обеспечение управления рисками информационной безопасности.
Самостоятельная работа № 1 (2 часа). Изучение конспекта лекций – 2 часа.
Текущий контроль – устный опрос по результатам усвоения лекционного материала.
Литература для теоретической подготовки: [1 - 3].

Раздел 2: Основные понятия и определения
Тема 2.1. Риск информационной безопасности.  Управление рисками информационной безопасности.
Лекция 2 (2 часа). Понятие риска информационной безопасности (ИБ).  Основные элементы управление рисками ИБ.
Самостоятельная работа № 2 (1 час). Изучение конспекта лекций – 1 час.
Самостоятельная работа № 3 (10 часов). Методика управления рисками, предлагаемая фирмой Microsoft  – 10 часов.
Текущий контроль – устный опрос по результатам усвоения лекционного материала и материала самостоятельной работы.
Литература для теоретической подготовки: [1, 2, 3].

Тема 2.2. Составляющие процесса управления рисками. Системный подход к управлению рисками.
Лекция 3 (2 часа). Составляющие процесса управления рисками ИБ Составляющие процесса управления рисками. Системный подход к управлению рисками.
Самостоятельная работа № 4 (2 часа). Изучение конспекта лекций – 2 часа.
Текущий контроль – устный опрос по результатам усвоения лекционного материала и материала самостоятельной работы.
Литература для теоретической подготовки: [1, 2, 3].
Тема 2.3. Установление контекста управления рисками информационной безопасности.
Лекция 4 (2 часа). Установление контекста управления рисками информационной безопасности. Базовые критерии принятия решений по управлению рисками ИБ. Область действия и границы управления рисками ИБ. Учет требований объекта информационной безопасности при управлении рисками ИБ.
Самостоятельная работа № 5 (2 часа). Изучение конспекта лекций – 2 часа.
Текущий контроль – устный опрос по результатам усвоения лекционного материала.
Литература для теоретической подготовки: [1, 2, 3].

Раздел 3. Оценка рисков информационной безопасности
Тема 3.1. Понятие деятельности по оценке рисков
Лекция 5 (2 часа).  Деятельность по оценке рисков ИБ. Этапы оценки рисков ИБ.

Практическое занятие № 1 (2 часа). Аналитические методы оценки рисков ИБ.
Самостоятельная работа № 4 (3 часа). Подготовка к практическому занятию и выполнение домашних заданий – 3 часа.

Самостоятельная работа № 5 (1 час). Изучение конспекта лекций – 1 час.
Текущий контроль – устный опрос по результатам усвоения лекционного материала и практического занятия. Проверка выполнения домашнего задания.
Литература для теоретической подготовки: [1, 2, 5].

Тема 3.2.  Анализ рисков информационной безопасности
Лекция 6 (2 часа). Идентификация рисков ИБ. Идентификация активов. Идентификация угроз ИБ. Идентификация существующих средств управления рисками ИБ. Идентификация уязвимостей. Идентификация последствий. Количественная оценка рисков. Оценка последствий. 
Практическая работа № 2 (2 часа). Методы управления рисками.
  Самостоятельная работа № 6 (3 часа). Подготовка к практическому занятию и выполнение домашних заданий – 3 часа.

Самостоятельная работа № 7 (1 час). Изучение конспекта лекций – 1 час.
Текущий контроль – устный опрос по результатам усвоения лекционного материала и практического занятия. Проверка выполнения домашнего задания.
Литература для теоретической подготовки: [1 - 6].
Тема 3.3. Оценка рисков информационной безопасности.
Лекция 7 (2 часа). Расчет надежности нерезервированных восстанавливаемых КС. Расчет надежности резервированных восстанавливаемых КС. Анализ систем сложной структуры.
Практическая работа № 3 (2 часа). Методы принятия решений в условиях риска и неопределенности. Дерево решений для подготовки решений в условиях неопределенности.
Самостоятельная работа № 8 (3 часа). Подготовка к практическому занятию и выполнение домашних заданий – 3 часа.

Самостоятельная работа № 9 (1 час). Изучение конспекта лекций – 1 час.
Текущий контроль – устный опрос по результатам усвоения лекционного материала и практического занятия. Проверка выполнения домашнего задания.
Литература для теоретической подготовки: [1, 4].

Раздел 4. : Обработка рисков информационной безопасности
Тема 4.1. Цели и задачи обработки рисков информационной безопасности.
Лекция 8 (2 часа).  Цель и задачи обработки рисков ИБ. Процесс обработки рисков ИБ.   
Практическая работа № 4 (2 часа). Принятие решений в условиях риска и неопределенностей.
Самостоятельная работа № 10 (2 часа). Подготовка к практическому занятию – 2 часа.

Самостоятельная работа № 11 (1 час). Изучение конспекта лекций – 1 час.
Текущий контроль – устный опрос по результатам усвоения лекционного материала и практического занятия. Проверка выполнения домашнего задания.
Литература для теоретической подготовки: [2].

Те​ма 4.2. Снижение риска информационной безопасности.

Лекция 9 (2 часа).  Снижение риска ИБ. 
Практическая работа № 5 (2 часа). Методы снижения ИБ на объекте защиты.
Самостоятельная работа № 12 (1 час). Изучение конспекта лекций – 1 час.

Самостоятельная работа № 13 (3 часа). Подготовка к практическому занятию – 3 часа.

Текущий контроль устный опрос по результатам усвоения лекционного материала и практического занятия. Проверка выполнения домашнего задания.

Литература для теоретической подготовки: [2].

Те​ма 4.3. Сохранение риска информационной безопасности.

Лекция 10 (2 часа).  Сохранение риска информационной безопасности. 
Практическая работа № 6 (2 часа). Определение степени критичности сиcтем по методу CRAMM.
Самостоятельная работа № 14 (1 час). Изучение конспекта лекций – 1 час.

Самостоятельная работа № 15 (3 часа). Подготовка к практическому занятию – 3 часа.

Текущий контроль устный опрос по результатам усвоения лекционного материала и практического занятия. Проверка выполнения домашнего задания.

Литература для теоретической подготовки: [1-3].
Те​ма 4.4. Избежание риска информационной безопасности.

Лекция 11 (2 часа).  Избежание риска информационной безопасности.
Практическая работа № 7 (2 часа). Определение степени критичности сиcтем по методу CRAMM.
Самостоятельная работа № 16 (1 час). Изучение конспекта лекций – 1 час.

Самостоятельная работа № 17 (3 часа). Подготовка к практическому занятию – 3 часа.

Текущий контроль устный опрос по результатам усвоения лекционного материала и практического занятия. Проверка выполнения домашнего задания.

Литература для теоретической подготовки: [1-3].

Те​ма 4.5. Передача риска информационной безопасности.

Лекция 12 (2 часа).  Передача риска информационной безопасности

Практическая работа № 8 (2 часа). Системы мониторинга рисков..
Самостоятельная работа № 18 (1 час). Изучение конспекта лекций – 1 час.

Самостоятельная работа № 19 (3 часа). Подготовка к практическому занятию – 3 часа.

Текущий контроль устный опрос по результатам усвоения лекционного материала и практического занятия. Проверка выполнения домашнего задания.

Литература для теоретической подготовки: [1-3].

Раздел 5. Принятие, коммуникация, мониторинг и пересмотр рисков информационной безопасности
Те​ма 5.1. Принятие рисков информационной безопасности
Лекция 13 (2 часа).  Принятие рисков ИБ.. 

Самостоятельная работа № 20 (2 часа). Изучение конспекта лекций – 2 часа.

Текущий контроль – устный опрос по результатам усвоения лекционного материала.
Литература для теоретической подготовки: [1, 3].

Те​ма 5.2. Коммуникация рисков информационной безопасности
Лекция 14 (2 часа).  Коммуникация рисков информационной безопасности. 

Самостоятельная работа № 21 (2 часа). Изучение конспекта лекций – 2 часа.

Текущий контроль – устный опрос по результатам усвоения лекционного материала.
Литература для теоретической подготовки: [1, 3].
Те​ма 5.3. Мониторинг и пересмотр рисков информационной безопасности
Лекция 15 (2 часа).  Коммуникация рисков информационной безопасности. 

Самостоятельная работа № 22 (2 часа). Изучение конспекта лекций – 2 часа.

Текущий контроль – устный опрос по результатам усвоения лекционного материала.
Литература для теоретической подготовки: [1, 3].

Раздел 6. Обеспечение управления рисками информационной безопасности
Те​ма 6.1. Документальное обеспечение управления рисками информационной безопасности 
Лекция 16 (2 часа).  Документальное обеспечение управления рисками информационной безопасности 
Самостоятельная работа № 23 (2 часа). Изучение конспекта лекций – 2 часа.
Текущий контроль – устный опрос по результатам усвоения лекционного материала.
Литература для теоретической подготовки: [3].

Тема 6.2. Инструментальные средства управления рисками информационной безопасности
Лекция 17 (2 часа).  Инструментальные средства управления рисками информационной безопасности
 Самостоятельная работа № 24 (2 часа). Изучение конспекта лекций – 2 часа.

Текущий контроль – устный опрос по результатам усвоения лекционного материала.
Литература для теоретической подготовки: [3, 6].

Консультации в семестре (6 часов). Консультации по вопросам разделов 2 и 3.
5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине

Для обеспечения самостоятельной работы студентам предоставляются методические указания:

1. Фирсова О.А. Управление рисками организаций [Электронный ресурс] : учебно-методическое пособие / О.А. Фирсова. — Электрон. текстовые данные. — Орел: Межрегиональная Академия безопасности и выживания (МАБИВ), 2014. — 82 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/33447.html)
2. Нестеров С.А. Анализ и управление рисками в информационных системах на базе операционных систем Microsoft [Электронный ресурс] / С.А. Нестеров. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 250 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/52141.html
3. Рахимова Н.Н. Управление рисками, системный анализ и моделирование [Электронный ресурс] : учебное пособие / Н.Н. Рахимова. — Электрон. текстовые данные. — Оренбург: Оренбургский государственный университет, ЭБС АСВ, 2016. — 191 c. — 978-5-7410-1538-4. — Режим доступа: http://www.iprbookshop.ru/69961.html. 

Для обеспечения самостоятельной работы разработаны и предоставляются студентам демонстрационные материалы лекций.

6. Фонд оценочных средств для проведения промежуточной аттестации обучающихся по дисциплине
Фонд оценочных средств по данной дисциплине приведен в документе «Фонд оценочных средств по дисциплине «Оценка и управление рисками при защите информации в компьютерных системах».

Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций

Процедуры оценивания знаний, умений и навыков, характеризующих этапы формирования компетенций в рамках данной дисциплины, изложены в методических рекомендациях по выполнению практических работ, заданиях на самостоятельную работу, подготовке и проведению экзамена. 

7.  Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
2. 7.1. Основная учебная литература

1. Фирсова О.А. Управление рисками организаций [Электронный ресурс] : учебно-методическое пособие / О.А. Фирсова. — Электрон. текстовые данные. — Орел: Межрегиональная Академия безопасности и выживания (МАБИВ), 2014. — 82 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/33447.html)
2. Нестеров С.А. Анализ и управление рисками в информационных системах на базе операционных систем Microsoft [Электронный ресурс] / С.А. Нестеров. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 250 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/52141.html

1.2. Дополнительная учебная литература
1. Рахимова Н.Н. Управление рисками, системный анализ и моделирование [Электронный ресурс] : учебное пособие / Н.Н. Рахимова. — Электрон. текстовые данные. — Оренбург: Оренбургский государственный университет, ЭБС АСВ, 2016. — 191 c. — 978-5-7410-1538-4. — Режим доступа: http://www.iprbookshop.ru/69961.html. 

8. Перечень ресурсов информационно–телекоммуникационной сети 

«Интернет»,  необходимых для изучения дисциплины
1. Электронно-библиотечная система «Лань». – Режим доступа: с любого компьютера РГРТУ без пароля.
URL: https://e.lanbook.com/
2. Электронно-библиотечная система «IPRbooks». – Режим доступа: с любого компьютера РГРТУ без пароля, из сети Интернет по паролю.
URL: https://iprbookshop.ru/.
3. Электронная библиотека РГРТУ.
URL: http://weblib.rrtu/ebs.
4. Научная электронная библиотека eLibrary.
URL: http//e.lib/vlsu.ru/www.uisrussia.msu.ru/elibrary.ru

5. Библиотека и форум по программированию.
URL: http://www.cyberforum.ru
6. Национальный открытый университет ИНТУИТ.
URL: http://www.intuit.ru/
7. Информационно-справочная система.
URL: http://window.edu.ru
8. Научная электронная библиотека КиберЛенинка:
URL: http://cyberleninka.ru.

9. Методические указания для обучающихся по освоению дисциплины

Дисциплина «Оценка и управление рисками при защите информации» предусматривает лекции  и практические занятия в соответствии с учебным планом. Изучение разделов дисциплины завершается промежуточной аттестацией в форме зачета.

Успешное изучение дисциплины требует посещения лекций, активной работы на практических  и самостоятельных занятий, выполнения всех учебных заданий преподавателя, ознакомления с основной и дополнительной литературой.

Работа студента на лекции
Во время лекции студент должен вести краткий конспект.

Первый просмотр записей желательно сделать в день лекции. Лекцию необходимо прочитать, заполнить пропуски, расшифровать и уточнить некоторые сокращения, дополнить некоторые недописанные примеры. Особое внимание следует уделить содержанию понятий. Все новые понятия должны выделяться в тексте, чтобы их легко можно было отыскать и запомнить. Лекционный материал является важным, но не единственным для изучения учебной дисциплины. Его необходимо дополнить материалом из рекомендуемой литературы по теме. Если обучающемуся самостоятельно не удалось разобраться в материале, необходимо сформулировать вопросы и обратиться за помощью к преподавателю на консультации или ближайшей лекции.

При написании конспекта лекций следует придерживаться следующих правил и рекомендаций.

1. Конспект нужно записывать «своими словами» лишь после того, как излагаемый лектором тезис будет вами дослушан до конца и понят.

2. При конспектировании следует отмечать непонятные, на данном этапе, места; записывать те пояснения лектора, которые показались особенно важными.

3. При ведении конспекта рекомендуется вести нумерацию разделов, глав, формул (в случае, если лектор не заостряет на этом внимание); это позволит при подготовке к сдаче экзамена не запутаться в структуре лекционного материала.

4. Рекомендуется в каждом более или менее законченном пункте выразить свое мнение, комментарий, вывод.

При изучении лекционного материала у студента могут возникнуть вопросы. С ними следует обратиться к преподавателю после лекции.

Конспект каждый студент записываете лично для себя. Поэтому конспект надо писать так, чтобы им было удобно пользоваться.

Обучающимся необходимо регулярно отводить время для повторения пройденного материала, проверяя свои знания, умения и навыки по контрольным вопросам.
Указания по планированию и организации времени при изучении дисциплины

Рекомендуется следующим образом организовать время, необходимое для изучения дисциплины:

- изучение конспекта лекции в тот же день, после лекции (10 – 15 минут);

- изучение конспекта лекции за день перед следующей лекцией (10 – 15 минут);

- изучение теоретического материала по учебнику и конспекту (1 час в неделю).
Указания по работе с литературой

Теоретический материал курса становится более понятным, когда дополнительно к прослушиванию лекции и изучению конспекта изучаются и книги по теории принятия решений. Литературу по дисциплине желательно находить в библиотеке и читать в бумажном (не в электронном) виде. Полезно использовать несколько учебников и пособий по дисциплине. Рекомендуется после изучения очередного параграфа ответить на несколько вопросов по данной теме. Кроме того, полезно мысленно задать себе следующие вопросы (и попробовать ответить на них): «о чем этот параграф?», «какие новые понятия введены, каков их смысл?». 

Указания по подготовке к практическим занятиям
Практические занятия составляют важную часть профессиональной подготовки студентов. Основная цель проведения практических занятий – формирование у студентов аналитического и творческого мышления путем приобретения практических навыков.

Методические указания к практическим занятиям по дисциплине наряду с рабочей программой и графиком учебного процесса относятся к методическим документам, определяющим уровень организации и качества образовательного процесса. Содержание практических занятий фиксируется в рабочей программе дисциплины в разделе 4.2.

Важнейшей составляющей любой формы практических занятий являются упражнения (задания). Основа в упражнении – пример, который разбирается с позиций теории, развитой в лекции. Как правило, основное внимание уделяется формированию конкретных умений, навыков, что и определяет содержание деятельности студентов – решение задач, графические работы, уточнение категорий и понятий науки, являющихся предпосылкой правильного мышления и речи.

Практические занятия выполняют следующие задачи:

· формируют привычку к регулярной, самостоятельной работе;
· стимулируют регулярное изучение рекомендуемой литературы, а также внимательное отношение к лекционному курсу.
При подготовке к практическим занятиям необходимо просмотреть конспекты лекций и методические указания, рекомендованную литературу по данной теме, а также подготовиться к ответу на контрольные вопросы.

В часы самостоятельной работы студенты должны решать задачи, с которыми они не успели решить во время аудиторных занятий, и те задачи, которые не получились дома. Отсутствие спешки на таких занятиях (которая нередко бывает на учебных занятиях из-за недостатка времени и напряженности рабочего плана) должно дать положительный эффект. 

Идея построения разделов теории нечетких множеств на базе основных постулатов должна найти своё отражение и в содержании практических занятий по решению задач.

Когда студенты решают задачи по определённой теме, очень важно, чтобы в результате знакомства с конкретными задачами они усвоили принципиальный подход к познанию достаточно широкого класса явлений.

Несмотря на различие в видах задач, их решение можно проводить по следующему общему плану (некоторые пункты плана могут выпадать в некоторых конкретных случаях), который надо продиктовать студентам:

· прочитать внимательно условие задачи;

· посмотреть, все ли термины в условиях задачи известны и понятны (если что-то неясно, следует обратиться к учебнику, просмотреть решения предыдущих задач, посоветоваться с преподавателем);

· записать в сокращенном виде условие задачи (когда введены стандартные обозначения, легче вспоминать формулы, связывающие соответствующие величины и т.д.);

· сделать чертёж, если это необходимо (делая чертёж, нужно стараться представить ситуацию в наиболее общем виде);

· произвести анализ задачи, вскрыть её математический смысл;

· установить, какие законы и соотношения могут быть использованы при решении данной задачи;

· решить задачу с учетом ее постановки;

· проанализировать полученный ответ, выяснить как изменяется искомая величина при изменении других величин, функцией которых она является, исследовать предельные случаи.

Приведённая последовательность действий при решении задач усваивается студентами, как правило, в ходе занятий, когда они на практике убеждаются в её целесообразности. 
Подготовка в рамках самостоятельной работы студентов
Самостоятельная работа студентов по дисциплине играет важную роль в ходе всего учебного процесса. Методические материалы, рекомендации для обеспечения самостоятельной работы студентов готовятся преподавателем и выдаются студентам в виде раздаточных материалов.

Для реализации компетентностного подхода используются как традиционные формы и методы обучения, так и интерактивные формы, направленные на формирование у студентов навыков коллективной работы и умения анализировать различные материалы.

Для полноценного закрепления материала, представляемого на лекционных занятиях, требуется решение примеров и задач на практических занятиях, а также регулярное выполнение самостоятельной работы, которые необходимы для проверки теоретических знаний и формирования практических навыков.

Обучающимся рекомендуется внимательно ознакомиться с вопросами, которые предусматривают самостоятельное изучение, и осмыслить характер задания. Затем следует найти источники информации по соответствующему вопросу, используя предложенный преподавателем список обязательной и дополнительной литературы, а также ресурсы интернета.
Рекомендуется осуществлять теоретический анализ текста: выделять главные мысли, находить аргументы, подтверждающие основные тезисы, а также иллюстрирующие их примеры и т.д. После этого можно приступать к выполнению задания, при этом важно помнить, что выполненное задание во всех случаях должно отражать основные выводы, к которым пришли в процессе самостоятельной учебной деятельности.
Подготовка к сдаче зачета
Зачет – форма промежуточной проверки знаний, умений, навыков, степени освоения дисциплины.

При подготовке к промежуточной аттестации в дополнение к изучению конспектов лекций, учебных пособий, слайдов и другого раздаточного материала, предусмотренного рабочей программой дисциплины, необходимо пользоваться учебной литературой, рекомендованной к настоящей рабочей программе. При подготовке к промежуточной аттестации следует изучить теорию: определения всех понятий и подходы к оцениванию до состояния понимания материала и самостоятельно решить по нескольку типовых задач из каждой темы, из задачника или дистанционного учебного курса. При решении задач всегда необходимо уметь качественно интерпретировать итог решения.
Основной вид подготовки – «свертывание» большого объема информации в компактный вид, а также тренировка в ее «развертывании» (примеры к теоретическим положениям, выведение одних закономерностей из других и т.д.). Надо также правильно распределить силы, не только готовясь к самому зачету, но и позаботившись о допуске к нему (это регулярное посещение занятий, выполнение в назначенный срок заданий на самостоятельную работу, активная работа на практических занятиях).
Зачет – форма промежуточной проверки знаний, умений, навыков, степени освоения дисциплины. Главная задача зачета состоит в том, чтобы у студента по окончанию изучения данной дисциплины сформировались определенное представление об общем содержании дисциплины, определенные теоретические знания и практические навыки, определенный кругозор. Готовясь к зачету, студент приводит в систему знания, полученные на лекциях, на лабораторных занятиях, разбирается в том, что осталось непонятным, и тогда изучаемая им дисциплина может быть воспринята в полном объеме с присущей ей строгостью и логичностью, ее практической направленностью. 

Зачет дает возможность преподавателю определить теоретические знания студента и его практические навыки при решении определенных прикладных задач. Оцениваются: понимание и степень усвоения теоретического материала; степень знакомства с основной и дополнительно литературой, а также с современными публикациями; умение применить теорию к практике, решать определенные практические задачи данной предметной области, правильно проводить расчеты и т. д.; знакомство с историей данной науки; логика, структура и стиль ответа, умение защищать выдвигаемые положения.

Значение зачета не ограничивается проверкой знаний, являясь естественным завершением обучения студента по данной дисциплине, они способствуют обобщению и закреплению знаний и умений, приведению их в стройную систему, а также устранению возникших в процессе обучения пробелов. 

Планируя подготовку, обучаемый должен учитывать сразу несколько факторов: неоднородность в сложности учебного материала и степени его проработки в ходе обучения, свои индивидуальные способности. Рекомендуется делать перерывы в занятиях через каждые 50-60 минут на 10 минут. После 3-4 часов занятий следует сделать часовой перерыв. Чрезмерное утомление приведет к снижению тонуса интеллектуальной деятельности. Целесообразно разделять весь рабочий день на три рабочих периода – с утра до обеда, с обеда до ужина и с ужина до сна. Каждый рабочий период дня должен заканчиваться отдыхом не менее 1 часа. Работая в сессионном режиме, студент имеет возможность увеличить время занятий с 10 (как требовалось в семестре) до 12 часов в сутки.

Подготовку к зачету следует начинать с общего планирования своей деятельности, с определения объема материала, подлежащего проработке, необходимо внимательно сверить свои конспекты с программой дисциплины, чтобы убедиться, все ли разделы отражены в лекциях, отсутствующие темы изучить по учебнику. Второй этап предусматривает системное изучение материала по данному предмету с обязательной записью всех выкладок, выводов, формул. На третьем этапе – этапе закрепления – полезно чередовать углубленное повторение особенно сложных вопросов с беглым повторением всего материала.
В качестве текущей аттестации используются результаты опроса на практических работах  и результаты выполнения индивидуальных домашних заданий (ИДЗ) по материалам пройдённых тем и разделов.

Промежуточная аттестация проходит в виде зачета, к которому допускаются обучающиеся, выполнившие и сдавшие (защитившие) все предусмотренные учебной программой контрольные мероприятия: контрольную работу и ИДЗ.
10. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине, включая перечень программного обеспечения и информационных справочных систем

При проведении самостоятельной работы студентов используется следующее программное обеспечение и иные электронные ресурсы: 

· лицензионная копия операционной системы Windows;

· браузер (Firefox, Opera);

· VMware Workstation Player (для некоммерческого использования).
11. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине

11.1. Лекционные занятия

· аудитория со столами и стульями;
· доска: белая, интерактивная;
· мел или фломастеры;
· мультимедиа-проектор с экраном, подключённый к персональному компьютеру.

11.2. Практические занятия

· аудитория со столами и стульями;

· доска: белая, интерактивная;

· мел или фломастеры;

· мультимедиа-проектор с экраном, подключённый к персональному компьютеру.

· учебники, задачники, руководства к решению задач и иные учебно-методические и здания;
· персональный компьютер с доступом в Интернет.

11.3. Самостоятельные занятия

· аудитория со столами и стульями;

· учебники, задачники, руководства к решению задач и иные учебно-методические и здания;

· персональный компьютер с доступом в Интернет.

Программа составлена в соответствии с Федеральным государственным образовательным стандартом высшего образования ФГОС 3+ по специальности 10.05.01 «Компьютерная безопасность» (квалификация выпускника – специалист, форма обучения – очная, срок обучения – 5,5 лет).
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