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1 Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения образовательной программы
Рабочая программа по дисциплине «Методы и средства обнаружения вторжений в компьютерные системы» является составной частью основной профессиональной образовательной программы (ОПОП) специалитета «Компьютерная безопасность», разработанной в соответствии с ФГОС ВО по направлению подготовки 10.05.00 «Компьютерная безопасность», специальность – 10.05.01 «Компьютерная безопасность».

Целью изучения дисциплины «Методы и средства обнаружения вторжений в компьютерные системы» является теоретическая и практическая подготовка специалистов к деятельности, связанной с анализом вычислительных сетей на предмет выявления аномальной активности. Дисциплина обеспечивает приобретение знаний и умений в области обнаружения действий злоумышленников при их воздействии на вычислительные сети, способствует освоению принципов корректного применения современных средств обнаружения вторжений.

Задачи дисциплины:

· изучение основных признаков сетевых вторжений и атак, характеризующих и основных механизмов, применяемых для противодействия их реализации; 

· приобретение навыков установки, конфигурирования и обеспечения функционирования современных средств обнаружения вторжений при работе в различных операционных средах.

Перечень планируемых результатов обучения по дисциплине
Выпускник, освоивший программу специалитета, должен обладать следующими компетенциями:
	Код компетенции
	Содержание компетенций
	Перечень планируемых результатов обучения по дисциплине

	ПК-8
	способностью участвовать в разработке подсистемы информационной безопасности компьютерной системы
	Знать: основные архитектуры средств защиты информации в части средств защиты от сетевых атак. 

Уметь: реализовывать типовые архитектуры подсистем защиты от вторжений извне на нескольких современных программно-аппаратных платформах.

Владеть: навыками работы с современными системами защиты компьютерных систем от сетевых атак.

	ПК-12
	способностью проводить инструментальный мониторинг защищенности компьютерных систем
	Знать: основные инструменты для проведения мониторинга защищенности компьютерных систем.

Уметь: анализировать информацию, собранную в ходе мониторинга.

Владеть: навыками работы с современными системами мониторинга защищенности компьютерных систем.

	ПК-17
	способностью производить установку, наладку, тестирование и обслуживание современного общего и специального программного обеспечения, включая операционные системы, системы управления базами данных, сетевое программное обеспечение
	Знать: основы организации и функционирования современных компьютерных систем в части систем защиты от сетевых атак, систем сетевого взаимодействия.

Уметь: администрировать компьютерные сети и осуществлять проектирование компьютерных сетей в защищенном исполнении.

Владеть: навыками администрирования компьютерных сетей, операционных систем, сетевого программного обеспечения в области предотвращения сетевых атак.

	ПК-18
	способностью производить установку, наладку, тестирование и обслуживание современных программно-аппаратных средств обеспечения информационной безопасности компьютерных систем, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации
	Знать: основные программные, программно-аппаратные комплексы защиты информации, обрабатываемой в компьютерных сетях.

Уметь: производить пуско-наладочные и регламентные работы с программными, программно-аппаратными комплексами защиты информации, обрабатываемой в компьютерных сетях.

Владеть: навыками установки, настройки и работы со средствами защиты информации.


2 Место дисциплины в структуре образовательной программы
Дисциплина «Методы и средства обнаружения вторжений в компьютерные системы» относится к вариативной части блока №1 (Б1.3.В.06) дисциплин основной профессиональной образовательной программы подготовки специалистов направления 10.05.00 «Компьютерная безопасность», специальности 10.05.01 «Компьютерная безопасность». 

Дисциплина изучается по очной форме обучения на 5 курсе в 10 семестре.
Пререквизиты дисциплины. Для изучения дисциплины обучаемый должен
знать:
· основы сетевых технологий;
· основы законодательства РФ в области защиты информации;
· основы статистического анализа;
· основы операционных систем;
· основы информационной безопасности.
уметь:
· проводить базовые настройки сетевого оборудования;
· анализировать самостоятельно найденную и полученную в ходе аудиторных занятий информацию;
· выполнять задания как под руководством преподавателя, так и самостоятельно.
Взаимосвязь с другими дисциплинами. Курс «Методы и средства обнаружения вторжений в компьютерные системы» содержательно и методологически взаимосвязан с другими курсами, такими как: «Дискретная математика», «Системы и сети передачи информации», «Безопасность сетей ЭВМ», «Операционные системы».
Программа курса ориентирована на возможность расширения и углубления знаний, умений и навыков бакалавра для успешной профессиональной деятельности.
Постреквизиты дисциплины. Компетенции, полученные в результате освоения дисциплины необходимы обучающемуся при освоении следующих дисциплин: «Сертификация и аттестация объектов по требованиям безопасности информации», «Оценка информационной безопасности автоматизированных систем в защищенном исполнении», «Преддипломная практика».
3 Объём дисциплины и виды учебной работы (часы)
Общая трудоемкость (объем) дисциплины составляет 4 зачетных единиц (ЗЕ), 144 часа.
	Вид учебной работы
	Всего часов

	
	Очная форма

	Общая трудоемкость дисциплины, в том числе:
	144

	Контактная работа обучающихся с преподавателем (всего), в том числе:
	64

	Лекции 
	32

	Лабораторные работы
	-

	Практические занятия
	32

	Самостоятельная работа обучающихся (всего), в том числе:
	80

	Курсовая работа / курсовой проект
	-

	Подготовка к экзамену, консультации
	40

	Консультации в семестре 
	8

	Иные виды самостоятельной работы
	32

	Вид промежуточной аттестации обучающихся:
	Экзамен


4 Содержание дисциплины

4.1 Разделы дисциплины и виды занятий 
В структурном отношении программа представлена следующими разделами:
	№п/п
	Раздел дисциплины

	1
	Компьютерные сети

	2
	Мониторинг событий ИБ

	3
	Средства выявления атак

	4
	Стадии атак


4.2 Содержание дисциплины, структурированное по темам
4.2.1 Основы компьютерных сетей
Основные определения «Основы компьютерных сетей». Основные протоколы уровня приложений стека TCP/IP. Основные протоколы транспортного, сетевого и канального уровня стека TCP/IP. Сетевое оборудование. Определения и функции Vlan и Vpn. Передача пакетов на сетевом и канальном уровнях.
4.2.2 Мониторинг событий ИБ
Знакомство с основными принципами работы СЗИ: NIDS, HIDS, Sandbox, Antivirus, Firewall, DLP, WAF, Proxy, Vulnerability Scanner, SIEM. Cyber-Kill Chain. Инциденты ИБ и реагирование на них
4.2.3 Технические средства обнаружения вторжений
Построение платформы обнаружения вторжений: агенты для ОС Windows, Linux, Sysmon, Suricata, Kibana. Запросы, примеры запросов, язык запросов, дашборды. 
4.2.4 Стадии атак

Описание методик и примеры последствий стадий атак Разведка, Доставка, Эксплуатация. Техника установки оповещения об атаке Signal. Кейсы по стадиям атаки Заражение, Закрепление, Уничтожение следов. Техники кражи учетных данных пользователей Windows и противодействие им. Методы выявления атак.
4.3 Разделы дисциплины и трудоемкость по видам учебных занятий (в академических часах).

Очная форма обучения

	№ п/п
	Тема
	Общая трудоемкость, всего часов
	Контактная работа

обучающихся

с преподавателем
	Самостоятельная работа обучающихся

	
	
	
	Всего
	Лекции
	Практические занятия, лабораторные работы
	Другие виды
	

	1
	2
	3
	4
	5
	6
	7
	8

	1
	Компьютерные сети
	18
	8
	4
	4
	
	10

	2
	Мониторинг событий ИБ
	34
	14
	8
	6
	
	20

	3
	Средства выявления атак
	36
	16
	 8
	8
	
	20

	4
	Стадии атак
	56
	36
	12
	14
	
	30

	
	Всего:
	144
	64
	32
	32
	
	80


Виды практических, лабораторных и самостоятельных работ

	№п/п
	Раздел дисциплины
	Вид работы
	Содержание работы
	Количество часов

	1
	Компьютерные сети
	Самостоятельная работа
	Изучение конспекта лекций.

Изучение модели OSI и принципов маршрутизации трафика
	4
6

	
	
	Практические занятия
	Маршрутизация трафика
Объекты корпоративной инфраструктуры
	2

2

	2
	Мониторинг событий ИБ
	Практические занятия
	Составление Cyber-Kill Chain
Выработка мер противодействия
	4
2

	
	
	Самостоятельная работа
	Изучение конспекта лекций.

Изучение матрицы MITRE
	4
16

	3
	Средства выявления атак
	Практические занятия
	NIDS 
HIDS
SIEM
	2
2
4

	
	
	Самостоятельная работа
	Изучение конспекта лекций.

Изучение документации Suricata, Sysmon, ELK.

	4
16

	4
	Стадии атак
	Практические занятия
	Практические занятия по изучению возможностей СЗИ, мониторингу событий и выявлению компьютерных атак.
	14

	
	
	Самостоятельная работа
	Изучение конспекта лекций.

Изучение документации на СЗИ.
	4
26


5 Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине
1. Практикум по дисциплине Иммитационное моделирование систем обнаружения вторжений [Электронный ресурс]/ — Электрон. текстовые данные. — М.: Московский технический университет связи и информатики, 2016. — 29 c.— Режим доступа: http://www.iprbookshop.ru/61478.html.— ЭБС «IPRbooks»
2. Практикум по выполнению лабораторных работ по дисциплине Системы обнаружения вторжений в компьютерные сети [Электронный ресурс]/ — Электрон. текстовые данные. — М.: Московский технический университет связи и информатики, 2016.— 42 c.— Режим доступа: http://www.iprbookshop.ru/61546.html.— ЭБС «IPRbooks»
6 Фонд оценочных средств для проведения промежуточной аттестации обучающихся по дисциплине

Фонд оценочных средств приведен в Приложении к рабочей программе дисциплины (см. документ «Оценочные материалы по дисциплине «Методы и средства обнаружения вторжений в компьютерные системы»).

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
Рекомендуемая литература
Основная:

1. "Внутреннее устройство Microsoft Windows: Windows Server 2003, Windows XP и Windows 2000", Марк Руссинович.
2. "Внутреннее устройство Windows", Марк Руссинович, Дэвид Соломон, Алекс Ионеску, Павел Йосифович – 4-е изд. М.: Издательство «Русская Редакция»; СПб.: Питер, 2008. Режим доступа - http://bookre.org/reader?file=723221&pg=1 BookReader. 

3. "Windows Internals: Covering Windows Server 2008 R2 and Windows 7 Марк Руссинович, Дэвид Соломон, Алекс Ионеску.

4. "Внутреннее устройство Linux" - Брайан Уорд

5. "Нормативная база и стандарты в области информационной безопасности", Ю. Родичев

6. "Официальное руководство Cisco по подготовке к сертификационным экзаменам CCNA ICND2 200-101. Маршрутизация и коммутация", Уэндел Од. 

7. Шелухин О.И. Системы обнаружения вторжений в компьютерные сети [Электронный ресурс]: учебное пособие/ Шелухин О.И., Руднев А.Н., Савелов А.В.— Электрон. текстовые данные. — М.: Московский технический университет связи и информатики, 2013. — 88 c.— Режим доступа: http://www.iprbookshop.ru/63360.html. — ЭБС «IPRbooks»
8. Практикум по дисциплине Иммитационное моделирование систем обнаружения вторжений [Электронный ресурс] — Электрон. текстовые данные. — М.: Московский технический университет связи и информатики, 2016. — 29 c.— Режим доступа: http://www.iprbookshop.ru/61478.html. — ЭБС «IPRbooks»
9. Практикум по выполнению лабораторных работ по дисциплине Системы обнаружения вторжений в компьютерные сети [Электронный ресурс]/ — Электрон. текстовые данные. — М.: Московский технический университет связи и информатики, 2016. — 42 c.— Режим доступа: http://www.iprbookshop.ru/61546.html. — ЭБС «IPRbooks»
Дополнительная:

1) "Нормативная база и стандарты в области информационной безопасности", Ю. Родичев.
2) "Информационная безопасность: защита и нападение", А. Бирюков.

3) "Лаборатория хакера", С. А. Бабин.
4) "Privacy and the Internet of Things", Gilad Rosner.
5) Никифоров С.Н. Защита информации. Защищенные сети [Электронный ресурс]: учебное пособие/ Никифоров С.Н.— Электрон. текстовые данные. — СПб.: Санкт-Петербургский государственный архитектурно-строительный университет, ЭБС АСВ, 2017.— 80 c.— Режим доступа: http://www.iprbookshop.ru/74382.html.— ЭБС «IPRbooks»

6) Алексеев А.П. Многоуровневая защита информации [Электронный ресурс]/ Алексеев А.П.— Электрон. текстовые данные. — Самара: Поволжский государственный университет телекоммуникаций и информатики, 2017.— 128 c.— Режим доступа: http://www.iprbookshop.ru/75387.html.— ЭБС «IPRbooks»

7) Скрипник Д.А. Общие вопросы технической защиты информации [Электронный ресурс]/ Скрипник Д.А.— Электрон. текстовые данные.— М.: Интернет-Университет Информационных Технологий (ИНТУИТ), 2016.— 424 c.— Режим доступа: http://www.iprbookshop.ru/52161.html.— ЭБС «IPRbooks»

8 Ресурсы информационно-телекоммуникационной сети «Интернет»
1) Лабораторный практикум по дисциплине Программно-аппаратные средства защиты информации [Электронный ресурс]/ — Электрон. текстовые данные.— М.: Московский технический университет связи и информатики, 2016.— 31 c.— Режим доступа: http://www.iprbookshop.ru/61529.html.— ЭБС «IPRbooks»

2) Межсетевое экранирование [Электронный ресурс] НОУ ИНТУИТ открытый университет https://www.intuit.ru/studies/courses/20/20/info 

3) Классификация атак матрица MITRE ATT&CK: https://attack.mitre.org/.
9 Методические указания для обучающихся по освоению дисциплины
Для реализации компетентностного подхода используются как традиционные формы и методы обучения, так и интерактивные формы, направленные на формирование у студентов навыков коллективной работы и умения анализировать различные материалы.
Для полноценного закрепления материала, представляемого на лекционных занятиях, требуется выполнение лабораторных работ, которые необходимы для проверки теоретических знаний и формирования практических навыков.

В качестве промежуточной аттестации используются опросы по результатам каждого раздела дисциплины, которые могут проходить при приеме лабораторных работ или выполнении индивидуальных заданий по материалам пройденных разделов.
Итоговый контроль проходит в виде зачета, к которому допускаются обучающиеся выполнившие и сдавшие все лабораторные работы.
Студентам рекомендуется проводить самостоятельную подготовку к лабораторным работам по материалам, прочитанным на лекциях, а также использовать сведения из основной и дополнительной рекомендуемой литературы, в том числе методических указаний к лабораторным работам.
10 Информационные технологии используемые при освоении дисциплины
При проведении лабораторных работ используется программное обеспечение:
1) средство виртуализации WMvare Player;

2) сканер уязвимостей Nessus;

3) средство обнаружения вторжений Suricata;

4) сканер портов Nmap;

5) стек технологий хранения и обработки ELK;
6) образ системы для проведения практических работ Kali Linux.
11 Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине
1) Класс ПЭВМ на базе процессоров Intel или аналогичных, 1024 Mb RAM.

2) Интерактивная доска.
3) Мультимедиа-проектор.
