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1. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ, СООТНЕСЕННЫХ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ СПЕЦИАЛИТЕТА
Рабочая программа по дисциплине «Модели безопасности компьютерных систем» является составной частью основной профессиональной образовательной программы (ОПОП) по специальности 10.05.01 «Компьютерная безопасность», разработанной в соответствии с Федеральным государственным образовательным стандартом высшего образования по специальности 10.05.01 «Компьютерная безопасность» (уровень специалитета), утвержденным приказом Минобрнауки России от 01.12.2016 г. №1512.
Целью изучения дисциплины «Модели безопасности компьютерных систем» является получение обучающимися знаний о принципах формального моделирования и анализа безопасности информационных систем, реализующих управление доступом и информационными потоками. 
Задачи дисциплины: 

−
получение теоретических знаний об основных формальных моделей политик безопасности, моделей дискреционного, мандатного, ролевого управления доступом, изолированной программной среды и безопасности информационных потоков;

−
приобретение практических навыков разработки математических модели безопасности защищаемых компьютерных систем.
Перечень планируемых результатов обучения по дисциплине
	Коды

компетен-ции
	Содержание

компетенций
	Перечень планируемых результатов обучения

по дисциплине

	ОПК-4
	способностью применять методы научных исследований в профессиональной деятельности, в том числе в работе над междисциплинарными и инновационными проектами
	Знать: основные методы научных исследований, применяемых для поиска решения задач по оценке безопасности компьютерных систем;
Владеть: методами оценки безопасности компьютерных систем.

	ОПК – 9
	способность разрабатывать формальные модели политик безопасности, политик управления доступом и информационными потоками в компьютерных системах с учетом угроз безопасности информации 
	Знать: 
· основные виды политик управления доступом и информационными потоками в компьютерных системах;

· основные формальные модели дискреционного, мандатного, ролевого управления доступом, модели изолированной программной среды и безопасности информационных потоков.

Уметь: 

· разрабатывать частные политики безопасности компьютерных систем, в том числе политики управления доступом и информационными потоками;
Владеть: 

· навыками разработки частных политик безопасности компьютерных систем, в том числе политики управления доступом и информационными потоками.

	ПК – 4
	способность проводить анализ и участвовать в разработке математических моделей безопасности компьютерных систем 
	Знать: 

· основные виды политик управления доступом и информационными потоками в компьютерных системах;
· основные формальные модели дискреционного, мандатного, ролевого управления доступом, модели изолированной программной среды и безопасности информационных потоков.
Уметь: 

· разрабатывать частные политики безопасности компьютерных систем, в том числе политики управления доступом и информационными потоками.


2. Место дисциплины в структуре ОПОП специалитета
Дисциплина «Модели безопасности компьютерных систем» относится к базовой части блока Б1 (Б1.Б.31) профессионального цикла дисциплин основной образовательной программы подготовки специалистов по специальности 10.05.01 «Компьютерная безопасность».
Дисциплина изучается по очной форме обучения на 3 курсе в 6 семестре.

Пререквизиты дисциплины. Для успешного усвоения данной дисциплины необходимо, чтобы студент владел знаниями, умениями и навыками, сформированными в процессе изучения дисциплин: 

Б1.Б.14 «Информатика».
Постреквизиты дисциплины. 
Компетенции, полученные в результате освоения дисциплины «Модели безопасности компьютерных систем», необходимы обучающемуся при изучении дисциплины Б1.В.06 «Модели угроз и нарушителей безопасности информации компьютерных систем».
3. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ
Общая трудоемкость (объем) дисциплины составляет 5 зачетных единиц (ЗЕ), 180 часов для очной формы обучения, изучается на 3 курсе в 6 семестре обучения.

	Вид учебной работы
	Всего часов 

	Общая трудоемкость дисциплины,

в том числе:
	180

	Контактная работа обучающихся с преподавателем (всего),

в том числе:
	50,35

	   Лекции 
	24

	   Лабораторные работы (ЛР)
	-

	   Практические занятия (ПЗ)
	24

	   Иная контактная работа (ИКР)
	0,35

	   Консультация (Кнс)
	2

	Самостоятельная работа обучающихся (всего),

в том числе:
	94

	   Подготовка курсовой работы
	

	   Контроль, подготовка к экзамену
	36,65

	   Иные виды самостоятельной работы
	94

	Форма промежуточной аттестации - экзамен
	


4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

4.1. Содержание дисциплины, структурированное по темам (разделам)
	Раздел дисциплины
	Содержание

	1. Введение. Основные понятия и определения


	Угрозы безопасности информации. Политика безопасности. 

Понятие политики безопасности. Модель нарушителя. Основные виды политик управления доступом и информационными потоками. Политики дискреционного, мандатного, ролевого управления доступом, изолированной программной среды и безопасности информационных потоков.



	2. Модели компьютерных систем с дискреционным управлением доступом
	Модель матрицы доступов Харрисона-Руззо-Ульмана (ХРУ). Анализ безопасности систем ХРУ. Монооперационные системы ХРУ. Алгоритмическая неразрешимость задачи проверки безопасности систем ХРУ.

Модель типизированной матрицы доступов (ТМД). Монотонные системы ТМД и их каноническая форма. Граф создания. Ациклические монотонные ТМД и алгоритм проверки их безопасности.

Классическая модель Take-Grant. Де-юре правила преобразования графов доступов. Условия передачи прав доступа в графе доступов, состоящем только из субъектов. Остров, мост, пролеты моста. Условия передачи прав доступа в произвольном графе доступов при отсутствии ограничений на кооперацию субъектов.

Расширенная модель Take-Grant. Де-факто правила преобразования графов доступов и информационных потоков. Условия реализации информационных потоков. Алгоритм построения замыкания графа доступов и информационных потоков. Представление систем Take-Grant системами ХРУ и ТМД.



	3. Модели компьютерных систем с мандатным управлением доступом
	Классическая модель Белла-ЛаПадулы. Свойства безопасности. Безопасный доступ, состояние, система. Базовая теорема безопасности. 

Интерпретации модели Белла-ЛаПадулы: модель реализации политики low-watermark, безопасность переходов, модель мандатной политики целостности информации Биба. Недостатки модели Белла-ЛаПадулы. Примеры реализации запрещенных информационных потоков по памяти или по времени.

Модель систем военных сообщений. Неформальное и формальное описания модели систем военных сообщений. Безопасное состояние. Безопасность переходов. Потенциальная модификация сущности с источником. Смыслы безопасности функции переходов.

	4. Модели безопасности информационных потоков и изолированной программной среды
	Автоматная модель безопасности информационных потоков. Программная модель контроля информационных потоков. Контролирующий механизм защиты. Вероятностная модель безопасности информационных потоков. Информационное невлияние.

Субъектно-ориентированная модель изолированной программной среды (ИПС). Объекты, функционально ассоциированные с субъектами. Мониторы безопасности обращений и порождения субъектов. Базовая теорема ИПС.

	5. Модели компьютерных систем с ролевым управлением доступом
	Базовая модель ролевого управления доступом. Модель администрирования ролевого управления доступом. Описание базовой модели ролевого управления доступом. Иерархия ролей. Механизм ограничений. Модель администрирования ролевого управления доступом. Администрирование множеств авторизованных ролей пользователей, прав доступа, которыми обладает роли, иерархии ролей.

Модель мандатного ролевого управления доступом. Задание иерархии ролей и ограничений в соответствии с требованиями либерального или строгого мандатного управления доступом. Безопасность информационных потоков. Защита от угроз конфиденциальности и целостности информации.

	6. Развитие формальных моделей безопасности компьютерных систем
	Взаимосвязь положений классических формальных моделей безопасности КС. Критический анализ классических моделей. Проблема адекватности реализации модели безопасности в реальной КС.

Семейство моделей безопасности логического управления доступом и информационными потоками (ДП-моделей).
Развитие формальных моделей. Обзор семейства формальных моделей управления доступом и информационными потоками (ДП-моделей) КС с дискреционным, мандатным или ролевым управлением доступом. Доверенные и недоверенные субъекты. Анализ информационных потоков по памяти или по времени. Функционально или параметрически ассоциированные с субъектами сущности.


4.2. Разделы дисциплины и трудоемкость по видам учебных занятий (в академических часах)

	№ п/п
	Раздел
	Общая трудоемкость, часов
	Контактная работа

обучающихся с преподавателем
	Контроль
	Курсовая работа
	Самостоятельная работа

обучающихся

	
	
	
	Всего
	Лекции
	Практические занятия
	Лабораторные работы
	ИКР
	Консультации
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	1
	1. Введение. Основные понятия и определения
	24
	8
	4
	4
	
	
	
	
	
	16

	2
	2. Модели компьютерных систем с дискреционным управлением доступом
	24
	8
	4
	4
	
	
	
	
	
	16

	3
	3. Модели компьютерных систем с мандатным управлением доступом
	24
	8
	4
	4
	
	
	
	
	
	16

	4
	4. Модели безопасности информационных потоков и изолированной программной среды
	24
	8
	4
	4
	
	
	
	
	
	16

	5
	5. Модели компьютерных систем с ролевым управлением доступом
	24
	8
	4
	4
	
	
	
	
	
	16

	6
	6. Развитие формальных моделей безопасности компьютерных систем
	22
	8
	4
	4
	
	
	
	
	
	14

	10
	Иная контактная работа
	0,35
	0,35
	
	
	
	0,35
	
	
	
	

	11
	Контроль
	35,65
	
	24
	24
	
	
	
	35,65
	
	

	12
	Консультации
	2
	2
	
	
	
	
	2
	
	
	

	13
	Всего по дисциплине
	180
	50,35
	24
	24
	
	0,35
	2
	35,65
	
	94


Виды практических, лабораторных и самостоятельных работ
	Раздел
	Вид работы
	Наименование и содержание работы
	Трудоемкость, часов

	1. Введение. Основные понятия и определения


	Самостоятельная работа
Практическая работа
	Изучение литературы и конспекта лекций
Обзор основных видов политик управления доступом и информационными потоками, выявление их основных различий.
	16
4

	2. Модели компьютерных систем с дискреционным управлением доступом
	Самостоятельная работа

Практическая работа
	Изучение литературы и конспекта лекций
Проведение оценки безопасности системы, построенной в соответствии положениями расширенной модели Take-Grant.
	16

4

	3. Модели компьютерных систем с мандатным управлением доступом
	Самостоятельная работа

Практическая работа
	Изучение литературы и конспекта лекций
Проведение оценки безопасности системы в соответствии с моделью политики безопасности low-watermark
	16

4

	4. Модели безопасности информационных потоков и изолированной программной среды
	Самостоятельная работа

Практическая работа
	Изучение литературы и конспекта лекций
Проведение оценки безопасности системы в соответствии с моделью информационных потоков и изолированной программной среды
	16

4

	5. Модели компьютерных систем с ролевым управлением доступом
	Самостоятельная работа

Практическая работа
	Изучение литературы и конспекта лекций
Проведение оценки безопасности системы с ролевым управлением доступом
	16

4

	6. Развитие формальных моделей безопасности компьютерных систем
	Самостоятельная работа

Практическая работа
	Изучение литературы и конспекта лекций
Проведение анализа информационных потоков по памяти или по времени для заданной системы.
	14
4


Выбор форм и видов работы с обучающимися с ограниченными возможностями здоровья и инвалидов осуществляется с учетом их способностей, особенностей восприятия и готовности к освоению учебного материала.
5. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ

Девянин П.Н. Модели безопасности компьютерных систем. Управление доступом и информационными потоками. Учебное пособие для вузов. ( М.: Горячая линия - Телеком, 2020. – 352 с.
6. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ
Оценочные материалы по данной дисциплине приведены в приложении к рабочей программе дисциплины (см. документ «Оценочные материалы по дисциплине «Модели безопасности компьютерных систем»).

7. ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ УЧЕБНОЙ ЛИТЕРАТУРЫ, НЕОБХОДИМОЙ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ
1 основная учебная литература
1. Девянин П.Н. Модели безопасности компьютерных систем. Управление доступом и информационными потоками. Учебное пособие для вузов. ( М.: Горячая линия - Телеком, 2020. – 352 с. 
1 дополнительная учебная литература
1. Кабанов А.С., Лось А.Б., Першаков А.С. Теоретические основы компьютер-ной безопасности, М: РИО МИЭМ.- 2012.- 245 с. 

2. Шаньгин В.Ф. Информационная безопасность компьютерных систем и сетей, М: ИД «Форум». - 2010 г. .- 415 с.
8 ПЕРЕЧЕНЬ РЕСУРСОВ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ ИНТЕРНЕТ, НЕОБХОДИМЫХ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ
1. Электронно-библиотечная система «Лань». – Режим доступа: доступ из корпоративной сети РГРТУ – свободный (без пароля). URL: https://e.lanbook.com/
2. Электронно-библиотечная система «IPRbooks». – Режим доступа: доступ из корпоративной сети РГРТУ – свободный (без пароля), доступ из сети Интернет - по паролю. URL: https://iprbookshop.ru/.
3. Электронная библиотека РГРТУ. URL: http://elib.rsreu.ru/ . Режим доступа: из корпоративной сети РГРТУ – по паролю.

4. Научная электронная библиотека eLibrary. URL: http//e.lib/vlsu.ru/www.uisrussia.msu.ru/elibrary.ru.
5. Библиотека и форум по программированию. URL: http://www.cyberforum.ru
6. Национальный открытый университет ИНТУИТ. URL: http://www.intuit.ru/
9 МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ
Успешное изучение дисциплины требует посещения лекций, активной работы на лабораторных работах и практических занятиях, выполнения всех учебных заданий преподавателя, ознакомления с основной и дополнительной литературой в рамках самостоятельной работы.

Рекомендуется следующим образом организовать время, необходимое для изучения дисциплины:

- посещение всех лекции и практических занятий;

- изучение конспекта лекции в тот же день, после лекции (10 – 15 минут);

- изучение конспекта лекции за день перед следующей лекцией (10 – 15 минут);

- изучение теоретического материала по учебнику и конспекту (1 час в неделю);

- прежде чем посетить следующую лекцию, добейтесь того, чтобы вам было полностью понятно содержание всего предыдущего материала;

- выполняйте все задания в установленный срок;

- работайте регулярно, не накапливайте не понятое и не сданное.

Кроме чтения учебной литературы из обязательного списка рекомендуется активно использовать информационные ресурсы сети Интернет по изучаемой теме.

Самостоятельное изучение тем дисциплины способствует:

- закреплению знаний, умений и навыков, полученных в ходе аудиторных занятий; 

- углублению и расширению знаний по отдельным вопросам и темам дисциплины. 

Самостоятельная работа как вид учебной работы может использоваться на лекциях, практических занятиях, а также иметь самостоятельное значение – внеаудиторная самостоятельная работа обучающихся – при подготовке к практическим занятиям, лабораторным работам, подготовке к зачету и экзамену.

Основными видами самостоятельной работы по дисциплине являются:

- изучение конспектов лекций при подготовке к практическим занятиям, лабораторным работам  и при подготовке к экзамену;

- самостоятельное изучение отдельных вопросов дисциплины с применением учебников и дополнительной литературы;

- самостоятельная работа перед и при выполнении лабораторных работ.

10. ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, ИСПОЛЬЗУЕМЫХ ПРИ ОСУЩЕСТВЛЕНИИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ, ВКЛЮЧАЯ ПЕРЕЧЕНЬ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ И ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИСТЕМ
В рамках реализации образовательной программы при проведении занятий по дисциплине используются следующие информационные технологии:

· удаленные информационные коммуникации между студентами и преподавателем, ведущим лекционные и практические занятия, посредством электронной почты, позволяющие осуществлять оперативный контроль графика выполнения и содержания лабораторных работ и практических занятий, решение организационных вопросов, удаленное консультирование;

· поиск актуальной информации для выполнения самостоятельной работы и практических заданий;

· доступ к информационным справочным системам.
Перечень лицензионного программного обеспечения:

	Название ПО
	№ лицензии
	Количество мест

	Операционная система Windows 
	номер подписки 700102019; ID 700565239
	бессрочно

	Kaspersky Endpoint Security 
	№2304-180222-115814-600-1595
	На 1000

	Adobe Acrobat Reader
	свободно распространяемая
	без ограничений

	LibreOffice
	свободно распространяемая
	без ограничений


11. ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ, НЕОБХОДИМОЙ ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ
	№
	Наименование специальных помещений и помещений для самостоятельной работы
	Перечень специализированного оборудования

	1
	Учебная аудитория для проведения занятий лекционного типа, групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации № 270 главного учебного корпуса
	Проектор – 1 шт.

Экран – 1 шт.

Доска магнитно-маркерная 120*200 см




Программа составлена в соответствии с Федеральным государственным образовательным стандартом высшего образования по направлению подготовки 10.05.00 «Компьютерная безопасность» специальности 10.05.01 «Компьютерная безопасность» (квалификация выпускника – специалист, форма обучения – очная, срок обучения – 5, 5 лет).

Программу составил

ст. преподаватель кафедры

«Информационная безопасность»                                   
 К.Ю. Фомина
Программа рассмотрена и одобрена на заседании кафедры «Информационная безопасность» (протокол № ____ от _____________ ).
Заведующий кафедрой

«Информационная безопасность»                        
          В.Н. Пржегорлинский
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