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1 Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения образовательной программы специалитета
Рабочая программа по дисциплине «Государственные стандарты по защите информации» является составной частью основной профессиональной образовательной программы (ОПОП) специалитета «Информационная безопасность автоматизированных систем», разработанной в соответствии с ФГОС ВО по направлению подготовки 10.05.00 «Компьютерная безопасность», специальность – 10.05.03 «Компьютерная безопасность».
Целью освоения дисциплины «Государственные стандарты по защите информации» является формирование у будущих специалистов глубоких теоретических знаний в области системы стандартов по защите информации в РФ.
Задачи дисциплины:
· Получение системы знаний о структуре и составе системы стандартов по защите информации в РФ.

· Получение знаний о национальных и гармонизированных стандартах по защите информации в РФ.

Перечень планируемых результатов обучения по дисциплине
Выпускник, освоивший программу специалитета, должен обладать следующими компетенциями:
	Код компетенции
	Содержание компетенций
	Перечень планируемых результатов обучения по дисциплине

	ПК-1
	способность осуществлять подбор, изучение и обобщение научно-технической информации, методических материалов отечественного и зарубежного опыта по проблемам компьютерной безопасности, а также нормативных правовых актов в сфере профессиональной деятельности 


	Знать: основы законодательства РФ в области обеспечения информационной безопасности компьютерных сетей.

Уметь: использовать нормативные акты для определения требований о защите информации в компьютерных сетях.

Владеть: навыками работы с ГОСТ, НД, СТР и другими документами в области защиты информации в РФ

	ПК-3
	способность проводить анализ безопасности компьютерных систем на соответствие отечественным и зарубежным стандартам в области компьютерной безопасности 


	Знать: основные принципы работы с научно-технической информацией, в том числе представленной в профессиональных базах данных и библиотечных системах.

Уметь: использовать классификаторы для поиска необходимой информации.

Владеть: навыками работы с библиотечными каталогами, в том числе в электронном виде

	ПК-9
	способностью участвовать в проведении экспериментально-исследовательских работ при аттестации объектов с учетом требований к уровню защищенности компьютерной системы
	Знать: основы законодательства РФ в области аттестации объектов информатизации.

Уметь: использовать нормативные акты для определения требований к аттестации объектов информатизации.

Владеть: навыками определения уровня защищенности компьютерной системы

	ПК-11
	способностью участвовать в проведении экспериментально-исследовательских работ при проведении сертификации средств защиты информации в компьютерных системах по требованиям безопасности информации
	Знать: основы законодательства РФ в области сертификации  средств защиты  информации.

Уметь: использовать нормативные акты по сертификации средств защиты информации.

Владеть: навыками проведения экпериментально-исследовательских работ

	ПК-15
	способность разрабатывать предложения по совершенствованию системы управления информационной безопасностью компьютерной системы 


	Знать: основы законодательства РФ в области менеджмента информационной безопасности.

Уметь: использовать нормативные акты для формирования требований к системам управления безопасностью.

Владеть: навыками работы с нормативными документами

	ПК-16
	способность разрабатывать проекты нормативных правовых актов и методические материалы, регламентирующие работу по обеспечению информационной безопасности компьютерных систем 


	Знать: основы законодательства РФ в области управления информационной безопасностью автоматизированных систем в защищенном исполнении.

Уметь: разрабатывать политики безопасности в части требований по управлению безопасностью АСЗИ.

Владеть: навыками по определению обязательных требований


2 Место дисциплины в структуре ОПОП специалитета
Дисциплина «Государственные стандарты по защите информации» относится к вариативной части блока №1 (Б1.В.ДВ.03.01) основной профессиональной образовательной программы подготовки специалистов направления 10.05.00 «Компьютерная безопасность», специальности 10.05.01 «Компьютерная безопасность». 

Дисциплина изучается по очной форме обучения на 4 курсе в 8 семестре.
Пререквизиты дисциплины. Для изучения дисциплины обучаемый должен
знать:
· основы библиографии;
· основы законодательства РФ в области защиты информации;
· основы работы с профессиональными базами данных.
уметь:
· использовать классификаторы и кодификаторы;
· анализировать самостоятельно найденную и полученную в ходе аудиторных занятий информацию;
· выполнять задания как под руководством преподавателя, так и самостоятельно.
владеть:
· методами и приемами анализа и отбора наиболее значимой информации.
Взаимосвязь с другими дисциплинами. Курс «Государственные стандарты по защите информации» содержательно и методологически взаимосвязан с другими курсами, такими как: «Основы информационной безопасности», «Модели безопасности компьютерных систем».
Программа курса ориентирована на возможность расширения и углубления знаний, умений и навыков специалистов для успешной профессиональной деятельности.
Постреквизиты дисциплины. Компетенции, полученные в результате освоения дисциплины необходимы обучающемуся при освоении следующих дисциплин: «Сертификация и аттестация объектов по требованиям безопасности информации», «Защита государственной тайны в РФ», «Преддипломная практика».
3. Объем дисциплины в зачетных единицах с указанием количества академических часов, выделенных на контактную работу обучающихся с преподавателем (по видам занятий) и на самостоятельную работу обучающихся
Общая трудоемкость (объем) дисциплины составляет 4 зачетные единицы (ЗЕ), 144 часа
.
	Вид учебной работы
	Всего часов

	
	Очная форма

	Общая трудоемкость дисциплины, в том числе:
	144

	1. Контактная работа обучающихся с преподавателем (всего), в том числе:
	48

	Лекции 
	24

	Лабораторные работы
	-

	Практические занятия
	24

	2. Самостоятельная работа обучающихся (всего), в том числе:
	96

	Контроль
	9

	Курсовая работа / курсовой проект
	-

	Иные виды самостоятельной работы
	87

	3. Формы контроля
	Зачет с оценкой


4. Содержание дисциплины, структурированное по темам (разделам)
с указанием отведенного на них количества академических часов
и видов учебных занятий

4.1. Разделы дисциплины
и трудоемкость по видам учебных занятий (в академических часах)

В структуре дисциплины выделяются следующие разделы:
	№п/п
	Раздел дисциплины

	1
	Введение

	2
	Комплекс общесистемных стандартов по ЗИ

	3
	Комплексы стандартов по ЗИ для различных классов (видов, групп) ОЗИ

	4
	Комплексы стандартов по технике ЗИ

	5
	Комплекс стандартов на услуги по ЗИ


Очная форма обучения

	№ п/п
	Тема
	Общая трудоемкость, всего часов
	Контактная работа

обучающихся

с преподавателем
	Самостоятельная работа обучающихся

	
	
	
	Всего
	Лекции
	Практические занятия
	Лабораторные

работы
	

	1
	2
	3
	4
	5
	6
	7
	8

	1
	Введение
	14
	4
	2
	2
	-
	10

	2
	Комплекс общесистемных стандартов по ЗИ
	32
	12
	6
	6
	-
	20

	3
	Комплексы стандартов по ЗИ для различных классов (видов, групп) ОЗИ
	36
	12
	6
	6
	-
	24

	4
	Комплексы стандартов по технике ЗИ
	34
	12
	6
	6
	-
	22

	5
	Комплекс стандартов на услуги по ЗИ
	28
	8
	4
	4
	-
	20

	
	Всего:
	144
	48
	24
	24
	-
	96


4.2 Содержание дисциплины, структурированное по темам

4.2.1 Введение
Органы по стандартизации в РФ. Система стандартов по защите информации в РФ. Аспекты стандартизации в области ЗИ в РФ. Основные термины и определения в области ЗИ в РФ
4.2.2 Комплекс общесистемных стандартов по ЗИ
Общие требования по ЗИ в различных областях деятельности. Терминология в области ЗИ. Общие требования к системе документов по ЗИ. Классификация, структура системы документов, требования к содержанию.
4.2.3 Комплексы стандартов по ЗИ для различных классов (видов, групп) ОЗИ
Общие требования к ОЗИ: описание, классификация и характеристики угроз безопасности информации и уязвимостей применительно к классу ОЗИ. Организация и содержанию работ по ЗИ применительно к классу ОЗИ. Методы ЗИ и контроля эффективности ЗИ применительно к классу ОЗИ
4.2.4 Комплексы стандартов по технике ЗИ
Стандарты, содержащие требования к СЗИ. Стандарты, содержащие требования к СКЭЗИ.
4.2.5 Комплекс стандартов на услуги по ЗИ
Стандарты, содержащие требования по организации, содержанию работ, используемым методам оценки соответствия СЗИ и СКЭЗИ. Аттестация объектов информатизации по требованиям безопасности информации.

Тема 1. Введение 

Лекция № 1 (2 часа). Органы по стандартизации в РФ. Система стандартов по защите информации в РФ. Аспекты стандартизации в области ЗИ в РФ. Основные термины и определения в области ЗИ в РФ
Тема 2. Комплекс общесистемных стандартов по ЗИ
Лекция № 1 (2 часа). Общие требования по ЗИ в различных областях деятельности. Терминология в области ЗИ. 
Лекция № 2 (2 часа). Общие требования к системе документов по ЗИ. 
Лекция № 3 (2 часа). Классификация, структура системы документов, требования к содержанию.

Тема 3. Комплексы стандартов по ЗИ для различных классов (видов, групп) ОЗИ
Лекция № 1 (2 часа).  Общие требования к ОЗИ: описание, классификация и характеристики угроз безопасности информации и уязвимостей применительно к классу ОЗИ. 
Лекция № 2 (2 часа).  Организация и содержанию работ по ЗИ применительно к классу ОЗИ. 
Лекция № 3 (2 часа).  Методы ЗИ и контроля эффективности ЗИ применительно к классу ОЗИ.
Тема 4. Комплексы стандартов по технике ЗИ
Лекция № 1 (2 часа).  Стандарты, содержащие требования к СЗИ.

Лекция № 2 (2 часа).  Стандарты, содержащие требования к СЗИ.

Лекция № 3 (2 часа).   Стандарты, содержащие требования к СКЭЗИ.
Тема 5. Комплекс стандартов на услуги по ЗИ
Лекция № 1 (2 часа).  Стандарты, содержащие требования по организации, содержанию работ, используемым методам оценки соответствия СЗИ и СКЭЗИ.

Лекция № 2 (2 часа).   Аттестация объектов информатизации по требованиям безопасности информации.

Виды практических, лабораторных и самостоятельных работ

	№п/п
	Раздел дисциплины
	Вид работы
	Содержание работы
	Количество часов

	1
	Введение
	Самостоятельная работа
	Изучение конспекта лекций.

Изучение литературы.
	4

6

	
	
	Практические занятия
	Структура системы стандартов по ЗИ. Аспекты стандартизации
	2


	2
	Комплекс общесистемных стандартов по ЗИ
	Практические занятия
	Терминология в области ЗИ
Основные ГОСТ
	2
4

	
	
	Самостоятельная работа
	Изучение конспекта лекций.

Изучение литературы.
Классы общесистемных стандартов 
Типы и виды объектов ЗИ

Подготовка к зачету
	2
5
4
6
3

	3
	Комплексы стандартов по ЗИ для различных классов (видов, групп) ОЗИ
	Практические занятия
	Группы ОЗИ
Состав комплекса стандартов по ЗИ для различных классов ОЗИ
	2
4

	
	
	Самостоятельная работа
	Изучение конспекта лекций.

Изучение литературы.

Общие требования по ЗИ
Классификация ОЗИ и группы требований по ЗИ

Подготовка к зачету
	3
10
4
4
3

	4
	Комплексы стандартов по технике ЗИ
	Практические занятия
	Требования к СЗИ
Требования СКЭЗИ
	2
4

	
	
	Самостоятельная работа
	Изучение конспекта лекций.

Изучение литературы.

Требования к программным средствам СЗИ и СКЭЗИ 

Требования к аппаратным средствам СЗИ и СКЭЗИ
Подготовка к зачету
	4
8
4
4
2

	5
	Комплекс стандартов на услуги по ЗИ


	Практические занятия
	Требования к защите компьютерной информации
Требования к ЗИ от утечки по техническим каналам
	2
2


	
	
	Самостоятельная работа
	Изучение конспекта лекций.

Изучение литературы

Специальные исследования и специальные проверки

Подготовка к зачету
	5
8

6

1


5 Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине

Электронные ресурсы

1) НОУ ИНТУИТ «Стандарты информационной безопсности» [Электронный ресурс]. URL: http://www.intuit.ru/studies/courses/30/30/info  (дата обращения 01.09.2018).
2) НОУ ИНТУИТ «Общие вопросы технической защиты информации» [Электронный ресурс]. URL: http://www.intuit.ru/studies/courses/2291/591/info  (дата обращения 01.09.2018).

3) НОУ ИНТУИТ «Обеспечение безопасности персональных данных» [Электронный ресурс]. URL: http://www.intuit.ru/studies/courses/697/553/info  (дата обращения 01.09.2018).

6 Фонд оценочных средств для проведения промежуточной аттестации обучающихся по дисциплине

Фонд оценочных средств приведен в Приложении к рабочей программе дисциплины (см. документ «Оценочные материалы по дисциплине «Государственные стандарты по защите информации»).

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
Рекомендуемая литература
Основная:
1. Основы практической защиты информации : Учеб.пособие / А. В. Петраков. - 3-е изд. - М.:Радио и связь, 2001. - 361с.

2. Криптографические методы защиты информации : Метод.указ.к лаб.работам N1-8 / О. Г. Швечкова ; РГРТА. - Рязань, 2004. - 40с.

3. Основы теории и практики реализации криптографических алгоритмов защиты информации : метод. указ. к лаб. работам / О. Г. Швечкова, О. А. Москвитина, Н. С. Курдюков ; РГРТУ. - Рязань, 2012. - 47с.

4. Защита информации : учеб. пособие. Ч.1. Защита информации как деятельность. Центральный и обеспечивающие объекты защиты информации / В. Н. Пржегорлинский ; РГРТУ. - Рязань, 2012. - 63с.

5. Алгоритмы стеганографической защиты информации : метод. указ. к лаб. работам / О. Г. Швечкова ; РГРТУ. - Рязань, 2017. - 32с.

6. Защита информации : учеб. пособие. Ч.2. Комплексные объекты защиты информации. Условия защиты информации / В. Н. Пржегорлинский ; РГРТУ. - Рязань, 2013.

7. Кармановский Н.С. Организационно-правовое и методическое обеспечение информационной безопасности [Электронный ресурс]: учебное пособие/ Кармановский Н.С., Михайличенко О.В., Прохожев Н.Н.— Электрон. текстовые данные.— СПб.: Университет ИТМО, 2016.— 169 c.— Режим доступа: http://www.iprbookshop.ru/67452.html.— ЭБС «IPRbooks»

8. Жигулин Г.П. Организационное и правовое обеспечение информационной безопасности [Электронный ресурс]: учебное пособие/ Жигулин Г.П.— Электрон. текстовые данные.— СПб.: Университет ИТМО, 2014.— 174 c.— Режим доступа: http://www.iprbookshop.ru/67451.html.— ЭБС «IPRbooks»

9. Кремер А.С. Нормативно-правовые аспекты обеспечения информационной безопасности инфокоммуникационных сетей [Электронный ресурс]: учебное пособие/ Кремер А.С.— Электрон. текстовые данные.— М.: Московский технический университет связи и информатики, 2007.— 97 c.— Режим доступа: http://www.iprbookshop.ru/61745.html.— ЭБС «IPRbooks»

10. Аверченков В.И. Служба защиты информации. Организация и управление [Электронный ресурс]: учебное пособие для вузов/ Аверченков В.И., Рытов М.Ю.— Электрон. текстовые данные.— Брянск: Брянский государственный технический университет, 2012.— 186 c.— Режим доступа: http://www.iprbookshop.ru/7008.html.— ЭБС «IPRbooks»

11. Аверченков В.И. Организационная защита информации [Электронный ресурс]: учебное пособие для вузов/ Аверченков В.И., Рытов М.Ю.— Электрон. текстовые данные.— Брянск: Брянский государственный технический университет, 2012.— 184 c.— Режим доступа: http://www.iprbookshop.ru/7002.html.— ЭБС «IPRbooks»

12. Петренко В.И. Теоретические основы защиты информации [Электронный ресурс]: учебное пособие/ Петренко В.И.— Электрон. текстовые данные.— Ставрополь: Северо-Кавказский федеральный университет, 2015.— 222 c.— Режим доступа: http://www.iprbookshop.ru/63138.html.— ЭБС «IPRbooks»

Дополнительная:

1) Программно-технологическая безопасность информационных систем / В. В. Липаев ; Мос.гос.инж.-физ.ин-т (Техн.ун-т). - М., 1997. - 144с.

2) Защита информации в компьютерных системах / В. В. Мельников. - М.:Финансы и статистика:Электроинформ, 1997. - 368с. 

3) Программно-технологическая безопасность информационных систем / В. В. Липаев ; Мос.гос.инж.-физ.ин-т (Техн.ун-т). - М., 1997. - 144с.

4)  Основы безопасности информационной технологии / В. Ю. Гайкович, Д. В. Ершов ; Моск.гос.инж.-физ.ин-т(техн.ун-т). - 2-е изд. - М., 1999. - 96с.

5) Морозов А.В. Информационное право и информационная безопасность. Часть 1 [Электронный ресурс]: учебник для магистров и аспирантов/ Морозов А.В., Филатова Л.В., Полякова Т.А.— Электрон. текстовые данные.— Москва, Саратов: Всероссийский государственный университет юстиции (РПА Минюста России), Ай Пи Эр Медиа, 2016.— 436 c.— Режим доступа: http://www.iprbookshop.ru/72395.html.— ЭБС «IPRbooks»

6) Прохорова О.В. Информационная безопасность и защита информации [Электронный ресурс]: учебник/ Прохорова О.В.— Электрон. текстовые данные.— Самара: Самарский государственный архитектурно-строительный университет, ЭБС АСВ, 2014.— 113 c.— Режим доступа: http://www.iprbookshop.ru/43183.html.— ЭБС «IPRbooks»

7) Горев А.И. Обработка и защита информации в компьютерных системах [Электронный ресурс]: учебно-практическое пособие/ Горев А.И., Симаков А.А.— Электрон. текстовые данные.— Омск: Омская академия МВД России, 2016.— 88 c.— Режим доступа: http://www.iprbookshop.ru/72856.html.— ЭБС «IPRbooks»

8) Метелица Н.Т. Вычислительные сети и защита информации [Электронный ресурс]: учебное пособие/ Метелица Н.Т.— Электрон. текстовые данные.— Краснодар: Южный институт менеджмента, 2013.— 48 c.— Режим доступа: http://www.iprbookshop.ru/25962.html.— ЭБС «IPRbooks»

9) Коваленко Ю.И. Методика защиты информации в организациях [Электронный ресурс]: монография/ Коваленко Ю.И., Москвитин Г.И., Тараскин М.М.— Электрон. текстовые данные.— М.: Русайнс, 2016.— 162 c.— Режим доступа: http://www.iprbookshop.ru/61625.html.— ЭБС «IPRbooks»

10) Соколов В.П. Кодирование в системах защиты информации [Электронный ресурс]: учебное пособие/ Соколов В.П., Тарасова Н.П.— Электрон. текстовые данные.— М.: Московский технический университет связи и информатики, 2016.— 94 c.— Режим доступа: http://www.iprbookshop.ru/61485.html.— ЭБС «IPRbooks»

11) Методы и средства обеспечения программно-аппаратной защиты информации [Электронный ресурс]: научно-техническое издание/ А.И. Астайкин [и др.].— Электрон. текстовые данные.— Саров: Российский федеральный ядерный центр – ВНИИЭФ, 2015.— 224 c.— Режим доступа: http://www.iprbookshop.ru/60959.html.— ЭБС «IPRbooks»

Перечень ресурсов информационно–телекоммуникационной сети Интернет, необходимых для освоения дисциплины
Профессиональные базы данных, информационно-справочные системы:
1) Нормативная база по технической защите информации ФСТЭК России [Электронный ресурс] URL: http://fstec/tekhnicheskya-zashchita-informatsii/dokumenty (дата обращения: 01.09.2018)
2) Электронный фонд правовой и научно-технической информации [Электронный ресурс] URL: http://docs.cntd.ru  (дата обращения: 01.09.2018)
3) Портал искусство управления информационной безопасностью [Электронный ресурс] URL: http://www.iso27000.ru  (дата обращения: 01.09.2018)
4) Профессиональная база правовых документов Консультант Плюс [Электронный ресурс] URL: http://cosultant.ru (дата обращения: 01.09.2018).

5) Профессиональная база правовых документов Гарант [Электронный ресурс]. URL: http://www.garant.ru  (дата обращения: 01.09.2018).

8 Методические указания для обучающихся по освоению дисциплины
Для освоения дисциплины требуется наличие навыков самостоятельного поиска и анализа информации, а также базовые знания школьной программы по математическим дисциплинам.

Обязательное условие успешного усвоения курса – большой объём самостоятельно проделанной работы.

Рекомендуется следующим образом организовать время, необходимое для изучения дисциплины:

Изучение конспекта лекции в тот же день, после лекции – 10-15 минут.

Изучение конспекта лекции за день перед следующей лекцией – 10-15 минут.

Изучение теоретического материала по основной рекомендуемой литературе и конспекту – 1 час в неделю.

Кроме чтения учебной литературы из обязательного списка рекомендуется активно использовать информационные ресурсы сети Интернет по изучаемой теме. Ответы на многие вопросы вы можете получить в сети Интернет, посещая соответствующие информационные ресурсы.

Самостоятельное изучение тем учебной дисциплины способствует:

· закреплению знаний, умений и навыков, полученных в ходе аудиторных занятий;

· углублению и расширению знаний по отдельным вопросам и темам дисциплины;

· освоению умений прикладного и практического использования полученных знаний;

Самостоятельная работа как вид учебной работы может использоваться на лекциях, практических занятиях, а также иметь самостоятельное значение – внеаудиторная самостоятельная работа обучающихся – при подготовке к лекциям, практическим занятиям, а также к теоретическому зачету.

Основными видами самостоятельной работы по дисциплине являются:

· самостоятельное изучение отдельных вопросов и тем дисциплины;

· выполнение задач и решение примеров в рамках практических занятий;

9 Информационные технологии используемые при освоении дисциплины
Для выполнения практических занятий требуется рабочее место, оборудованное письменным столом, ПЭВМ.

Перечень лицензионного программного обеспечения:

Операционная система Windows XP Professional (лицензия Microsoft DreamSpark Membership ID 700102019).

10 Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине
1) Класс ПЭВМ на базе процессоров Intel или аналогичных, 1024 Mb RAM.

2) Интерактивная доска.
3) Мультимедиа-проектор.
Программа составлена в соответствии с Федеральным государственным образовательным стандартом высшего образования по направлению подготовки 10.05.00 «Компьютерная безопасность» специальности 10.05.01 «Компьютерная безопасность» (квалификация выпускника – специалист, форма обучения – очная, срок обучения – 5,5 лет).
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1 ОБЩИЕ ПОЛОЖЕНИЯ
Оценочные материалы – это совокупность учебно-методических материалов (контрольных заданий, описаний форм и процедур), предназначенных для оценки качества освоения обучающимися данной дисциплины как части основной профессиональной образовательной программы.

Цель – оценить соответствие знаний, умений и уровня приобретенных компетенций, обучающихся целям и требованиям основной профессиональной образовательной программы в ходе проведения текущего контроля и промежуточной аттестации.

Основная задача – обеспечить оценку уровня сформированности общекультурных, общепрофессиональных и профессиональных компетенций, приобретаемых обучающимся в соответствии с этими требованиями.

Контроль знаний проводится в форме текущего контроля и промежуточной аттестации.

Текущий контроль успеваемости проводится с целью определения степени усвоения учебного материала, своевременного выявления и устранения недостатков в подготовке обучающихся и принятия необходимых мер по совершенствованию методики преподавания учебной дисциплины (модуля), организации работы обучающихся в ходе учебных занятий и оказания им индивидуальной помощи.

К контролю текущей успеваемости относятся проверка знаний, умений и навыков, приобретенных обучающимися в ходе выполнения индивидуальных заданий на практических занятиях. Количество практических работ и их тематика определена рабочей программой дисциплины. 

Результат выполнения каждого индивидуального задания должен соответствовать всем критериям оценки в соответствии с компетенциями, установленными для заданного раздела дисциплины.

Промежуточный контроль по дисциплине осуществляется проведением теоретического зачета с оценкой.  Форма проведения  - тестирование, письменный опрос по теоретическим вопросам и выполнение практических заданий.

2 ОПИСАНИЕ ПОКАЗАТЕЛЕЙ И КРИТЕРИЕВ ОЦЕНИВАНИЯ КОМПЕТЕНЦИЙ

Сформированность каждой компетенции (или ее части) в рамках освоения данной дисциплины оценивается по трехуровневой шкале:

1) пороговый уровень является обязательным для всех обучающихся по завершении освоения дисциплины;

2) продвинутый уровень характеризуется превышением минимальных характеристик сформированности компетенций по завершении освоения дисциплины;
3) эталонный уровень характеризуется максимально возможной выраженностью компетенций и является важным качественным ориентиром для самосовершенствования.

Уровень освоения компетенций, формируемых дисциплиной:

Описание критериев и шкалы оценивания тестирования:
	Шкала оценивания
	Критерий

	3 балла

(эталонный уровень)
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 85 до 100%

	2 балла

(продвинутый уровень)
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 70 до 84%

	1 балл

(пороговый уровень)
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 50 до 69%

	0 баллов
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 0 до 49%


Описание критериев и шкалы оценивания теоретического вопроса:
	Шкала оценивания
	Критерий

	3 балла
(эталонный уровень)
	выставляется студенту, который дал полный ответ на вопрос, показал глубокие систематизированные знания, смог привести примеры, ответил на дополнительные вопросы преподавателя

	2 балла
(продвинутый уровень)
	выставляется студенту, который дал полный ответ на вопрос, но на некоторые дополнительные вопросы преподавателя ответил только с помощью наводящих вопросов

	1 балл
(пороговый уровень)
	выставляется студенту, который дал неполный ответ на вопрос в билете и смог ответить на дополнительные вопросы только с помощью преподавателя

	0 баллов
	выставляется студенту, который не смог ответить на вопрос


Описание критериев и шкалы оценивания практического задания:
	Шкала оценивания
	Критерий

	3 балла
(эталонный уровень)
	Задача решена верно

	2 балла
(продвинутый уровень)
	Задача решена верно, но имеются неточности в логике решения

	1 балл
(пороговый уровень)
	Задача решена верно, с дополнительными наводящими вопросами преподавателя

	0 баллов
	Задача не решена


На промежуточную аттестацию (зачет с оценкой) выносится тест (10 вопросов), два теоретических вопроса и 2 задачи. Максимально студент может набрать 15 баллов. Итоговый суммарный балл студента, полученный при прохождении промежуточной аттестации, переводится в традиционную форму по системе «отлично», «хорошо», «удовлетворительно» и «неудовлетворительно». 

Оценка «отлично» выставляется студенту, который набрал в сумме 15 баллов (выполнил все задания на эталонном уровне). Обязательным условием является выполнение всех предусмотренных в течение семестра практических заданий.
Оценка «хорошо» выставляется студенту, который набрал в сумме от 10 до 14 баллов при условии выполнения всех заданий на уровне не ниже продвинутого. Обязательным условием является выполнение всех предусмотренных в течение семестра практических заданий.

Оценка «удовлетворительно» выставляется студенту, который набрал в сумме от 5 до 9 баллов при условии выполнения всех заданий на уровне не ниже порогового. Обязательным условием является выполнение всех предусмотренных в течение семестра практических заданий.

Оценка «неудовлетворительно» выставляется студенту, который набрал в сумме менее 5 баллов или не выполнил всех предусмотренных в течение семестра практических заданий.
3 ПАСПОРТ ОЦЕНОЧНЫХ МАТЕРИАЛОВ ПО ДИСЦИПЛИНЕ

	№ п/п
	Контролируемые разделы (темы) 
дисциплины
	Код контролируемой компетенции (или её части)
	Вид, метод, форма оценочного мероприятия

	
	
	
	

	1
	Комплекс общесистемных стандартов по ЗИ
	ПК-1, ПК-3, ПК-9, ПК-11, ПК-15,
ПК-16
	зачет с оценкой

	2
	Комплексы стандартов по ЗИ для различных классов (видов, групп) ОЗИ
	ПК-1, ПК-3, ПК-9, ПК-11, ПК-15,
ПК-16
	зачет с оценкой

	3
	Комплексы стандартов по технике ЗИ
	ПК-1, ПК-3, ПК-9, ПК-11, ПК-15,
ПК-16
	зачет с оценкой

	4
	Комплекс стандартов на услуги по ЗИ
	ПК-1, ПК-3, ПК-9, ПК-11, ПК-15,
ПК-16
	зачет с оценкой


4 ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ ИЛИ ИНЫЕ МАТЕРИАЛЫ

4.1.  Промежуточная аттестация в форме зачета с оценкой

	Код компетенции
	Результаты освоения ОПОП
Содержание компетенций

	ПК-1
	Способность осуществлять подбор, изучение и обобщение научно-технической информации, методических материалов отечественного и зарубежного опыта по проблемам компьютерной безопасности, а также нормативных правовых актов в сфере профессиональной деятельности 


Типовые тестовые вопросы:

           1. К внутренним электронным ресурсам относится:

а) Научная электронная библиотека eLibrary

б) Электронные периодические издания

+в) Справочно-правовые базы даннх;

г) Сводная база данных

           2. Крупнейшим хранилищем электронной научной информации (научных документов) является:

а) Библиотека ELOboo

б) Библиотека MIT

+ г) Библиотека eLibrary
д) Gigapedia

           3. Вторым этапом изучения научно-технических документов является:

+ а) Ознакомление с содержанием выбранных источников

б) Поиск источника информации

в) Устранение выявленных недостатков

г) Поиск монографий по выбранной теме

4. Какой процент избыточности имеет научно-технический текст:

а) Менее 30%

б) Примерно 50%

+ в) Около 70%

г) Больше 80%

5. Наиболее сложным видом аналитико-синтетической обработки научно-технической информации является:

+ а) Подготовка обзоров научно-технической литератур

б) Аннотирование

в) Библиографическое описание

г) Реферирование

              6. «Информация о документах, необходимая для их идентификации и использования» это:

а) База данных

б) Обзорная информация

+ в) Библиографическая информация

г) Предметный указатель

7. Систематический каталог состоит из:

+ а) из карточек расположенных по отраслям знаний

б) из карточек, расположенных и алфавитном порядке букв, начиная с первой, фамилии авторов или заглавий произведений

в) названия отраслей знаний, отдельных вопросов и тем

Типовые теоретические вопросы:

1) По каким признакам документа нужно произвести поиск с помощью электронного каталога?

Ответ:

Автор

Заглавие/ Название документа

Ключевые слова

Предметная рубрика

Индексы ББК, УДК, название серии, место издания, год издания, место хранения, вид издания, и Т. д.
2) Какие существуют библиотечные каталоги и в чем разница между ними?

Ответ:В алфавитном каталоге описания книг (или других произведений печати) располагаются в алфавите фамилий (и имен) авторов, наименований учреждений и организаций, принятых в качестве авторов, и заглавий произведений. При таком построении каталога возможно установить наличие или отсутствие известной читателю книги, а также выяснить, какие произведения определен ного автора имеются в данной библиотеке. Алфавитный каталог, в котором библиографические описания произведений печати располагаются в алфавите фамилий авторов, наименований учреждений и организаций, принятых в качестве авторов, и заглавий произведений, является обязательной составной частью системы каталогов каждой библиотеки.
Типовые практические задания:
1. Как называется иерархическая (древовидная) организация информации, которая используется в классификационных ИПС (информационно-поисковая система)?

Ответ: Классификаторы

2. Что такое ретроспективный поиск информации и в чем его суть?

Ответ: Ретроспективным поиском (РП) информации называется такой режим работы ИПС, при котором по разовым запросам специалистов осуществляется поиск сведений о документах (или копий документов), фактов, сведений, данных в накопленном за определенный период в информационном массиве. Таким образом, при ретроспективном поиске И ПС отыскивает содержащие требуемую информацию тексты во всем накопленном массиве текстов по разовым запросам.
	Код компетенции
	Результаты освоения ОПОП
Содержание компетенций

	ПК-3
	Способность проводить анализ безопасности компьютерных систем на соответствие отечественным и зарубежным стандартам в области компьютерной безопасности 


Типовые тестовые вопросы:

1.  Защита информации это:

а)процесс сбора, накопления, обработки, хранения, распределения и поиска информации;

б) преобразование информации, в результате которого содержание информации становится непонятным для субъекта, не имеющего доступа;

в) получение субъектом возможности ознакомления с информацией, в том числе при помощи технических средств;

+ г) деятельность по предотвращению утечки информации, несанкционированных и непреднамеренных воздействий на неё.

            2. Естественные угрозы безопасности информации вызваны:

а) деятельностью человека;

б) ошибками при проектировании АСОИ, ее элементов или разработке программного обеспечения;

+ в) воздействиями объективных физических процессов или стихийных природных явлений, независящих от человека;  

г) корыстными устремлениями злоумышленников;

            3. Искусственные угрозы безопасности информации вызваны:

+ а)   деятельностью человека;  

б) ошибками при проектировании АСОИ, ее элементов или разработке программного обеспечения;

в) воздействиями объективных физических процессов или стихийных природных явлений, независящих от человека;

г)   корыстными устремлениями злоумышленников;

4. Конфиденциальность - это:

а) защита от несанкционированного использования ресурсов сети.

+ б) предотвращение пассивных атак для передаваемых или хранимых данных;

в) защита от возможных отказов от фактов отправки, приема или содержания отправленных или принятых данных;

г) подтверждении подлинности взаимодействующих объектов;

5. Алгоритм, использующий для шифровки два разных ключа (открытый и закрытый):

+ а) алгоритм асимметричного шифрования;

б) алгоритм симметричного шифрования;

в) алгоритм использования контрольных сумм;

г) алгоритм проверки подлинности.

Типовые теоретические вопросы:
1. Перечислить организационные меры защиты информации ы компьютерных сетях:

2. Дать определение Криптографическим методам защиты информации

3. Перечислить разделы, которые включает в себя современная криптография

	Код компетенции
	Результаты освоения ОПОП
Содержание компетенций

	ПК-9
	Способность участвовать в проведении экспериментально-исследовательских работ при аттестации объектов с учетом требований к уровню защищенности компьютерной системы


Типовые тестовые вопросы:

1. Полномерные указатели содержа

+ а) Алфавитный указатель периодических зарубежных и отечественных изданий

б) Содержат номер патентного документа и номер соответствующего реферата

в) Краткие сведения об информационных сообщениях

г) Фамилию и имя автора

2. От чего НЕ зависит качество информации?

а) Полезность

б) Достоверность

+ в) Объем

г) Полнота
3. Активные угрозы становятся видимыми на уровне (модели OSI):

а) физическом

б) канальном 

в) сетевом

+ г) транспортном

4. Обозначение, семейства протоколов, охватывающих проблемы безопасности на IP-уровне:

а) FTP

+ б) Ipsec

в) TCP/IP

г) UDP
Типовые теоретические вопросы:

1. Дать характеристику Стандарту ISO 17799. Назвать несколько рекомендаций по классификации объектов защиты и аспектов информационной безопасности, которые должны быть определены в политике безопасности, разрабатываемой для конкретной организации
2. Что следует учесть при разработке политики безопасности?
Типовые практические задания:

1. В структуре электронного документа различают общую и особенную части. Опишите их.

ОТВЕТ: Общая часть содержит информацию, включающую смысловое содержание документа и сведения об адресате. Особенная часть касается электронной цифровой подписи. Особенность в том, что использование в управлении электронного документа без вывода его на бумажный носитель возможно лишь при условии правового обеспечения применения электронной цифровой подписи. В связи с этим следует подчеркнуть, что при соблюдении требований, установленных для электронной цифровой подписи, цифровая подпись в электронном документе становится юридически равносильной подписи в документе на бумажном носителе. В Федеральном законе № 1-ФЗ "Об электронной цифровой подписи" четко указано, что электронные документы - это всего лишь особая категория документов. К электронным документам следует относиться так же, как к документам на бумажном носителе.
	Код компетенции
	Результаты освоения ОПОП
Содержание компетенций

	ПК-11
	Способность участвовать в проведении экспериментально-исследовательских работ при проведении сертификации средств защиты информации в компьютерных системах по требованиям безопасности информации


Типовые тестовые вопросы:

1. Перечень сведений, относимых к государственной тайне утверждается:

а) Правительством РФ

б) ФСТЭК

в) ФСБ

+ г) Президентом РФ

2. Информирование персонала предприятия об основных целях в сфере информационной безопасности осуществляется с помощью: 

а) положения о департаменте информационной безопасности

+ б) политики безопасности

в) аудита безопасности

3. Функции Роскомнадзора в сфере информационной безопасности включают в себя:

а) надзор за соблюдением частными компаниями правил защиты сведений, составляющих государственную тайну

+ б) контроль за соблюдением правил защиты персональных данных

в) защиту информационных ресурсов органов государственного управления
4. Организационно-правовое обеспечение защиты информации представляет:

а) только совокупность законов и других нормативно-правовых актов

б) только совокупность организационных решений

+ в) совокупность законов и других нормативно-правовых актов, а также организационных решений, которые регламентируют как общие вопросы обеспечения защиты информации, так и организацию, и функционирование защиты конкретных объектов и систем

г) нет правильного варианта ответа

5. Федеральный закон «Об информации, информатизации и защите информации» вводит такое понятие как:

а) антропоцентрический подход

+ б) документированная информация

в) материализация сведений

г) овеществление сведений

6. Все известные на настоящий момент меры защиты информации можно разделить на:

а) правовые

б) организационные и технические

в) правовые и технические

+ г) правовые, технические и организационные
Типовые теоретические вопросы:
1. В каких документах определены требования  на автоматизированные системы в защищенном исполнении.

2. В каких документах определены требования  по разработка безопасного (защищенного) программного обеспечения.
Типовые практические задания:

1. Перечислить что включает в себя Процесс управления безопасностью

ОТВЕТ: оценку параметров условий труда; формирование целей и постановку задач; составление программ; оперативное управление программами; оценку эффективности осуществления программ; стимулирование исполнителей.

2. Орган управления принимает решение с учетом какой внешней информации?

ОТВЕТ: законодательные и нормативные акты, директивные указания вышестоящих органов исполнительной власти.

	Код компетенции
	Результаты освоения ОПОП
Содержание компетенций

	ПК-15

	Способность разрабатывать предложения по совершенствованию системы управления информационной безопасностью компьютерной системы 


Типовые тестовые вопросы:

1.Изменение усредненной величины единовременных потерь от нарушений информационной безопасности влияет на:

а) совокупную стоимость владения

+ б) дополнительный денежный поток

в) ставку дисконтирования

2 В системах автоматизированного интерактивного анализа политик безопасности заключения о состоянии политики безопасности формируются на основе: 

а) семантического анализа текстов политик безопасности

б) результатов аудита информационной безопасности 

+ в) ответов на вопросы, задаваемые программой

3. Контроль за соблюдением правил защиты персональных данных осуществляется: 

а) МВД

+ б) Роскомнадзором

в) ФСТЭК

4. Работа со сведениями, составляющими государственную тайну регламентируется:

+ а) Федеральным законодательством

б) Нормативными актами субъектов РФ

в) Международными соглашениями

5. Автоматизированный анализ управления информационной безопасностью предполагает: 

а) загрузку политик безопасности в виде электронных документов

+ б) внесение данных в соответствии с вопросами, задаваемыми программой

в) внесение данных из журналов систем контроля безопасности

6. Автоматизированные системы анализа рисков используют данные о: 

а) результатах аудита информационной безопасности

б) составе и объеме политики информационной безопасности

+ в) составе информационных активов

Типовые теоретические вопросы:
1. В каких документах определены требования  по защите информации от несанкционированного доступа.

2.  В каких документах определены требования  по уязвимостям информационных систем.

Типовые практические задания:

2. Распорядительные документы это?

ОТВЕТ: вид документа, в котором фиксируются решения административных и организационных вопросов, вопросов управления, взаимодействия, обеспечения и регулирования деятельности министерства, подразделений, подведомственных учреждений и отдельных должностных лиц. К распорядительным документам относятся: приказ, распоряжение, указание.

	Код компетенции
	Результаты освоения ОПОП
Содержание компетенций

	ПК-16
	Способность разрабатывать проекты нормативных правовых актов и методические материалы, регламентирующие работу по обеспечению информационной безопасности компьютерных систем 


Типовые тестовые вопросы:

1. При создании правовой основы информационной безопасности необходимо учитывать:

а) состояние и состав международных норм в области информатизации


б) состояние отечественного законодательства в указанной и смежных областях

+ в) все вышеперечисленные

г) последовательный выход на развитие ведомственных и местных нормативных актов с опорой на законодательную основу

2. В базовых актах информационного законодательства Российской Федерации являются Законы «Об информации, информационных технологиях и о защите информации», «О безопасности», «О средствах массовой информации» законодательно НЕ закрепляется:

а) право граждан, организаций и государства на информацию

+ б) правовой режим обработки и использования информации ТОЛЬКО для граждан

в) порядок обеспечения информационной безопасности

г) гарантии реализации прав и ответственности субъектов информационных отношений

3. Федеральный закон «Об информации, информационных технологиях и о защите информации» принят:

а) 14 сентября 2008 г.

б) 18 августа 2002г.

+ в) 27 июля 2006 г.

4. Согласно закону «Об информации, информационных технологиях и о защите информации» (ст. 3), правовое регулирование отношений в данной сфере НЕ основывается на следующем принципе:

а) свобода поиска, получения, передачи, производства и распространения информации любым законным способом

б) достоверность информации и своевременность ее предоставления

в) открытость информации о деятельности государственных органов и органов местного самоуправления

+ г) приоритет русского языка на территории РФ при создании информационных систем

5. Законом «Об информации, информационных технологиях и о защите информации» (ст. 5) вся информация в зависимости от порядка ее предоставления и распространения подразделяется на следующие группы (отметить ту группу, которая не входит данный список) :

а) информация, свободно распространяемая

б) информация, предоставляемая по соглашению лиц, участвующих в соответствующих отношениях

в) информация, которая в соответствии с федеральными законами подлежит предоставлению или распространению

+ г) информация, распространение которой в Российской Федерации ограничивается частными лицами или запрещается

           6. Обеспечение безопасности информации, в том числе и в компьютерных системах, требует сохранения следующих ее свойств:

а) целостности и доступности;

б) доступности и конфиденциальности;

+ в) конфиденциальности, доступности и целостности

г) достоверности, целостности и конфиденциальности

          7. Все известные на настоящий момент меры защиты информации можно разделить на следующие виды:

а) правовые

б) организационные

в) технические

+ г) все из вышеперечисленных 
Типовые теоретические вопросы:

1. Какие пункты включает в себя политика безопасности в компьютерных системах? (Перечислить)

2.  Что является одним из важных пунктов политики безопасности? (Ответ соответствие законодательству)

Составил

к.т.н., доцент кафедры

«Информационная безопасность»                                                                 Ю.В. Конкин

Заведующий кафедрой

«Информационная безопасность»     

к.т.н., доцент                                                                        
В.Н. Пржегорлинский

