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1. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО    ДИСЦИПЛИНЕ,       СООТНЕСЕННЫХ      С     ПЛАНИРУЕМЫМИ     РЕЗУЛЬТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ
ПРОГРАММЫ СПЕЦИАЛИТЕТА
Рабочая программа по дисциплине «Проектирование защищенных баз данных» является составной частью основной профессиональной образовательной программы (ОПОП) по специальности 10.05.01 «Компьютерная безопасность», разработанной в соответствии с Федеральным государственным образовательным стандартом высшего образования по специальности 10.05.01 «Компьютерная безопасность» (уровень специалитета), утвержденным приказом Минобрнауки России от 01.12.2016 г. №1512.
Целью изучения дисциплины является получение обучающимися знаний в области обес​пе​че​ния безо​пас​но​сти ин​фор​ма​ции в ав​то​ма​ти​зи​ро​ван​ных ин​фор​ма​ци​он​ных сис​те​мах (АИС), ос​но​ву ко​то​рых со​став​ля​ют ба​зы дан​ных (БД), использования языковых средств сис​те​мы управ​ле​ния ба​за​ми дан​ных (СУБД) для защиты информации, на​вы​кам ра​бо​ты со встро​ен​ны​ми в СУБД сред​ст​ва​ми за​щи​ты информации
Задачами изучения дисциплины являются:

· приобретение системного подхода к проблеме защиты информации в системах управления базами данных;

· изу​че​ние мо​де​лей и ме​ха​низ​мов за​щи​ты в СУБД;

· при​об​ре​те​ние прак​ти​че​ских на​вы​ков ор​га​ни​за​ции за​щи​ты БД.
ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ
	Коды

компетен-ций
	Результаты освоения ОПОП. 

Содержание

компетенций
	Перечень планируемых результатов обучения по дисциплине

	ОПК-5
	Способность применять нормативные правовые акты в профессиональной деятельности.
	Знать: требования нормативных и правовых актов по защите информации в базах данных.
Уметь: использовать нормативные и правовые акты по защите информации в базах данных при проектировании автоматизированных систем.
Владеть: навыками проектирования баз данных с учетом требований нормативных и правовых актов по защите информации в базах данных .

	ПК-5 
	способностью участвовать в разработке и конфигурировании программно-аппаратных средств защиты информации, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации
	Знать: физическую организацию баз данных и принципы (основы) их защиты;
Уметь: использовать средства защиты, предоставляемые системами управления базами данных;
Владеть: навыками установки, наладки, тестирования и обслуживания СУБД и их средств защиты информации.

	ПК-10
	способность оценивать эффективность реализации систем защиты информации и действующих политик безопасности в компьютерных системах, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации
	Знать: физическую организацию баз данных и принципы (основы) их защиты;
Уметь: использовать средства защиты, предоставляемые системами управления базами данных;
Владеть: методами и средствами, позволяющими оценить эффективность реализации систем защиты информации и действующих политик безопасности в системах управления базами данных.

	ПК-17
	способностью производить установку, наладку, тестирование и обслуживание современного общего и специального программного обеспечения, включая операционные системы, системы управления базами данных, сетевое программное обеспечение
	Знать: принципы работы современных СУБД,

средства обеспечения защиты информации в базах данных;
Уметь: производить установку, наладку, тестирование и обслуживание современных СУБД и их средств защиты информации;
Владеть: навыками установки, наладки, тестирования и обслуживания СУБД и их средств защиты информации в автоматизированных системах

	ПК-18
	способностью производить установку, наладку, тестирование и обслуживание современных программно-аппаратных средств обеспечения информационной безопасности компьютерных систем, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации
	Знать: физическую организацию баз данных и принципы (основы) их защиты;
Уметь: использовать средства защиты, предоставляемые системами управления базами данных;
Владеть: методами и средствами тестирования и обслуживания систем управления базами данных.


2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП
 Дисциплина «Проектирование защищенных баз данных» согласно учебному плану является обязательной, относится к базовой части блока 1 основной профессиональной образовательной программы по специальности 10.05.01 Компьютерная безопасность и имеет код Б1.Б.36.

Дисциплина изучается по очной форме обучения на 5-м курсе в 9-м семестре.

Пререквизиты дисциплины.
 Для освоения дисциплины обучающийся должен иметь компетенции, полученные в результате освоения дисциплины: «Системы управления базами данных», «Спецдисциплина 1», «Спецдисциплина 3»,  «Аппаратные средства вычислительной техники»,  «Операционные системы», «Компьютерные сети», «Защита в операционных системах», «Криптографические методы защиты информации».
Взаимосвязь с другими дисциплинами. 
Дисциплина «Проектирование защищенных баз данных» содержательно и методологически взаимосвязана с другими курсами, такими как: «Проектирование защищенных компьютерных сетей», «Защита программ и данных».

Постреквизиты дисциплины. 
Компетенции, полученные в результате освоения дисциплины «Проектирование защищенных баз данных» необходимы обучающемся при изучении следующих дисциплин: «Производственная практика», «Преддипломная практика»,  «Подготовка к процедуре защиты и процедура защиты выпускной квалификационной работы».
3. Объем дисциплины в зачетных единицах с указанием количества академических часов, выделенных на контактную работу обучающихся с преподавателем (по видам занятий) и на самостоятельную работу обучающихся

Общая трудоемкость (объем) дисциплины составляет 6 зачетных единиц (216 часов).

	Вид учебной работы
	Всего часов 

	Общая трудоемкость дисциплины,

в том числе:
	216

	Контактная работа обучающихся с преподавателем (всего),

в том числе:
	66,65

	   Лекции 
	32

	   Лабораторные работы (ЛР)
	16

	   Практические занятия (ПЗ)
	16

	   Иная контактная работа (ИКР)
	0,65

	   Консультация (Кнс)
	2

	Самостоятельная работа обучающихся (всего),

в том числе:
	149,35

	   Подготовка курсовой работы
	11,7

	   Контроль, подготовка к экзамену
	53,35

	   Иные виды самостоятельной работы
	84,3

	Форма промежуточной аттестации – экзамен, курсовая работа
	


4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
4.1. Содержание дисциплины, структурированное по темам (разделам)
	Раздел дисциплины
	Содержание

	 Введение
	Роль систем управления базами данных в автоматизированных системах. 
Основные термины и определения.

Значение защиты информации в базах данных.

	 Угрозы и атаки специфичные для СУБД.
	Термины и определения. Получение информации путем логических выводов.  Ссылочная целостность. «Лазейки» системы идентификации/аутентификации. Компрометация всей сети. Программы типа «троянский конь». 

Уязвимости на этапе подключения к СУБД. Уязвимость «маскарад». Статистическая идентификация. Покушение на высокую готовность. Атака «салями». «Скрытые» каналы. «Сборка мусора». «Взлом» системы. «Люки» в программах. Вредоносные программы. Общая классификация угроз.

	 Критерии защиты информации в СУБД.
	Критерии защиты информации в СУБД по документам Гостехкомиссии России. 

Оценка защищенности СУБД на основе ГОСТ ИСО/МЭК 15408.



	Способы защиты информации в СУБД.
	Классификация способов защиты информации в СУБД.  Представления и защита данных. Защита данных при использовании хранимых процедур и триггеров.

Привилегии доступа. Операторы GRANT и REVOKE. Ограничения. Правила.

Привилегии безопасности.  Хранимые процедуры. Триггеры.

	Средства идентификации и аутентификации объектов баз данных. Управление доступом.
	Понятие аутентификации. Аутентификация, основанная на знании, и защита от компрометации паролей.  Аутентификация, основанная на наличии, и защита от компрометации. Аутентификация, основанная на биометрических характеристиках.


	Модели безопасности, применяемые при построении защиты в СУБД.
	Дискреционная модель доступа в СУБД.

Мандатное разграничение доступа.

Ролевая модель доступа.

	Использование транзакции для изолирования действий пользователей.
	Транзакции. Общие сведения о транзакциях и их работе. Параллельное выполнение транзакций. Работа транзакций в смеси. Проблемы параллельной работы транзакций. Проблема потери результатов обновления.
Проблема незафиксированной зависимости (чтения грязных данных, неаккуратное считывание). Проблема несовместимого анализа. Конфликты доступа к данным.  Возможные способы решения конфликтных ситуаций. График запуска транзакций.

	Блокировки.
	Понятие блокировки. Виды блокировок. Теорема Ерсварана о сериализуемости.


	Ссылочная целостность, триггерная и событийная. Реализация правил безопасности.
	Ссылочная целостность, триггерная и событийная. Реализация правил безопасности.



	Применение криптографических методов защиты информации в СУБД.
	Применение криптографических методов защиты информации в СУБД.

	Средства поддержания высокой готовности. 
	Средства и способы поддержания высокой готовности.

Кластерная организация серверов баз данных.

	Сканеры баз данных.
	Сканеры баз данных.

	Защита коммуникаций между сервером и клиентами.
	Защита коммуникаций между сервером и клиентами.

	Задачи и средства администратора безопасности баз данных.
	Задачи и средства администратора безопасности баз данных.


4.2. Разделы дисциплины и трудоемкость по видам учебных занятий (в академических часах)

	№ п/п
	

Раздел

	Общая трудо​емкость, часов
	Контактная работа

 обучающихся с преподавателем
	Контроль
	Курсовая работа
	Само​стоятельная работа 

обу​чаю​щихся

	
	
	
	Всего
	Лекции
	Практические занятия
	Лабораторные работы
	ИКР
	Консультации
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	1
	Введение
	4
	 2
	2
	
	
	
	
	
	
	2 

	2
	 Угрозы и атаки специфичные для СУБД.
	6
	4
	4
	
	
	
	
	
	
	2

	3
	 Критерии защиты информации в СУБД.
	10
	6 
	2
	4
	
	
	
	
	
	4

	4
	Способы защиты информации в СУБД.
	20
	14 
	2
	  
	10 
	
	
	
	
	6

	5
	Средства идентификации и аутентификации объектов баз данных. Управление доступом.
	12
	4 
	4
	 
	 
	
	
	
	
	8

	6
	Модели безопасности, применяемые при построении защиты в СУБД.
	8
	4 
	2
	2 
	 
	
	
	
	
	4

	7
	Использование транзакции для изолирования действий пользователей.
	14
	6 
	2
	 
	4
	
	
	
	
	8

	8
	Блокировки.
	14
	6
	2
	4 
	 
	
	
	
	
	8

	9
	Ссылочная целостность, триггерная и событийная. Реализация правил безопасности.
	10
	4
	2
	2
	 
	
	
	
	
	6

	10
	Применение криптографических методов защиты информации в СУБД.
	10
	2
	2
	 
	 
	
	
	
	
	8

	11
	Средства поддержания высокой готовности.
	8
	4
	2
	2
	 2
	
	
	
	
	4

	12
	Сканеры баз данных.
	12,3
	4
	2
	2 
	
	
	
	
	
	8,3

	13
	Защита коммуникаций между сервером и клиентами.
	10
	2
	2
	
	
	
	
	
	
	8

	14
	Задачи и средства администратора безопасности баз данных.
	10
	2
	2
	
	
	
	
	
	
	8

	15
	Курсовая работа
	11,7
	
	
	
	
	
	
	
	11,7
	

	16
	Иная контактная работа
	0,65
	0,65
	
	
	
	0,65
	
	
	
	

	17
	Контроль
	53,35
	
	
	
	
	
	
	53,35
	
	

	18
	Консультации
	2
	2
	
	
	
	
	2
	
	
	

	19
	Всего по дисциплине
	216
	66,65
	32
	16
	16
	0,65
	2
	53,35
	11,7
	84,3


Виды практических, лабораторных и самостоятельных работ

	Раздел
	Вид работы
	Наименование и содержание работы
	Трудоемкость, часов

	1. Введение
	Самостоятельная работа обучающегося


	Изучение литературы и конспекта лекций


	2

	2. Угрозы и атаки специфичные для СУБД.
	Самостоятельная работа обучающегося


	Изучение литературы и конспекта лекций


	2

	3. Критерии защиты информации в СУБД.
	Самостоятельная работа обучающегося
Практическая работа 

	Изучение литературы и конспекта лекций
Оценка СУБД по требованиям нормативно-правовых документов.

	4
4


	4. Способы защиты информации в СУБД.
	Самостоятельная работа обучающегося
Лабораторная работа
Лабораторная работа
	Изучение литературы и конспекта лекций
Изучение общих принципов работы в MS SQL Server
Использование средств защиты в среде MS SQL Server для реализации заданной политики безопасности
	6
4
4



	5. Средства идентификации и аутентификации объектов баз данных. Управление доступом.
	Самостоятельная работа обучающегося


	Изучение литературы и конспекта лекций


	8


	6. Модели безопасности, применяемые при построении защиты в СУБД.
	Самостоятельная работа обучающегося
Практическая работа

	Изучение литературы и конспекта лекций
Использование моделей безопасности, встроенных в СУБД при разработке защищенных баз данных.
	4
2


	7. Использование транзакции для изолирования действий пользователей.
	Самостоятельная работа обучающегося

Лабораторная работа 
	Изучение литературы и конспекта лекций
Создание и управление транзакциями 


	8
4

	8. Блокировки.
	Самостоятельная работа обучаю-щегося

Практическая работа
	Изучение литературы и конспекта лекций
Использование блокировок при работе транзакций
	8
4


	9. Ссылочная целостность, триггерная и событийная. Реализация правил безопасности.
	Самостоятельная работа обучаю-щегося

Практическая работа 
	Изучение литературы и конспекта лекций
Понятие целостности базы данных. Внешние ключи.
	6

2



	10. Применение криптографических методов защиты информации в СУБД.
	Самостоятельная работа обучающегося

	Изучение литературы и конспекта лекций

	8


	11. Средства поддержания высокой готовности.
	Самостоятельная работа обучающегося

Практическая работа

Лабораторная работа
	Изучение литературы и конспекта лекций
Реализация аудита в MS SQL Server
Резервное копирование в MS SQL Server
	4

2
4

	12. Сканеры баз данных.
	Самостоятельная работа обучающегося
Практическая работа
	Изучение литературы и конспекта лекций
Изучение сканера баз данных
	8,3
2

	13. Защита коммуникаций между сервером и клиентами.
	Самостоятельная работа обучающегося 
	Изучение литературы и конспекта лекций

	8

	14. Задачи и средства администратора безопасности баз данных.
	Самостоятельная работа обучающегося
 
	Изучение литературы и конспекта лекций

	8

	Подготовка курсовой работы
	Самостоятельная работа обучающегося
	
	11,7

	Подготовка к экзамену в течение  семестра
	Контроль
	
	53,35


Выбор форм и видов работы с обучающимися с ограниченными возможностями здоровья и инвалидов осуществляется с учетом их способностей, особенностей восприятия и готовности к освоению учебного материала.
5. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ
Для обеспечения самостоятельной работы студентам предоставляются методические указания и литература:

1. Разработка и защита баз данных в Microsoft SQL Server 2005 [Электронный ресурс] / . — 2-е изд. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 147 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/73719.html
2. Безопасность систем баз данных [Электронный ресурс] : учебное пособие / А.В. Скрыпников [и др.]. — Электрон. текстовые данные. — Воронеж: Воронежский государственный университет инженерных технологий, 2015. — 144 c. — 978-5-00032-122-5. — Режим доступа: http://www.iprbookshop.ru/50628.html.

3. Разработка и защита баз данных в Microsoft SQL Server 2005 [Электронный ресурс] / . — 2-е изд. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 147 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/73719.html
4. Баранчиков А.И. Изучение СУБД PostgreSQL: метод. указ. к лаб. работам. – Рязань, РГРТУ, 2017. – 24 с. 

(14 экз. в библиотеке РГРТУ).

5. Зудилова Т.В. SQL и PL/SQL для разработчиков СУБД Oracle [Электронный ресурс] / Т.В. Зудилова, С.Е. Иванов, С.Э. Хоружников. — Электрон. текстовые данные. — СПб. : Университет ИТМО, 2012. — 73 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/65745.html.
6. Логинов А.А., Суснина А.В. Защита в СУБД: метод. указ. к лаб. работам.- Рязань, РГРТА, 2002.- 48с. 

(31 экз. в библиотеке РГРТУ).
Для обеспечения самостоятельной работы разработаны и предоставляются студентам демонстрационные материалы лекций.

6. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ
Фонд оценочных средств по данной дисциплине приведен в документе «Фонд оценочных средств по дисциплине «Проектирование защищенных баз данных».

7.  ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ УЧЕБНОЙ ЛИТЕРАТУРЫ, НЕОБХОДИМОЙ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ
1) основная учебная литература
1. Безопасность систем баз данных [Электронный ресурс] : учебное пособие / А.В. Скрыпников [и др.]. — Электрон. текстовые данные. — Воронеж: Воронежский государственный университет инженерных технологий, 2015. — 144 c. — 978-5-00032-122-5. — Режим доступа: http://www.iprbookshop.ru/50628.html.

2. Разработка и защита баз данных в Microsoft SQL Server 2005 [Электронный ресурс] /. — 2-е изд. — Электрон. текстовые данные. — М.: Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 147 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/73719.html.

3. Евдокимова Л.М. и др. Электронный документооборот и обеспечение безопасности стандартными средствами Windows: уч. пособие. - Рязань, РГРТУ, М.: Курс, ИНФРА-М, 2017. – 294 с. (35 экз. в библиотеке РГРТУ).

4. Айвенс К. Администрирование Microsoft Windows Server 2003 [Электронный ресурс] / К. Айвенс. — 2-е изд. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 486 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/73725.html

2) дополнительная учебная литература
1. Аверченков В.И. Защита персональных данных в организации [Электронный ресурс] : монография / В.И. Аверченков, М.Ю. Рытов, Т.Р. Гайнулин. — Электрон. текстовые данные. — Брянск: Брянский государственный технический университет, 2012. — 124 c. — 5-89838-382-4. — Режим доступа: http://www.iprbookshop.ru/6993.html.

2. Ботуз С.П. Управление удаленным доступом. Защита интеллектуальной собственности в сети Internet [Электронный ресурс] : учебное пособие / С.П. Ботуз. — Электрон. текстовые данные. — М. : СОЛОН-ПРЕСС, 2006. — 256 c. — 5-98003-289-4. — Режим доступа: http://www.iprbookshop.ru/8695.html.

3. Кариев Ч.А. Технология Microsoft ADO .NET [Электронный ресурс] / Ч.А. Кариев. — 2-е изд. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 665 c. — 978-5-94774-679-2. — Режим доступа: http://www.iprbookshop.ru/73734.html.

4. Пржиялковский В.В. Введение в Oracle SQL [Электронный ресурс] / В.В. Пржиялковский. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 336 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/62808.htm.

5. Зудилова Т.В. SQL и PL/SQL для разработчиков СУБД Oracle [Электронный ресурс] / Т.В. Зудилова, С.Е. Иванов, С.Э. Хоружников. — Электрон. текстовые данные. — СПб. : Университет ИТМО, 2012. — 73 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/65745.html.

6. Бессарабов Н.В. Модели и смыслы данных в Cache и Oracle [Электронный ресурс] / Н.В. Бессарабов. — 2-е изд. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 616 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/73652.html.

7. Тарасов С.В. СУБД для программиста. Базы данных изнутри [Электронный ресурс] / С.В. Тарасов. — Электрон. текстовые данные. — М. : СОЛОН-ПРЕСС, 2015. — 320 c. — 978-2-7466-7383-0. — Режим доступа: http://www.iprbookshop.ru/65415.html.

8. ПЕРЕЧЕНЬ РЕСУРСОВ ИНФОРМАЦИОННО–ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ 
«ИНТЕРНЕТ»,  НЕОБХОДИМЫХ ДЛЯ ИЗУЧЕНИЯ ДИСЦИПЛИНЫ
1. Электронно-библиотечная система «Лань». – Режим доступа: с любого компьютера РГРТУ без пароля.

URL: https://e.lanbook.com/
2. Электронно-библиотечная система «IPRbooks». – Режим доступа: с любого компьютера РГРТУ без пароля, из сети Интернет по паролю.
URL: https://iprbookshop.ru/.

3. Электронная библиотека РГРТУ.
URL: http://weblib.rrtu/ebs.

4. Научная электронная библиотека eLibrary.
URL: http//e.lib/vlsu.ru/www.uisrussia.msu.ru/elibrary.ru

5. Библиотека и форум по программированию.
URL: http://www.cyberforum.ru
6. Национальный открытый университет ИНТУИТ.
URL: http://www.intuit.ru/
7. Информационно-справочная система.
URL: http://window.edu.ru
8. Научная электронная библиотека КиберЛенинка:

9. URL: http://cyberleninka.ru.

9. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ
Успешное изучение дисциплины требует посещения лекций, активной работы на лабораторных работах и практических занятиях, выполнения всех учебных заданий преподавателя, ознакомления с основной и дополнительной литературой в рамках самостоятельной работы.

Рекомендуется следующим образом организовать время, необходимое для изучения дисциплины:

- посещение всех лекции и практических занятий;

- изучение конспекта лекции в тот же день, после лекции (10 – 15 минут);

- изучение конспекта лекции за день перед следующей лекцией (10 – 15 минут);

- изучение теоретического материала по учебнику и конспекту (1 час в неделю);

- прежде чем посетить следующую лекцию, добейтесь того, чтобы вам было полностью понятно содержание всего предыдущего материала;

- выполняйте все задания в установленный срок;

- работайте регулярно, не накапливайте не понятое и не сданное.

Кроме чтения учебной литературы из обязательного списка рекомендуется активно использовать информационные ресурсы сети Интернет по изучаемой теме.

Самостоятельное изучение тем дисциплины способствует:

- закреплению знаний, умений и навыков, полученных в ходе аудиторных занятий; 

- углублению и расширению знаний по отдельным вопросам и темам дисциплины.

Самостоятельная работа как вид учебной работы может использоваться на лекциях, практических занятиях, а также иметь самостоятельное значение – внеаудиторная самостоятельная работа обучающихся – при подготовке к практическим занятиям, лабораторным работам, подготовке к зачету и экзамену.

Основными видами самостоятельной работы по дисциплине являются:

- изучение конспектов лекций при подготовке к практическим занятиям, лабораторным работам  и при подготовке к экзамену;

- самостоятельное изучение отдельных вопросов дисциплины с применением учебников и дополнительной литературы;

- самостоятельная работа перед и при выполнении лабораторных работ.

10. ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, ИСПОЛЬЗУЕМЫХ ПРИ ОСУЩЕСТВЛЕНИИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ, ВКЛЮЧАЯ ПЕРЕЧЕНЬ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ И ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИСТЕМ
В рамках реализации образовательной программы при проведении занятий по дисциплине используются следующие информационные технологии:

· удаленные информационные коммуникации между студентами и преподавателем, ведущим лекционные и практические занятия, посредством электронной почты, позволяющие осуществлять оперативный контроль графика выполнения и содержания лабораторных работ и практических занятий, решение организационных вопросов, удаленное консультирование;

· поиск актуальной информации для выполнения самостоятельной работы и практических заданий;

· доступ к информационным справочным системам.
Перечень лицензионного программного обеспечения:

	Название ПО
	№ лицензии
	Количество мест

	Справочная правовая система «Консультант Плюс»
	договор  №1342/455-100
	без ограничений

	Операционная система Windows 
	номер подписки 700102019; ID 700565239
	бессрочно

	KasperskyEndpointSecurity
	№2304-180222-115814-600-1595
	На 1000

	AdobeAcrobatReader
	свободно распространяемая
	без ограничений

	LibreOffice
	свободно распространяемая
	без ограничений

	Средство виртуализации VMware Player
	свободно распространяемая
	без ограничений


11. ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ, НЕОБХОДИМОЙ ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ
	№
	Наименование специальных помещений и помещений для самостоятельной работы
	Перечень специализированного оборудования

	1
	Учебная аудитория для проведения занятий лекционного типа, групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации № 270 главного учебного корпуса
	Проектор – 1 шт.

Экран – 1 шт.

Доска магнитно-маркерная 120*200 см



	2
	Учебная аудитория для проведения практических занятий и лабораторных работ, № 268 главного учебного корпуса
	Персональный компьютер - 16 шт.

Возможность подключения к сети «Интернет» проводным или беспроводным способом


Программа составлена в соответствии с федеральным государственным образовательным стандартом высшего образования по специальности 10.05.01 – Компьютерная  безопасность.

Программу составил:

ст. преподаватель кафедры

«Информационная безопасность»




Т.И. Калинкина
Программа рассмотрена и одобрена на заседании кафедры «Информационная безопасность»  «___» __________ 2___ г., протокол № ___.

Заведующий кафедрой

«Информационная безопасность» 


          В.Н. Пржегорлинский
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