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Общие положения
Оценочные материалы – это совокупность учебно-методических материалов и процедур, предназначенных для оценки качества освоения обучающимися данной дисциплины как части основной образовательной программы.
Цель – оценить соответствие знаний, умений и уровня приобретенных компетенций, обучающихся целям и требованиям основной образовательной программы в ходе проведения текущего контроля и промежуточной аттестации.
Основная задача – обеспечить оценку уровня сформированности общекультурных и профессиональных компетенций и индикаторов их достижения, приобретаемых обучающимся в соответствии с этими требованиями.
Контроль знаний обучающихся проводится в форме текущего контроля и промежуточной аттестации.
Текущий контроль успеваемости и промежуточная аттестация проводятся с целью определения степени усвоения учебного материала, своевременного выявления и устранения недостатков в подготовке обучающихся, организации работы обучающихся в ходе учебных занятий и оказания им индивидуальной помощи. К контролю текущей успеваемости относятся проверка знаний, умений и навыков обучающихся на практических занятиях по результатам выполнения и защиты обучающимися индивидуальных заданий, по результатам выполнения контрольных работ и тестов, по результатам проверки качества конспектов лекций и иных материалов.
В качестве оценочных средств на протяжении семестра используется устные и письменные ответы студентов на индивидуальные вопросы, письменное тестирование по теоретическим разделам курса, реферат. Дополнительным средством оценки знаний и умений студентов является отчет о выполнении практических заданий и его защита.
По итогам курса обучающиеся сдают экзамен (зачет с оценкой). Форма проведения – устный ответ с письменным подкреплением по утвержденным билетам, сформулированным с учетом содержания дисциплины. В билет для зачета включается два теоретических вопроса и задача. В процессе подготовки к устному ответу студент должен составить в письменном виде план ответа.
Перечень компетенций с указанием этапов их формирования
При освоении дисциплины формируются следующие компетенции (индикаторы):
ОПК-14.1; ОПК-14.2.
Указанные компетенции формируются в соответствии со следующими этапами:
– формирование и развитие теоретических знаний, предусмотренных указанными компетенциями (лекционные занятия, самостоятельная работа студентов);
– приобретение и развитие практических умений, предусмотренных компетенциями (практические занятия, самостоятельная работа студентов);
– закрепление теоретических знаний, умений и практических навыков, предусмотренных компетенциями, в ходе решения конкретных задач на занятиях, выполнения индивидуальных заданий на практических занятиях и их защиты, а также в процессе сдачи экзамена (зачета).
Показатели и критерии оценивания компетенций (результатов) на различных этапах их формирования, описание шкал оценивания
Сформированность каждой компетенции в рамках освоения данной дисциплины оценивается по трехуровневой шкале:
– пороговый уровень является обязательным для всех обучающихся по завершении освоения дисциплины;
– продвинутый уровень характеризуется превышением минимальных характеристик сформированности компетенций по завершении освоения дисциплины;
– эталонный уровень характеризуется максимально возможной выраженностью компетенций и является важным качественным ориентиром для самосовершенствования.
При достаточном качестве освоения более 80% приведенных знаний, умений и навыков преподаватель оценивает освоение данной компетенции в рамках настоящей дисциплины на эталонном уровне, при освоении более 60% приведенных знаний, умений и навыков – на продвинутом, при освоении более 40% приведенных знаний умений и навыков – на пороговом уровне. 
При освоении менее 40% приведенных знаний, умений и навыков компетенция в рамках настоящей дисциплины считается неосвоенной.
Уровень сформированности каждой компетенции на различных этапах ее формирования в процессе освоения данной дисциплины оценивается в ходе текущего контроля успеваемости и представлено различными видами оценочных средств.
Оценке сформированности в рамках данной дисциплины подлежат индикаторы:
ОПК-14.1 – выбирает средства защиты информации имеющие сертификаты соответствия и удовлетворяющие требованиям безопасности информации, для проектируемых автоматизированных систем.
ОПК-14.2 – определяет требования к лицензиату в области технической защиты информации.
Преподавателем оценивается содержательная сторона и качество материалов, приведенных в отчетах студента по практическим занятиям. Кроме того, преподавателем учитываются ответы студента на вопросы по соответствующим видам занятий при текущем контроле:
– контрольные опросы;
– задания для практических занятий.
Принимается во внимание знания обучающимися:
-нормативно-методической базы, регламентирующей процедуру аттестации объектов информатизации;
- нормативно-методической базы, регламентирующей процедуру сертификации объектов информатизации;
- основных методы проведения аттестационных и сертификационных испытаний;
- основные средства, применяемые для проведения аттестационных и сертификационных испытаний.
обладание навыками:
- выбора технические средства защиты информации;
- определения требований к лицензиату в области технической защиты информации;
Критерии оценивания уровня сформированности компетенции в процессе выполнения практических работ:
41%-60% правильных ответов соответствует пороговому уровню сформированности компетенции на данном этапе ее формирования;
61%-80% правильных ответов соответствует продвинутому уровню сформированности компетенции на данном этапе ее формирования;
81%-100% правильных ответов соответствует эталонному уровню сформированности компетенции на данном этапе ее формирования.
Сформированность уровня компетенций не ниже порогового является основанием для допуска обучающегося к промежуточной аттестации по данной дисциплине.
Формой промежуточной аттестации по данной дисциплине является экзамен с оценкой, оцениваемый по принятой в ФГБОУ ВО «РГРТУ» четырехбалльной системе: «неудовлетворительно», «удовлетворительно», «хорошо» и «отлично».
Критерии оценивания промежуточной аттестации представлены в таблице.
	Шкала оценивания 
	Критерии оценивания

	«отлично» 
	студент должен: продемонстрировать глубокое и прочное усвоение знаний материала; исчерпывающе, последовательно, грамотно и логически стройно изложить теоретический материал; правильно формулировать определения; уметь сделать выводы по излагаемому материалу; безупречно ответить не только на вопросы билета, но и на дополнительные вопросы в рамках рабочей программы дисциплины; выполнить все практические задания, предусмотренные программой

	«хорошо» 
	студент должен: продемонстрировать достаточно полное знание материала; продемонстрировать знание основных теоретических понятий; достаточно последовательно, грамотно и логически стройно излагать материал; уметь сделать достаточно обоснованные выводы по излагаемому материалу; ответить на все вопросы билета; выполнить все практические задания, предусмотренные программой.

	«удовлетворительно» 
	студент должен: продемонстрировать общее знание изучаемого материала; знать основную рекомендуемую программой дисциплины учебную литературу; уметь строить ответ в соответствии со структурой излагаемого вопроса; показать общее владение понятийным аппаратом дисциплины; уметь устранить допущенные погрешности в ответе на теоретические вопросы; выполнить все практические задания, предусмотренные программой.

	«неудовлетворительно» 
	ставится в случае: невыполнения практических занятий; незнания значительной части пройденного материала; не владения понятийным аппаратом дисциплины; существенных ошибок при изложении учебного материала; неумения строить ответ в соответствии со структурой излагаемого вопроса; неумения делать выводы по излагаемому материалу. Как правило, оценка «неудовлетворительно (не зачтено)» ставится студентам, которые не могут продолжить обучение по образовательной программе без дополнительных занятий по соответствующей дисциплине (формирования и развития компетенций, закрепленных за данной дисциплиной).
Оценка «неудовлетворительно (не зачтено)» выставляется также, если студент после начала экзамена (зачета) отказался его сдавать или нарушил правила сдачи экзамена (зачета) (списывал, подсказывал, обманом пытался получить более высокую оценку и т.д.).


4. Типовые контрольные задания или иные материалы
4.1. Промежуточная аттестация (экзамен, зачет)
	Компетенция/индикатор
	Результаты освоения ОПОП

	ОПК-14.1 
	Выбирает средства защиты информации имеющие сертификаты соответствия и удовлетворяющие требованиям безопасности информации, для проектируемых автоматизированных систем.


	ОПК-14.2
	Определяет требования к лицензиату в области технической защиты информации



а) типовые тестовые вопросы:
1) Что такое аттестация?
а) комплекс организационно-технических мероприятий, в результате которых подтверждается соответствие объекта требованиям стандартов или нормативно-технических документов по безопасности. 
б) комплекс организационно-технических мероприятий, в результате которых создается система защиты информации объекта
в) комплекс организационно-технических мероприятий, в результате которых объект подготавливается к внедрению системы защиты информации
г) комплекс организационно-технических мероприятий, в результате которых выдается лицензия на деятельность по технической защите информации
2) Цели аттестации объектов информатизации
а) подтверждение соответствия системы защиты информации объекта в реальных условиях эксплуатации требованиям технического задания
б) подтверждение соответствия системы защиты информации объекта в реальных условиях эксплуатации требованиям безопасности информации
в) подтверждение соответствия системы защиты информации объекта в реальных условиях эксплуатации требованиям нормативных документов Госстандарта России
г) подтверждение соответствия системы защиты информации объекта в реальных условиях эксплуатации требованиям нормативных документов ФСТЭК России
3) В результате аттестации выдается
а) сертификат соответствия
б) аттестат соответствия
в) лицензия на соответствие
г) доверенность
4) Различаю следующие виды аттестации
а) принудительная
б) добровольная
в) обязательная
г) специальная
5) Федеральный орган по сертификации продукции и аттестации объектов информатизации по требованиям безопасности информации - это
а) ФСБ России
б) Гостехкомиссия России
в) ФСТЭК России
г) Министерство обороны Российской Федерации

б) типовые теоретические вопросы:
1) Цели аттестации ОИ.
2) Виды аттестации ОИ по требованиям безопасности информации
3) Участники аттестации и их полномочия
4) Отличие аттестации и сертификации IT-объектов по требованиям безопасности информации.

в) типовые практические задания
1) средств защиты информации (как технических, так и криптографических), а также перечень документов, регламентирующих аттестацию объектов информатизации по требованиям безопасности информации.
2) Подготовка пакета документов для представления в лицензирующий орган для лицензирования (по вариантам):
- деятельности по технической защите конфиденциальной информации;
- деятельности по разработке и производству средств защиты конфиденциальной информации;
- деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем,….
3)  Подготовка пакета документов по про-цедуре аттестации выделенного поме-щения (с использованием технических средств обработки речевой информации и без них) и АРМ

Оценочные материалы составлены в соответствии с рабочей программой дисциплины «Ошибка! Источник ссылки не найден.» по направлению 10.05.03 «Информационная безопасность автоматизированных систем» (уровень специалитета).

Составила
ст. преп. кафедры
«Информационная безопасность»                                                                К.Ю. Фомина
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