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Оценочные материалы – это совокупность учебно-методических материалов (контрольных заданий, описаний форм и процедур), предназначенных для оценки качества освоения обучающимися данной дисциплины как части основной профессиональной образовательной программы.

Цель – оценить соответствие знаний, умений и уровня приобретенных компетенций, обучающихся целям и требованиям основной профессиональной образовательной программы в ходе проведения текущего контроля и промежуточной аттестации.

Основная задача – обеспечить оценку уровня сформированности общекультурных, общепрофессиональных и профессиональных компетенций, приобретаемых обучающимся в соответствии с этими требованиями.

Контроль знаний проводится в форме текущего контроля и промежуточной аттестации.

Текущий контроль успеваемости проводится с целью определения степени усвоения учебного материала, своевременного выявления и устранения недостатков в подготовке обучающихся и принятия необходимых мер по совершенствованию методики преподавания учебной дисциплины (модуля), организации работы обучающихся в ходе учебных занятий и оказания им индивидуальной помощи.

К контролю текущей успеваемости относятся проверка знаний, умений и навыков, приобретенных обучающимися в ходе выполнения индивидуальных заданий на практических занятиях и лабораторных работах. При оценивании результатов освоения практических занятий и применяется шкала оценки «зачтено – не зачтено». Количество практических работ и их тематика определена рабочей программой дисциплины. 

Результат выполнения каждого индивидуального задания должен соответствовать всем критериям оценки в соответствии с компетенциями, установленными для заданного раздела дисциплины.

Промежуточный контроль по дисциплине осуществляется проведением теоретического зачета. 

Паспорт фонда оценочных средств по дисциплине
	№ п/п
	Контролируемые разделы (темы) 
дисциплины
	Код контролируемой компетенции (или её части)
	Вид, метод, форма оценочного мероприятия

	
	
	
	

	1
	Национальная безопасность Россий​ской Федерации
	ОК-5, ОПК-3
	зачет

	2
	Информационная безопасность Рос​сийской Федерации
	ОК-5, ОПК-3
	зачет

	3
	Обеспече​ние информационной безо​пасности Россий​ской Федерации
	ОК-5, ОПК-3
	зачет


Показатели и критерии обобщенных результатов обучения
	Код компетенции
	Содержание компетенции
	Перечень планируемых результатов обучения по дисциплине


	1
	2
	3

	ОК-5
	Способность понимать социальную значимость своей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности и защиты интересов личности, общества и государства, соблюдать нормы профессиональной этики.
	Знать: интересы личности, общества и государства, в том числе в информационной сфере, место информационной безопасности в на​циональной безопасности.
Уметь: понимать социальную значи​мость обеспечения информационной безопасности.

Владеть: навыками определения структуры и основных положений нормативных правовых актов в об​ласти информационной безопасно​сти.



	ОПК-3
	Способность понимать значение информации в развитии современного общества, применять достижения информационных технологий для поиска и обработки информации по профилю деятельности в глобальных компьютерных сетях, библиотечных фондах и иных источниках информации.
	Знать: современные виды информационного взаимодействия, сущность и значение информации, информационной безопасности.
Уметь: применять достижения инфор​мационных технологий для поиска информации по профилю информационной безопасности.

Владеть: навыками поиска научно-технической литературы, нормативных правовых и нормативных методических документов в области информатизации и информационной безопасности в глобальных компьютерных сетях, библиотечных фондах и справочно-правовых системах.


ОПИСАНИЕ ПОКАЗАТЕЛЕЙ И КРИТЕРИЕВ ОЦЕНИВАНИЯ КОМПЕТЕНЦИЙ

Сформированность каждой компетенции (или ее части) в рамках освоения данной дисциплины оценивается по трехуровневой шкале:

1) пороговый уровень является обязательным для всех обучающихся по завершении освоения дисциплины;

2) продвинутый уровень характеризуется превышением минимальных характеристик сформированности компетенций по завершении освоения дисциплины;
3) эталонный уровень характеризуется максимально возможной выраженностью компетенций и является важным качественным ориентиром для самосовершенствования.

Уровень освоения компетенций, формируемых дисциплиной:

Описание критериев и шкалы оценивания тестирования:
	Шкала оценивания
	Критерий

	3 балла

(эталонный уровень)
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 85 до 100%

	2 балла

(продвинутый уровень)
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 70 до 84%

	1 балл

(пороговый уровень)
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 50 до 69%

	0 баллов
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 0 до 49%


Описание критериев и шкалы оценивания теоретического вопроса:
	Шкала оценивания
	Критерий

	3 балла

(эталонный уровень)
	выставляется студенту, который дал полный ответ на вопрос, показал глубокие систематизированные знания, смог привести примеры, ответил на дополнительные вопросы преподавателя

	2 балла

(продвинутый уровень)
	выставляется студенту, который дал полный ответ на вопрос, но на некоторые дополнительные вопросы преподавателя ответил только с помощью наводящих вопросов

	1 балл

(пороговый уровень)
	выставляется студенту, который дал неполный ответ на вопрос в билете и смог ответить на дополнительные вопросы только с помощью преподавателя

	0 баллов
	выставляется студенту, который не смог ответить на вопрос


Описание критериев и шкалы оценивания практического задания:
	Шкала оценивания
	Критерий

	3 балла

(эталонный уровень)
	Задача решена верно

	2 балла

(продвинутый уровень)
	Задача решена верно, но имеются неточности в логике решения

	1 балл

(пороговый уровень)
	Задача решена верно, с дополнительными наводящими вопросами преподавателя

	0 баллов
	Задача не решена


На промежуточную аттестацию (зачет) выносится тест (10 вопросов), два теоретических вопроса и 2 задачи. Максимально студент может набрать 15 баллов. Итоговый суммарный балл студента, полученный при прохождении промежуточной аттестации, переводится в традиционную форму по системе «зачтено», «не зачтено».
Шкала оценки сформированности компетенций
В процессе оценки сформированности знаний, умений и навыков обучающегося по дисциплине, производимой на этапе промежуточной аттестации в форме теоретического зачета, используется оценочная шкала «зачтено – не зачтено»:
Оценки «зачтено» заслуживает обучающийся, продемонстрировавший полное знание материала изученной дисциплины, усвоивший основную литературу, рекомендованную рабочей программой дисциплины; показавшему систематический характер знаний по дисциплине, ответившему на все вопросы билета или допустившему погрешность в ответе вопросы, но обладающему необходимыми знаниями для их устранения под руководством преподавателя;
Дополнительным условием получения оценки «зачтено» могут стать хорошие успехи при выполнении практических работ, систематическая активная работа на практических занятиях.
Оценка «зачтено» выставляется студенту, набравшему 8 и более баллов при промежуточной аттестации

Оценки «не зачтено» заслуживает обучающийся, продемонстрировавший серьезные пробелы в знаниях основного материала изученной дисциплины, не ответивший на все вопросы билета и дополнительные вопросы. Как правило, оценка «не зачтено» ставится обучающимся, которые не могут продолжить обучение по образовательной программе без дополнительных занятий по соответствующей дисциплине (формирования и развития компетенций, закрепленных за данной дисциплиной).
Оценка «не зачтено» выставляется студенту, набравшему менее 8 баллов при промежуточной аттестации

	Код компетенции
	Результаты освоения ОПОП
Содержание компетенций

	ОК-5
	Способность понимать социальную значимость своей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности и защиты интересов личности, общества и государства, соблюдать нормы профессиональной этики


Типовые тестовые вопросы:

1. Законодательные основы обеспечения безопасности в Российской Федерации не устанавливают:

1) Конституция Российской Федерации;

2) Закон Российской Федерации  «О безопасности» от 5 марта 1992 г. № 2446-1;

3) Стратегия национальной безопасности Российской Федерации до 2020-го года, утверждённая Президентом Российской Федерации от 12 мая 2009 г. № 537;

+ 4) международные законы и другие нормативно-правовые акты, регулирующие отношения в области безопасности;

2. «Безопасность – это состояние защищенности жизненно важных интересов личности, общества и государства от:

+1) внутренних и внешних угроз». 

2) международного терроризма

3) иностранной разведки

4) действий третьих лиц

3. Безопасность объектов безопасности обеспечивается:

+1) субъектами обеспечения безопасности. 

2) ФСБ РФ

3) гостехкомиссией

4) ФСТЭК России 

4. Субъектами обеспечения безопасности в Российской Федерации не являются:

1) государство;

2) общество и иные организации и объединения;

3) граждан, то есть личность

+4) информация ограниченного доступа

5.  Национальные интересы Российской Федерации не заключаются:
1) в развитии демократии и гражданского общества, повышении конкурентоспособности национальной экономики;
2) в обеспечении незыблемости конституционного строя, территориальной целостности и суверенитета Российской Федерации;
+3) в обеспечении непрерывного потока инвестиций иностранных государств в научно-технические разработки в сфере информационных технологий;

3) в превращении Российской Федерации в мировую державу, деятельность которой направлена на поддержание стратегической стабильности и взаимовыгодных партнерских отношений в условиях многополярного мира 

6. Силы обеспечения национальной безопасности в Российской Федерации не составляют:
1) Вооруженные Силы Российской Федерации;
2) другие войска, воинские формирования и органы, в которых федеральным законодательством предусмотрена воинская и правоохранительная служба;
+3) частные воинские формирования и органы военизированной охраны объектов

4) федеральные органы государственной власти, принимающие участие в национальной безопасности государства на основании законодательства Российской Федерации.
7. Национальные интересы Российской Федерации в информационной сфере не  заключаются в:

1) преодолении технологического отставания в областях информатизации, телекоммуникаций и связи;

+2) объединении национальной инфраструктуры с глобальными информационными сетями и системами;

3) разработке и внедрении технологий информационной безопасности в системах государственного и военного управления,  системах управления экологически опасными производствами и критически важными объектами;

4) гармонизации национальной инфраструктуры с глобальными информационными сетями и системами;

5) повышении уровня защищенности корпоративных и индивидуальных информационных систем.

Типовые теоретические вопросы:

1. Понятие национальной безопасности.

2. Роль основных органов по обеспечению национальной безопасности Российской Федерации.

Типовые практические задания:

1. Дайте определение понятию «безопасность» на основе ключевых документов в области национальной безопасности .

2. Дайте определение понятию «жизненно важные интересы государства» на основе ключевых документов в области национальной безопасности.

3. Дайте определение понятию «угроза национальной безопасности Российской Федерации» на основе ключевых документов в области национальной безопасности.
	Код компетенции
	Результаты освоения ОПОП
Содержание компетенций

	ОПК-3
	Способность понимать значение информации в развитии современного общества, применять достижения информационных технологий для поиска и обработки информации по профилю деятельности в глобальных компьютерных сетях, библиотечных фондах и иных источниках информации.



Типовые тестовые вопросы:

1. В сфере государственной и общественной безопасности национальные интересы Российской Федерации не заключаются в:

1) защите основ конституционного строя Российской Федерации;

2) защите основных прав и свобод человека и гражданина Российской Федерации;

+3) охране частной собственности;

4)сохранении гражданского мира, политической и социальной стабильности в обществе;

2. Доктрина информационной безопасности Российской Федерации определяет:
+1)основы обеспечения информационной безопасности при обеспечении национальной безопасности Российской Федерации
2) основы защиты информации в РФ

3) основные национальные интересы России

4) основы международных отношений в информационной сфере

3. Угроза информационной безопасности Российской Федерации как объективное явление не включает в себя составляющие:

1) активную;

2) пассивную;

+3) военную.

4. По своей общей направленности угрозы информационной безопасности Российской Федерации не включают: 

1) угрозы  конституционным правам и свободам человека и гражданина в области духовной жизни и  информационной  деятельности, индивидуальному, групповому и общественному сознанию, духовному возрождению России; 

2) угрозы   информационному  обеспечению государственной политики  Российской   Федерации; 

3) угрозы  развитию отечественной индустрии информации, включая индустрию средств информатизации, телекоммуникации и связи, обеспечению потребностей внутреннего рынка в ее продукции и выходу этой продукции на мировой рынок, а также обеспечению накопления, сохранности и эффективного использования отечественных  информационных  ресурсов; 

+4) угрозы   безопасности   информационных  и телекоммуникационных средств и систем, как уже развернутых, так и создаваемых на Стран СНГ».

5. Угрозами информационному обеспечению государственной политики Российской Федерации, являются:

+1) монополизация информационного рынка России, его отдельных секторов отечественными и зарубежными информационными структурами;
2) научно-технический прогресс иностранных компаний;

3) инвестиции частных корпораций в информационную сферу

4) отток капитала за рубеж.
6. При осуществлении деятельности в рамках любого из основных направлений деятельности по обеспечению информационной безопасности, субъекты обеспечения безопасности не должны учитывать:

1) конкретные условия, в которых должна осуществляться эта деятельность;

2) явления, результатом которых может быть нанесение ущерба каким-либо национальным интересам Российской Федерации в информационной сфере.

3) действия, процессы, результатом которых может быть нанесение ущерба каким-либо национальным интересам Российской Федерации в информационной сфере.

+4) личные интересы третьих лиц.

7. Для достижения второй составляющей национальных интересов Российской Федерации в информационной сфере государству, как основному субъекту обеспечения безопасности, необходимо:

+1) укреплять государственные средства массовой информации, расширять их возможности по своевременному доведению достоверной информации до российских и иностранных граждан;

2) интенсифицировать формирование частных информационных ресурсов; 
3) повысить эффективность хозяйственного использования иностранных информационных ресурсов. 

4) расширять возможности ведения информационной войны

Типовые теоретические вопросы:
1. Что такое национальные интересы Российской Федерации?

2. Что определяет Федеральный закон от 28.12.2010 № 390-ФЗ «О безопасности»?

3. Что является объектами информационной сферы?.
Составил
к.т.н., доцент кафедры ИБ






В.Н. Пржегорлинский
Заведующий кафедрой ИБ,

к.т.н., доцент
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