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1 ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ, СООТНЕСЕННЫХ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ
Целью освоения дисциплины «Теория информации» является теоретическая и практическая подготовка к деятельности, связанной с применением основных знаний, умений и навыков в области теории информации, необходимых специалисту по компьютерной безопасности в профессиональной деятельности. 
Задачи дисциплины:
· получение теоретических знаний по основам теории информации;

· изучение математических моделей дискретных источников информации и каналов     связи и их информационных характеристик;

· приобретение умений по применению методов теории информации для решения задач        в профессиональной деятельности, необходимых специалисту по компьютерной безопасности;

         - приобретение практических навыков применения основ и методов теории информации в профессиональной деятельности.
Перечень планируемых результатов обучения по дисциплине
	Коды

компетен-ций
	Содержание

компетенций
	Перечень планируемых результатов обучения по дисциплине

	ОПК-2
	Способность корректно применять при решении профессиональных задач аппарат математического анализа, геометрии, алгебры, дискретной математики, математической логики, теории алгоритмов, теории вероятностей, математической статистики, теории информации, теоретико-числовых методов.
	Знать: математический аппарат теории информации; математические модели сигнала, их особенности, области, возможности, ограничения и условия применения; модели и характеристики источников сообщений и каналов связи;  инструментальные средства, применяемые при решении задач передачи, хранения, приема информации, её обработки и анализа.
Уметь: вычислять теоретико-информационные характеристики источников сообщений и каналов связи при решении задач профессиональной деятельности в области компьютерной безопасности.
Владеть: основами построения математических моделей систем передачи информации; навыками применения математического аппарата теории информации для решения научных, практических и исследовательских задач в профессиональной деятельности; навыками анализа, сравнения и выбора инструментальных средств для реализации методов вычислений теоретико-информационных характеристик каналов связей и источников сообщений, используемых в научной, практической и исследовательской профессиональной деятельности.


2 МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП
Дисциплина относится к базовой части блока 1 (Б1.2.Б.08) ОПОП по специальности 10.05.01 «Компьютерная безопасность», специализация № 8 «Информационная безопасность объектов информатизации на базе компьютерных систем».
Дисциплина изучается по очной форме обучения на 4 курсе в 7 семестре.

Процесс изучения дисциплины направлен на формирование компетенции ОПК-2. В результате изучения дисциплины обучаемый должен

знать:

- фундаментальные понятия теории информации (энтропия, взаимная информация, источники сообщений, каналы связи, коды), свойства энтропии и взаимной информации;

- информационные характеристики канала связи;

- основные теоремы о кодировании;

уметь:

- вычислять теоретико-информационные характеристики источников сообщений и каналов связи (энтропия, взаимная информация, пропускная способность);

- работать с научно-технической литературой по тематике дисциплины;

владеть: 

- основами построения моделей систем передачи информации;

- навыками применения математического аппарата для решения прикладных теоретико-информационных задач.  

Взаимосвязь с другими дисциплинами. 
Дисциплина «Теория информации» основывается на знаниях, полученных при изучении дисциплин «Математический анализ», «Алгебра», «Теория вероятностей и математическая статистика», «Дискретная математика», «Информатика».

Знания, полученные в результате освоения дисциплины, используются при изучении дисциплин «Основы теории надежности», «Основы научных исследований», «Основы радиотехники», «Методы оптимизаций», «Основы принятия решений», «Криптографические методы защиты информации», «Криптографические протоколы».
3 ОБЪЕМ ДИСЦИПЛИНЫ В ЗАЧЕТНЫХ ЕДИНИЦАХ С УКАЗАНИЕМ КОЛИЧЕСТВА ЧАСОВ, ВЫДЕЛЕННЫХ НА КОНТАКТНУЮ РАБОТУ ОБУЧАЮЩИХСЯ С ПРЕПОДАВАТЕЛЕМ (ПО ВИДАМ УЧЕБНЫХ ЗАНЯТИЙ) И НА САМОСТОЯТЕЛЬНУЮ РАБОТУ ОБУЧАЮЩИХСЯ
Общая трудоемкость (объем) дисциплины составляет 5 зачетных единиц (ЗЕ), 180 часов.
	Вид учебной работы
	Всего часов

	Общая трудоемкость дисциплины, в том числе:
	180

	Контактная работа обучающихся с преподавателем (всего), в том числе:
	64

	лекции 
	32

	лабораторные работы
	-

	практические занятия (упр.)
	32

	Самостоятельная работа обучающихся (всего), в том числе:
	116

	                   курсовая работа/ курсовой проект
	-

	                   контрольная работа
	-

	                   экзамены и консультации
	40

	консультации в семестре 
	8

	иные виды самостоятельнойработы
	68

	Вид промежуточной аттестации обучающихся
	экзамен


4 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ, СТРУКТУРИРОВАННОЕ ПО ТЕМАМ С УКАЗАНИЕМ ОТВЕДЕННОГО НА НИХ КОЛИЧЕСТВА АКАДЕМИЧЕСКИХ ЧАСОВ И ВИДОВ УЧЕБНЫХ ЗАНЯТИЙ
4.1Содержание дисциплины, структурированное по темам

Тема 1. Основные понятия теории информации.
Предмет и задачи. Основные понятия и определения. Этапы обращения информации. Система передачи информации. Уровни проблем передачи информации.
Тема 2. Модели сигналов.
Понятие сигнала и его модели. Формы представления детерминированных сигналов. Ортогональные представления сигналов. Временная форма представления сигнала. Частотная форма представления сигнала. Случайный процесс как модель сигнала. Вероятностные характеристики случайного процесса. Стационарные и эргодические случайные процессы.

Тема 3. Дискретные источники информации.
Понятие энтропии. Энтропия дискретного источника. Энтропия конечного ансамбля. Требования, предъявляемые к мере неопределенности выбора. Мера неопределенности выбора Хартли и мера К. Шеннона. Взаимосвязь меры Шеннона с мерой Хартли. Свойства энтропии. Энтропия объединения статистически независимых источников информации. Энтропия объединения двух статистически связанных ансамблей. Условная энтропия и ее свойства. Частная и полная условные энтропии ансамбля. Соотношения между условной и безусловной энтропией дискретного источника информации.
Тема 4. Непрерывные источники информации. 
Дискретные и непрерывные источники информации. Энтропии дискретных и непрерывных источников информации. Дифференциальная условная энтропия непрерывного источника. Специфика оценки неопределенности выбора для непрерывного источника информации. Свойства дифференциальной энтропии. Дифференциальная энтропия равномерного и нормального распределений. Соотношения для дифференциальной энтропии объединения статистически зависимых непрерывных источников.
Тема 5. Передача информации.
Сигналы и сообщения. Дискретные и непрерывные сообщения. Элементы сообщения. Передача информации от дискретного источника. Частное количество информации I(zi).Среднее количество информации, содержащееся в любом принятом элементе сообщения. Средняя неопределенность по всему ансамблю принимаемых элементов сообщений. Априорная и апостериорная энтропии источника информации. Среднее количество информации при наличии помех. Оценка количества информации через вероятности. Передача информации от непрерывного источника. Основные свойства количества информации. Эпсилон-энтропия случайной величины. 
Тема 6. Информационные характеристики источника сообщений и канала связи.
Основные понятия и определения. Избыточность источника сообщений. Производительность источника дискретных сообщений. Модели дискретных каналов. Двоично-симметричный канал. Канал со стиранием. Скорость передачи по дискретному каналу. Пропускная способность дискретного канала без помех. Пропускная способность дискретного канала с помехами. 
Тема 7. Кодирование информации.

Кодирование как средство криптографического закрытия информации. Шифр простой подстановки. Шифр Вижинера. Шифрование гаммированием. 
4.2.
Разделы дисциплины и трудоемкость по видам учебных занятий(в академических часах).
	Тема
	Общая трудоемкость, всего часов
	Контактная работа

обучающихся

с преподавателем
	Самостоятельная работа обучающихся

	
	
	Всего
	Лекции
	Практические занятия, 
	Лабораторные работы
	

	Тема 1. Основные понятия теории информации.
	16
	6
	2
	4
	-
	10

	Тема 2. Модели сигналов.
	12
	4
	2
	2
	-
	8

	Тема 3. Дискретные источники информации.
	20
	12
	6
	6
	-
	8

	Тема 4. Непрерывные источники информации.
	16
	8
	6
	2
	-
	8

	Тема 5. Передача информации.
	28
	16
	8
	8
	-
	12

	Тема 6. Информационные характеристики источника сообщений и канала связи.
	26
	14
	6
	8
	-
	12

	Тема 7. Кодирование информации.
	14
	4
	2
	2
	
	10

	Всего:
	132
	64
	32
	32
	-
	68


Виды практических и самостоятельных работ
	Тема
	Вид работы
	Наименование и содержание работы
	Трудоемкость, часов

	Тема 1. Основные понятия теории информации.
	Практические занятия
	Элементы теории вероятностей в задачах теории информации
	4

	
	Самостоятельная работа
	Изучение конспекта лекций, изучение материала по рекомендованной литературе, решение задач, подготовка к практическим занятиям и аттестации.
	10

	Тема 2. Модели сигналов.
	Практические занятия
	Вероятностные характеристики случайного процесса
	2


	
	Самостоятельная работа
	Изучение конспекта лекций, изучение материала по рекомендованной литературе, решение задач, подготовка к практическим занятиям и аттестации.
	8


	Тема 3. Дискретные источники информации.
	Практические занятия
	Оценка энтропийных характеристик мера Хартли. Вероятностная мера Шенона.
Энтропия конечного ансамбля. Энтропия объединения статистически независимых источников информации.

Условная энтропия и взаимная энтропия.
	2
2

2

	
	Самостоятельная работа
	Изучение конспекта лекций, изучение материала по рекомендованной литературе, решение задач, подготовка к практическим занятиям и аттестации.
	8

	Тема 4. Непрерывные источники информации.
	Практические занятия
	Энтропия непрерывных сообщений.
	2


	
	Самостоятельная работа
	Изучение конспекта лекций, изучение материала по рекомендованной литературе, решение задач, подготовка к практическим занятиям и аттестации.
	8


	Тема 5. Передача информации.
	Практические занятия
	Определение количества информации.
Среднее количество информации, получаемое при передаче элемента сообщения по каналу связи.

Передача информации от дискретного источника.

Среднее количество информации при наличии помех.
	2
2
2

2

	
	Самостоятельная работа

	Изучение конспекта лекций, изучение материала по рекомендованной литературе, решение задач, подготовка к практическим занятиям и аттестации.
	12


	Тема 6. Информационные характеристики источника сообщений и канала связи.
	Практические занятия
	Информационные характеристики источника дискретных сообщений.
Информационные характеристики дискретных каналов связи.

Модели дискретных каналов связи и их информационные характеристики.

Дискретные каналы с помехами и их характеристики
	2
      2

2

2

	
	Самостоятельная работа
	Изучение конспекта лекций, изучение материала по рекомендованной литературе, решение задач, подготовка к практическим занятиям и аттестации.
	12

	Тема 7. Кодирование информации.
	Практические занятия
	Основы кодирования и шифрования.
	2

	
	Самостоятельная работа
	Изучение конспекта лекций, изучение материала по рекомендованной литературе, решение задач, подготовка к практическим занятиям и аттестации.
	10


5 ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ

ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ
Для обеспечения самостоятельной работы студентам предоставляются методические указания, входящие в состав учебно-методических ресурсов ОПОП:
Методические указания
1) Костров Б.В. Основы цифровой передачи и кодирования информации: Учеб. пособие. - Рязань: РГРТУ, 2016. - 196 с.

2) Нечаев Г.И. Прикладная теория информации: Учеб. пособие. - Рязань: РГРТУ, 2015. - 48 с. 

6ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ
Фонд оценочных средств приведен в Приложении к рабочей программе дисциплины (см. документ «Оценочные материалы по дисциплине «Теория информации»).
7ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ УЧЕБНОЙ ЛИТЕРАТУРЫ, НЕОБХОДИМОЙ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ
Рекомендуемая литература
а) основная:

1) Гультяева Т.А. Основы теории информации и криптографии [Электронный ресурс] : конспект лекций / Т.А. Гультяева. — Электрон. текстовые данные. — Новосибирск: Новосибирский государственный технический университет, 2010. — 88 c. — 978-5-7782-1425-5. — Режим доступа: http://www.iprbookshop.ru/44987.html - ЭБС "IPRbooks", по паролю (дата обращения: 21.06.2016)
2) Зверева Е.Н. Сборник примеров и задач по основам теории информации и кодирования сообщений [Электронный ресурс] / Е.Н. Зверева, Е.Г. Лебедько. — Электрон. текстовые данные. — СПб. : Университет ИТМО, 2014. — 76 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/68114.html - ЭБС "IPRbooks", по паролю (дата обращения: 21.06.2016)
3) Костров Б.В. Основы цифровой передачи и кодирования информации: Учеб. пособие. - Рязань: РГРТУ, 2016. - 196 с.

4) Самсонов Б.Б. Теория информации и кодирование: Учеб. пособие. - Ростов-на-Дону: Феникс, 2002. - 287 с.

б) дополнительная:

1)Балюкевич Э.Л. Теория информации и кодирования [Электронный ресурс]: учебное пособие / Э.Л. Балюкевич. — Электрон. текстовые данные. — М.: Евразийский открытый институт, Московский государственный университет экономики, статистики и информатики, 2004. — 113 c.  — Режим доступа: http://www.iprbookshop.ru/11217.html - ЭБС "IPRbooks", по паролю (дата обращения: 01.09.2017)

2) Горячкин О.В. Теория информации и кодирования. Часть 2 [Электронный ресурс]: учебное пособие / О.В. Горячкин. — Электрон. текстовые данные. — Самара: Поволжский государственный университет телекоммуникаций и информатики, 2017. — 138 c. — Режим доступа: http://www.iprbookshop.ru/75413.html - ЭБС "IPRbooks", по паролю (дата обращения: 21.06.2016)

3) Игнатов В.А. Теория информации и передачи сигналов: Учеб. для вузов. - М.: Радио и связь, 1991. - 280 с.
4) Нечаев Г.И. Прикладная теория информации: Учеб. пособие. - Рязань: РГРТУ, 2015. - 48 с.
8 ПЕРЕЧЕНЬ РЕСУРСОВ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ «ИНТЕРНЕТ», НЕОБХОДИМЫХ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ

Обучающимся предоставлена возможность индивидуального доступа к следующим электронно-библиотечным системам:

Электронно-библиотечная система «IPRbooks», режим доступа – с любого компьютера РГРТУ без пароля, из сети интернет по паролю. – URL: https://iprbookshop.ru/.

Электронно-библиотечная система ФГБОУ ВО «РГРТУ», режим доступа - по паролю. – URL: http://elib.rsreu.ru/ebs.
9 МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ 

ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ
Для реализации компетентностного подхода используются как традиционные формы и методы обучения, так и интерактивные формы, направленные на формирование у студентов навыков коллективной работы и умения анализировать различные материалы.
Для полноценного закрепления материала, представляемого на лекционных занятиях, требуется выполнение практических занятий, которые необходимы для проверки и закрепления теоретических знаний и формирования практических навыков.

В качествепромежуточной аттестации используются опросы по результатам каждого раздела дисциплины, которые могут проходить при выполнении практических занятий или выполнении индивидуальных заданий по материалам пройденных разделов.
Итоговый контроль проходит в виде зачета.

Студентам рекомендуется проводить самостоятельную подготовку к практическим занятиям по материалам, прочитанным на лекциях, а также использовать сведения из основной и дополнительной рекомендуемой литературы.

Указания в рамках лекций

Во время лекции студент должен вести краткий конспект.

Работа с конспектом лекций предполагает просмотр конспекта в тот же день после занятий. При этом необходимо пометить материалы конспекта, которые вызывают затруднения для понимания. При этом обучающийся должен стараться найти ответы на затруднительные вопросы, используя рекомендуемую литературу. Если ему самостоятельно не удалось разобраться в материале, необходимо сформулировать вопросы и обратиться за помощью к преподавателю на консультации или ближайшей лекции.

Обучающимся необходимо регулярно отводить время для повторения пройденного материала, проверяя свои знания, умения и навыки по контрольным вопросам.

Указания в рамках практических (семинарских) занятий

Практические (семинарские) занятия составляют важную часть профессиональной подготовки студентов. Основная цель проведения практических (семинарских) занятий – формирование у студентов аналитического и творческого мышления путем приобретения практических навыков.

Методические указания к практическим (семинарским) занятиям по дисциплине наряду с рабочей программой и графиком учебного процесса относятся к методическим документам, определяющим уровень организации и качества образовательного процесса. Содержание практических занятий фиксируется в рабочей программе дисциплины в разделе 4.

Важнейшей составляющей любой формы практических занятий являются упражнения (задания). Основа в упражнении – пример, который разбирается с позиций теории, развитой в лекции. Как правило, основное внимание уделяется формированию конкретных умений, навыков, что и определяет содержание деятельности студентов – решение задач, уточнение категорий и понятий науки, являющихся предпосылкой правильного мышления и речи.

Практические (семинарские) занятия выполняют следующие задачи:

· стимулируют регулярное изучение рекомендуемой литературы, а также внимательное отношение к лекционному курсу;

· закрепляют знания, полученные в процессе лекционного обучения и самостоятельной работы над литературой;

· расширяют объем профессионально значимых знаний, умений и навыков;

· позволяют проверить правильность ранее полученных знаний;

· прививают навыки самостоятельного мышления, устного выступления;

· способствуют свободному оперированию терминологией;

· представляют преподавателю возможность систематически контролировать уровень самостоятельной работы студентов.

При подготовке к практическим (семинарским) занятиям необходимо просмотреть конспекты лекций и методические указания, рекомендованную литературу по данной теме, а так же подготовится к ответу на контрольные вопросы.

За 10 минут до окончания занятия преподаватель проверяет объем выполненной за занятие работы и отмечает результат в рабочем журнале. Оставшиеся невыполненными пункты задания практического занятия студент обязан доделать самостоятельно.

После проверки отчета преподаватель может проводить устный или письменный опрос студентов для контроля усвоения ими основных теоретических и практических знаний по теме занятия (студенты должны знать смысл полученных ими результатов и ответы на контрольные вопросы). По результатам проверки отчета и опроса выставляется оценка за практическое занятие.
Указания в рамках подготовки к промежуточной аттестации
При подготовке к зачету в дополнение к изучению конспектов лекций, учебных пособий, слайдов и другого раздаточного материала предусмотренного рабочей программой дисциплины, необходимо пользоваться учебной литературой, рекомендованной к настоящей рабочей программе. При подготовке к зачету нужно изучить теорию: определения всех понятий и подходы к оцениванию до состояния понимания материала и самостоятельно решить по нескольку типовых задач из каждой темы (в том случае если тема предусматривает решение задач). При решении задач всегда необходимо уметь качественно интерпретировать итог решения.

Указания в рамках самостоятельной работы студентов

Самостоятельная работа студентов по дисциплине играет важную роль в ходе всего учебного процесса. Методические материалы и рекомендации для обеспечения самостоятельной работы студентов готовятся преподавателем и выдаются студентам в виде раздаточных материалов или оформляются в виде электронного ресурса используемого в рамках системы дистанционного обучения ФГБОУ ВО «РГРТУ».

10 ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, ИСПОЛЬЗУЕМЫХ ПРИ ОСУЩЕСТВЛЕНИИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ, ВКЛЮЧАЯ ПЕРЕЧЕНЬ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ И ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИСТЕМ (ПРИ НЕОБХОДИМОСТИ)

Для проведения лекционных и практических занятий требуется рабочее место, оборудованное письменным столом.

Для проведения практических занятий и самостоятельной работы используется программное обеспечение:
операционнаясистема Windows XP Professional (лицензия Microsoft DreamSpark Membership ID 700102019);
свободнораспространяемоепрограммноеобеспечение: Системамоделирования GPSS World Student Version (лицензия GPSS World(tm) Student License Agreement 5.2).

Список профессиональных баз данных:
1) Информационно-правовой портал ГАРАНТ.РУ [Электронный ресурс]. – URL: http://www.garant.ru/ - Режим доступа: свободный доступ (дата обращения 02.02.2018);

2) Справочная правовая система КонсультантПлюс[Электронный ресурс]. – URL: http://www.consultant.ru/online/. –Режим доступа: свободный доступ (будние дни – 20.00 – 24.00, выходные и праздничные дни – круглосуточно) (дата обращения 02.02.2018).
11 ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ, НЕОБХОДИМОЙ ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ
Для освоения дисциплины необходимы:

1) для проведения лекционных и практических занятий необходима аудитория с достаточным количеством посадочных мест, соответствующая необходимым противопожарным нормам и санитарно-гигиеническим требованиям;

2) для проведения лекций и практических занятий аудитория должна быть оснащена мелом и доской.
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