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1. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО    ДИСЦИПЛИНЕ,       СООТНЕСЕННЫХ      С     ПЛАНИРУЕМЫМИ     РЕЗУЛЬТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ
ПРОГРАММЫ СПЕЦИАЛИТЕТА
Рабочая программа по дисциплине «Введение в профессиональную деятельность» является составной частью основной профессиональной образовательной программы (ОПОП) по специальности 10.05.01 Компьютерная  безопасность, разработанной в соответствии с федеральным государственным образовательным стандартом высшего образования по специальности 10.05.01 Компьютерная безопасность (уровень специалитета), утвержденным приказом Минобрнауки России от 01.12.2016 г. № 1509.
Целью изучения дисциплины является формирование у будущих специалистов понимания своей профессиональной деятельности.
Задачами изучения дисциплины являются:

· получение обучающимися знаний об основах профессиональной деятельности в области информационной безопасности;

·  формирование у обучающихся понимания целей, задач и принципов своей будущей профессии.
ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ
	Коды

компетен-ций
	Результаты освоения ОПОП. 

Содержание

компетенций
	Перечень планируемых результатов обучения по дисциплине

	ОК-5
	Способностью понимать социальную значимость своей будущей профессии, обладать высокой мотива-цией к выполнению профессиональной дея-тельности в области обес-печения информационной безопасности и защиты интересов личности, об-щества и государства, со-блюдать нормы профес-сиональной этики
	Знать: объекты профессиональной деятельности специалиста по информационной безопасности,
виды профессиональной деятельности; сущность и задачи комплексной системы защиты информации. 
Уметь: применять организационные и методологические принципы защиты информации; определять каналы утечки информации;

Владеть: методами инженерно-технической защиты информации; основными методами и средствами информационной безопасности.

	ОК-6
	Способностью работать в коллективе, толерантно воспринимая социальные, культурные и иные различия
	Знать: требования к работе специалиста по информационной безопасности.
Уметь: осуществлять планирование и организацию работы при выполнении поставленных задач;
Владеть: профессиональной терминологией в области информационной безопасности.

	ОК-7
	Способностью к коммуни-кации в устной и письмен-ной формах на русском и иностранном языках для решения задач межлич-ностного и межкультур-ного взаимодействия, в том числе в сфере профес-сиональной деятельности.
	Знать: объекты профессиональной деятельности специалиста по информационной безопасности,
виды профессиональной деятельности; сущность и задачи комплексной системы защиты информации;
Уметь: определять комплекс мер (правила, процедуры, практические приемы, руководящие принципы, методы, средства) для обеспечения информационной безопасности автоматизированных систем;
Владеть: профессиональной терминологией в области информационной безопасности.

	ОК-8
	Способностью к самоорганизации и самообразованию.
	Знать: общие принципы использования современных средств защиты информации. 
Уметь: применять организационные и методологические принципы защиты информации в зависимости от особенностей объекта защиты; 
Владеть: методами инженерно-технической защиты информации.


2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП
 Дисциплина «Введение в профессиональную деятельность» согласно учебному плану является обязательной, относится к базовой части блока 1 основной профессиональной образовательной программы по специальности 10.05.03 Информационная безопасность автоматизированных систем и имеет код Б1.Б.07.

Дисциплина изучается по очной форме обучения на 1-м курсе в 1-м семестре.

Пререквизиты дисциплины.
 Дисциплина изучается в первом семестре первого курса, поэтому обучающийся не имеет компетенций, сформированных другими дисциплинами в процессе обучения.
Взаимосвязь с другими дисциплинами. 
Дисциплина «Введение в профессиональную деятельность»  содержательно и методологически взаимосвязана с дисциплиной «Информатика».

Постреквизиты дисциплины. 
Компетенции, полученные в результате освоения дисциплины «Введение в профессиональную деятельность» необходимы обучающемся при изучении следующих дисциплин: «Основы информационной безопасности», «Деловые коммуникации», «Защита в операционных системах», «Проектирование защищенных баз данных», «Проектирование защищенных компьютерных сетей», «Защита программ и данных», «Спецдисциплина 4», «Объекты защиты информации», «Спецдисциплина 5», «Сети и системы передачи данных», «Производственная практика», «Преддипломная практика»,  «Подготовка к процедуре защиты и процедура защиты выпускной квалификационной работы».
3. Объем дисциплины в зачетных единицах с указанием количества академических часов, выделенных на контактную работу обучающихся с преподавателем (по видам занятий) и на самостоятельную работу обучающихся

Общая трудоемкость (объем) дисциплины составляет 2 зачетных единицы (72 часа).

	Вид учебной работы
	Всего часов 

	Общая трудоемкость дисциплины,

в том числе:
	72

	Контактная работа обучающихся с преподавателем (всего),

в том числе:
	16,25

	   Лекции 
	16

	   Иная контактная работа (ИКР)
	0,25

	Самостоятельная работа обучающихся (всего),

в том числе:
	55,75

	   Контроль, подготовка к экзамену
	8,75

	   Иные виды самостоятельной работы
	47

	Форма промежуточной аттестации – зачет
	


4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
4.1. Содержание дисциплины, структурированное по темам (разделам)
	Раздел 
дисциплины
	Содержание

	 Введение
	Цель изучения, задачи и место дисциплины в структуре основной профессиональной образовательной программы подготовки специалиста по защите информации. Планируемые результаты обучения по дисциплине. Виды и объёмы учебной работы и содержание дисциплины.

	Раздел 1. Требования образовательного стандарта к профессиональным знаниям, умениям и опыту специалиста

	- Анализ инженерной деятельности и история высшего образования.
Типы профессий. Профессиональная пригодность, профориентация и профессиональный отбор. Этапы профессионального становления личности. Эволюции характера и содержания инженерной деятельности. Виды инженерной деятельности. Высшее техническое образование в России и за рубежом. Современное состояние высшего технического образования и типы программ инженерной подготовки. Нормативная база учебного процесса в техническом вузе. 

- Государственный образовательный стандарт и учебный план по направлению  подготовки 10.05.03 «Информационная безопасность автоматизированных систем».
Состав и назначение дисциплин направления подготовки. Общеобразовательные и общепрофессиональные дисциплины. Специальные образовательные дисциплины. Знания, получаемые специалистом при изучении общепрофессиональных и специальных дисциплин Требования к результатам освоения основных образовательных программ. Методы и навыки, получаемые при освоении общепрофессиональных и специальных дисциплин. Требования к выпускной квалификационной работе. 

	Раздел 2. Информационная безопасность, история, основные понятия и правовые основы
	- Объекты профессиональной деятельности специалиста по информационной безопасности. Виды профессиональной деятельности. Сущность и задачи комплексной системы защиты информации. Теоретические основы защиты информации. 

Концепция информационной безопасности. Методологические принципы защиты информации. Корпоративная политика информационной безопасности и защиты информации.  Состав и структура системы обеспечения информационной безопасности Российской Федерации (СОИБ РФ).  Основные элементы организационной основы СОИБ РФ. Силы обеспечения информационной безопасности РФ. Государственная система защиты информации. Лицензирование деятельности предприятий, учреждений и организаций в области защиты информации. Сертификация средств защиты информации и объектов информатизации. Аттестация систем информатизации. 
- Состав и структура системы обеспечения информационной безопасности Российской Федерации    (СОИБ РФ). 

Силы обеспечения информационной безопасности РФ. Функции ФСБ по защите информации. Функции СВР РФ по защите информации. Федеральная Служба по техническому и экспортному контролю Российской Федерации. Федеральное агентство по техническому регулированию и метрологии. Силы и средства обеспечения безопасности Российской Федерации. 

Средства поддержки высокой готовности систем баз данных.

	Раздел 3. Технические средства разведки
	- Цели, задачи и организация технической разведки

Цели и задачи технической разведки. Принципы организации и ведения технической разведки. Классификация технической разведки. Оптико-электронная разведка (ОЭР). Радиоэлектронная разведка. Гидроакустическая разведка. Акустическая разведка (АР). Радиационная разведка (РДР). Химическая разведка (ХР). Сейсмическая разведка (СР). Магнитометрическая разведка (ММР). Компьютерная разведка.

	Раздел 4. 

Организационные основы и методологические принципы защиты информации
	- Техническая защита информации.

Понятие технической защиты информации. Задачи и принципы и методы инженерно-технической защиты информации. Основные методы инженерно-технической защиты информации. Направления работ по защите информации. Основные организационно-технические мероприятия по защите информации. Классификация средств защиты информации и требования к ним. 

- Каналы утечки информации.

Классификация каналов утечки информации. Воздушные технические каналы утечки информации. Вибрационные технические каналы утечки информации. Электроакустические технические каналы утечки информации. Оптико-электронный технический канал утечки информации. Параметрические технические каналы утечки информации. Технические каналы утечки акустической (речевой) информации. Закладочные устройства и способы защиты от них.

	Раздел 5.

Методы защиты информации
	- Основные методы и средства информационной безопасности

- Методы и средства организационно-правовой защиты информации. - Методы и средства инженерно-технической защиты. 

- Аппаратура для выявления и параметризации опасных сигналов электромагнитной природы и измерения акустических сигналов.
Способы и средства противодействия наблюдению в оптическом диапазоне. Измерители параметров электромагнитных сигналов в пространстве и электрических цепях. Селективные измерители напряжения. Панорамные приемники и анализаторы спектра. Автоматизированные поисковые комплексы. Устройства для обнаружения видеокамер. Досмотровая техника. Методы поиска электронных устройств перехвата информации.

- Программно-аппаратные средства защиты информации

Аппаратные средства защиты информации. Программные средства защиты информации. 

- Криптографические методы защиты информации

Криптографические методы защиты информации. Симметричное шифрование. Асимметричное шифрование. Электронная подпись. Сертификаты открытых ключей. Безопасность сетевого доступа.

	Раздел 6.
Мероприятия по выявлению технических каналов утечки информации
	- Аттестация, сертификация и лицензирование в области защиты информации.
Специальные проверки технических средств и систем. Специальные исследования. Лицензирование деятельности в области ТЗИ. Сертификация средств защиты информации и аттестация объектов информатизации.


4.2. Разделы дисциплины и трудоемкость по видам учебных занятий (в академических часах)

	№ п/п
	

Раздел

	Общая трудо​емкость, часов
	Контактная работа

 обучающихся с преподавателем
	Контроль
	Курсовая работа
	Само​стоятельная работа 

обу​чаю​щихся

	
	
	
	Всего
	Лекции
	Практические занятия
	Лабораторные работы
	ИКР
	Консультации
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	1
	1. Введение
	4
	 2
	2
	
	
	
	
	
	
	2 

	2
	2 Требования образовательного стандарта к профессио-нальным знаниям, умениям и опыту специалиста
	8
	3
	3
	
	
	
	
	
	
	5

	3
	3. Технические средства разведки
	13
	3 
	3
	
	
	
	
	
	
	10

	4
	4. Организационные основы и методологические принципы защиты информации
	12
	2 
	2
	 
	 
	
	
	
	
	10

	5
	5. Методы защиты информации
	14
	4
	4
	 
	 
	
	
	
	
	10

	6
	6. Мероприятия по выявлению технических каналов утечки информации
	12
	2 
	2
	 
	
	
	
	
	
	10

	14
	Иная контактная работа
	0,25
	0,25
	
	
	
	0,25
	
	
	
	

	15
	Контроль
	8,75
	
	
	
	
	
	
	8,75
	
	

	17
	Всего по дисциплине
	72
	16,25
	16
	 
	 
	0,25
	 
	8,75
	 
	47


Виды практических, лабораторных и самостоятельных работ

	Раздел
	Вид работы
	Наименование и содержание работы
	Трудоемкость, часов

	1. Введение
	Самостоятельная работа обучающегося


	Изучение литературы и конспекта лекций


	2 

	2. Требования образовательного стандарта к профессио-нальным знаниям, умениям и опыту специалиста
	Самостоятельная работа обучающегося


	Изучение литературы и конспекта лекций


	5

	3. Технические средства разведки
	Самостоятельная работа обучающегося


	Изучение литературы и конспекта лекций


	10


	4. Организационные основы и методологические принципы защиты информации
	Самостоятельная работа обучающегося


	Изучение литературы и конспекта лекций


	10

	5. Методы защиты информации
	Самостоятельная работа обучающегося
	Изучение литературы и конспекта лекций


	10


	6. Мероприятия по выявлению технических каналов утечки информации
	Самостоятельная работа обучающегося


	Изучение литературы и конспекта лекций


	10


	Подготовка к зачету в течение  семестра
	Контроль
	
	8,75


Выбор форм и видов работы с обучающимися с ограниченными возможностями здоровья и инвалидов осуществляется с учетом их способностей, особенностей восприятия и готовности к освоению учебного материала.
5. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ
Для обеспечения самостоятельной работы студентам предоставляются методические указания и литература:

1. Артемов А.В. Информационная безопасность : курс лекций / Артемов А.В.. — Орел : Межрегиональная Академия безопасности и выживания (МАБИВ), 2014. — 256 c. — ISBN 2227-8397. — Текст: электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/33430.html . 

2. Галатенко В.А. Основы информационной безопасности : учебное пособие / Галатенко В.А.. — Москва : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. — 266 c. — ISBN 978-5-4497-0675-1. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/97562.html 

3. Дождиков В.Г. Краткий энциклопедический словарь по информационной безопасности / Дождиков В.Г., Салтан М.И.. — Москва : Энергия, 2010. — 239 c. — ISBN 978-5-98420-043-1. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/5729.html. 
4. Аверченков В.И. Аудит информационной безопасности : учебное пособие для вузов / Аверченков В.И.. — Брянск : Брянский государственный технический университет, 2012. — 268 c. — ISBN 978-89838-487-6. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/6991.html  
5. Башлы П.Н. Информационная безопасность и защита информации : учебное пособие / Башлы П.Н., Бабаш А.В., Баранова Е.К.. — Москва : Евразийский открытый институт, 2012. — 311 c. — ISBN 978-5-374-00301-7. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/10677.html. 
6. Сычев Ю.Н. Основы информационной безопасности : учебное пособие / Сычев Ю.Н.. — Москва : Евразийский открытый институт, 2010. — 328 c. — ISBN 978-5-374-00381-9. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/10746.html
7. Спицын В.Г. Информационная безопасность вычислительной техники : учебное пособие / Спицын В.Г.. — Томск : Томский государственный университет систем управления и радиоэлектроники, Эль Контент, 2011. — 148 c. — ISBN 978-5-4332-0020-3. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/13936.html 
8. Федин Ф.О. Информационная безопасность : учебное пособие / Федин Ф.О., Офицеров В.П., Федин Ф.Ф.. — Москва : Московский городской педагогический университет, 2011. — 260 c. — ISBN 2227-8397. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/26486.html.

9. Петров С.В. Информационная безопасность : учебное пособие / Петров С.В., Кисляков П.А.. — Саратов : Ай Пи Ар Букс, 2015. — 326 c. — ISBN 978-5-906-17271-6. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/33857.html Гринченко Н.Н., Громов А.Ю., Степанов Д.С. Основы реляционной алгебры.: учеб. пособие. – Рязань, РГРТУ, 2013. – 23 с.
10. Гринченко Н.Н., Громов А.Ю., Степанов Д.С. Использование теории множеств для обработки реляционных данных.: учеб. пособие. – Рязань, РГРТУ, 2015. – 16 с.

11. Ярочкин В.И. Информационная безопасность : учебник для вузов / Ярочкин В.И.. — Москва : Академический Проект, 2008. — 544 c. — ISBN 978-5-8291-0987-5. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/36331.htm.

12. Обеспечение информационной безопасности бизнеса / В.В. Андрианов [и др.].. — Москва : ЦИПСиР, 2011. — 373 c. — ISBN 978-5-9614-1364-9. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/38525.html
13. Прохорова О.В. Информационная безопасность и защита информации : учебник / Прохорова О.В.. — Самара : Самарский государственный архитектурно-строительный университет, ЭБС АСВ, 2014. — 113 c. — ISBN 978-5-9585-0603-3. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/43183.html.

14. Нестеров С.А. Основы информационной безопасности : учебное пособие / Нестеров С.А.. — Санкт-Петербург : Санкт-Петербургский политехнический университет Петра Великого, 2014. — 322 c. — ISBN 978-5-7422-4331-1. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/43960.html
15. Кремер А.С. Обеспечение информационной безопасности при использовании телекоммуникационного оборудования : учебное пособие / Кремер А.С.. — Москва : Московский технический университет связи и информатики, 2009. — 82 c. — ISBN 2227-8397. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/63342.html 

16. Крылов Г.О. Понятийный аппарат информационной безопасности : словарь / Крылов Г.О., Ларионова С.Л., Никитина В.Л.. — Москва, Саратов : Всероссийский государственный университет юстиции (РПА Минюста России), Ай Пи Эр Медиа, 2016. — 343 c. — ISBN 978-5-00094-308-3. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/64306.html.

17. Гуманитарные аспекты информационной безопасности : основные понятия, логические основы и операции / Э.П. Теплов [и др.].. — Санкт-Петербург : Университет ИТМО, 2016. — 124 c. — ISBN 2227-8397. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/66435.html
Для обеспечения самостоятельной работы разработаны и предоставляются студентам демонстрационные материалы лекций.

6. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ
Фонд оценочных средств по данной дисциплине приведен в документе «Фонд оценочных средств по дисциплине «Введение в профессиональную деятельность».

7.  ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ УЧЕБНОЙ ЛИТЕРАТУРЫ, НЕОБХОДИМОЙ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ
1) основная учебная литература
1. Сычев Ю.Н. Стандарты информационной безопасности. Защита и обработка конфиденциальных документов : учебное пособие / Сычев Ю.Н.. — Саратов : Вузовское образование, 2018. — 195 c. — ISBN 978-5-4487-0128-3. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/72345.html
2. Кожуханов Н.М. Правовые основы информационной безопасности : учебное пособие / Кожуханов Н.М., Недосекова Е.С.. — Москва : Российская таможенная академия, 2013. — 88 c. — ISBN 978-5-9590-0725-6. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/69749.html 
3. Пелешенко В.С. Менеджмент инцидентов информационной безопасности защищенных автоматизированных систем управления : учебное пособие / Пелешенко В.С., Говорова С.В., Лапина М.А.. — Ставрополь : Северо-Кавказский федеральный университет, 2017. — 86 c. — ISBN 2227-8397. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/69405.html
4. Кармановский Н.С. Организационно-правовое и методическое обеспечение информационной безопасности : учебное пособие / Кармановский Н.С., Михайличенко О.В., Прохожев Н.Н.. — Санкт-Петербург : Университет ИТМО, 2016. — 169 c. — ISBN 2227-8397. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/67452.html
5. Жигулин Г.П. Организационное и правовое обеспечение информационной безопасности : учебное пособие / Жигулин Г.П.. — Санкт-Петербург : Университет ИТМО, 2014. — 174 c. — ISBN 2227-8397. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/67451.html
6. Горбенко А.О. Основы информационной безопасности (введение в профессию): учебное пособие / Горбенко А.О.. — Санкт-Петербург : Интермедия, 2017. — 335 c. — ISBN 978-5-4383-0136-3. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/66797.html 
7. Фомин Д.В. Информационная безопасность и защита информации: специализированные аттестованные программные и программно-аппаратные средства: учебно-методическое пособие / Фомин Д.В.. — Саратов : Вузовское образование, 2018. — 218 c. — ISBN 978-5-4487-0297-6. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/77317.html 
8. Современные радиоэлектронные средства и технологии информационной безопасности : монография / В.А. Майстренко [и др.].. — Омск : Омский государственный технический университет, 2017. — 356 c. — ISBN 978-5-8149-2554-1. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/78508.html.
9. Информационный мир XXI века. Криптография – основа информационной безопасности / Б.П. Елисеев [и др.].. — Москва : Дашков и К, Московский государственный технический университет гражданской авиации, 2019. — 126 c. — ISBN 978-5-394-03397-1. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/85368.html
10. Трайнев В.А. Системный подход к обеспечению информационной безопасности предприятия (фирмы) : монография / Трайнев В.А., Садердинов А.А., Федулов А.А.. — Москва : Дашков и К, 2019. — 332 c. — ISBN 978-5-394-03398-8. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/85442.html
11. Шаньгин В.Ф. Информационная безопасность и защита информации / Шаньгин В.Ф.. — Саратов : Профобразование, 2019. — 702 c. — ISBN 978-5-4488-0070-2. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/87995.htm
2) дополнительная учебная литература
1. Бондарев В.В. Введение в информационную безопасность автоматизированных систем : учебное пособие / Бондарев В.В.. — Москва : Московский государственный технический университет имени Н.Э. Баумана, 2018. — 252 c. — ISBN 978-5-7038-4899-9. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/94747.html
2. Червяков Н.И. Вероятностные методы оценки состояния информационной безопасности : учебное пособие / Червяков Н.И., Бабенко М.Г., Гладков А.В.. — Ставрополь : Северо-Кавказский федеральный университет, 2017. — 182 c. — ISBN 2227-8397. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/92536.html
3. Гультяева Т.А. Основы информационной безопасности : учебное пособие / Гультяева Т.А.. — Новосибирск : Новосибирский государственный технический университет, 2018. — 79 c. — ISBN 978-5-7782-3640-0. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/91640.html
4. Абденов А.Ж. Современные системы управления информационной безопасностью : учебное пособие / Абденов А.Ж., Дронова Г.А., Трушин В.А.. — Новосибирск : Новосибирский государственный технический университет, 2017. — 48 c. — ISBN 978-5-7782-3236-5. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/91427.html
5. Басыня Е.А. Сетевая информационная безопасность и анонимизация : учебное пособие / Басыня Е.А.. — Новосибирск : Новосибирский государственный технический университет, 2016. — 76 c. — ISBN 978-5-7782-3107-8. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/91519.html.

6. Ботуз С.П. Управление удаленным доступом. Защита интеллектуальной собственности в сети Internet [Электронный ресурс] : учебное пособие / С.П. Ботуз. — Электрон. текстовые данные. — М. : СОЛОН-ПРЕСС, 2006. — 256 c. — 5-98003-289-4. — Режим доступа: http://www.iprbookshop.ru/8695.html.
7. Басыня Е.А. Системное администрирование и информационная безопасность : учебное пособие / Басыня Е.А.. — Новосибирск : Новосибирский государственный технический университет, 2018. — 79 c. — ISBN 978-5-7782-3484-0. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/91423.html
8. Дронов В.Ю. Международные и отечественные стандарты по информационной безопасности : учебно-методическое пособие / Дронов В.Ю.. — Новосибирск : Новосибирский государственный технический университет, 2016. — 34 c. — ISBN 978-5-7782-3112-2. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/91395.html. 
9. Введение в информационную безопасность и защиту информации : учебное пособие / В.А. Трушин [и др.].. — Новосибирск : Новосибирский государственный технический университет, 2017. — 132 c. — ISBN 978-5-7782-3233-4. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/91329.html
10. Шубин В.В. Информационная безопасность волоконно-оптических систем : монография / Шубин В.В.. — Саров : Российский федеральный ядерный центр – ВНИИЭФ, 2015. — 257 c. — ISBN 978-5-9515-0242-1. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/89874.html.
11. Авдошин С.М. Технологии и продукты Microsoft в обеспечении информационной безопасности : учебное пособие для СПО / Авдошин С.М., Савельева А.А., Сердюк В.А.. — Саратов : Профобразование, 2021. — 431 c. — ISBN 978-5-4488-1015-2. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/102208.html.

8. ПЕРЕЧЕНЬ РЕСУРСОВ ИНФОРМАЦИОННО–ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ 
«ИНТЕРНЕТ»,  НЕОБХОДИМЫХ ДЛЯ ИЗУЧЕНИЯ ДИСЦИПЛИНЫ
1. Электронно-библиотечная система «Лань». – Режим доступа: с любого компьютера РГРТУ без пароля.

URL: https://e.lanbook.com/
2. Электронно-библиотечная система «IPRbooks». – Режим доступа: с любого компьютера РГРТУ без пароля, из сети Интернет по паролю.
URL: https://iprbookshop.ru/.

3. Электронная библиотека РГРТУ.
URL: http://weblib.rrtu/ebs.

4. Научная электронная библиотека eLibrary.
URL: http//e.lib/vlsu.ru/www.uisrussia.msu.ru/elibrary.ru

5. Библиотека и форум по программированию.
URL: http://www.cyberforum.ru
6. Национальный открытый университет ИНТУИТ.
URL: http://www.intuit.ru/
7. Информационно-справочная система.
URL: http://window.edu.ru
8. Научная электронная библиотека КиберЛенинка:

9. URL: http://cyberleninka.ru.

9. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ
Успешное изучение дисциплины требует посещения лекций, активной работы на лабораторных работах и практических занятиях, выполнения всех учебных заданий преподавателя, ознакомления с основной и дополнительной литературой в рамках самостоятельной работы.

Рекомендуется следующим образом организовать время, необходимое для изучения дисциплины:

- посещение всех лекции и практических занятий;

- изучение конспекта лекции в тот же день, после лекции (10 – 15 минут);

- изучение конспекта лекции за день перед следующей лекцией (10 – 15 минут);

- изучение теоретического материала по учебнику и конспекту (1 час в неделю);

- прежде чем посетить следующую лекцию, добейтесь того, чтобы вам было полностью понятно содержание всего предыдущего материала;

- выполняйте все задания в установленный срок;

- работайте регулярно, не накапливайте не понятое и не сданное.

Кроме чтения учебной литературы из обязательного списка рекомендуется активно использовать информационные ресурсы сети Интернет по изучаемой теме.

Самостоятельное изучение тем дисциплины способствует:

- закреплению знаний, умений и навыков, полученных в ходе аудиторных занятий; 

- углублению и расширению знаний по отдельным вопросам и темам дисциплины.

Самостоятельная работа как вид учебной работы может использоваться на лекциях, практических занятиях, а также иметь самостоятельное значение – внеаудиторная самостоятельная работа обучающихся – при подготовке к практическим занятиям, лабораторным работам, подготовке к зачету и экзамену.

Основными видами самостоятельной работы по дисциплине являются:

- изучение конспектов лекций при подготовке к практическим занятиям, лабораторным работам  и при подготовке к экзамену;

- самостоятельное изучение отдельных вопросов дисциплины с применением учебников и дополнительной литературы;

- самостоятельная работа перед и при выполнении лабораторных работ.

10. ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, ИСПОЛЬЗУЕМЫХ ПРИ ОСУЩЕСТВЛЕНИИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ, ВКЛЮЧАЯ ПЕРЕЧЕНЬ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ И ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИСТЕМ
В рамках реализации образовательной программы при проведении занятий по дисциплине используются следующие информационные технологии:

· удаленные информационные коммуникации между студентами и преподавателем, ведущим лекционные и практические занятия, посредством электронной почты, позволяющие осуществлять оперативный контроль графика выполнения и содержания лабораторных работ и практических занятий, решение организационных вопросов, удаленное консультирование;

· поиск актуальной информации для выполнения самостоятельной работы и практических заданий;

· доступ к информационным справочным системам.
Перечень лицензионного программного обеспечения:

	Название ПО
	№ лицензии
	Количество мест

	Справочная правовая система «Консультант Плюс»
	договор  №1342/455-100
	без ограничений

	Операционная система Windows 
	номер подписки 700102019; ID 700565239
	бессрочно

	KasperskyEndpointSecurity
	№2304-180222-115814-600-1595
	На 1000

	AdobeAcrobatReader
	свободно распространяемая
	без ограничений

	LibreOffice
	свободно распространяемая
	без ограничений

	Средство виртуализации VMware Player
	свободно распространяемая
	без ограничений

	СУБД Microsoft SQL Server 2016
	
	


11. ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ, НЕОБХОДИМОЙ ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ
	№
	Наименование специальных помещений и помещений для самостоятельной работы
	Перечень специализированного оборудования

	1
	Учебная аудитория для проведения занятий лекционного типа, групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации № 270 главного учебного корпуса
	Проектор – 1 шт.

Экран – 1 шт.

Доска магнитно-маркерная 120*200 см



	2
	Учебная аудитория для проведения практических занятий и лабораторных работ, № 268 главного учебного корпуса
	Персональный компьютер - 16 шт.

Возможность подключения к сети «Интернет» проводным или беспроводным способом


Программа составлена в соответствии с федеральным государственным образовательным стандартом высшего образования по специальности 10.05.03 – Информационная безопасность автоматизированных систем.

Программу составил:

ст. преподаватель кафедры

«Информационная безопасность»




Т.И. Калинкина
Программа рассмотрена и одобрена на заседании кафедры «Информационная безопасность»  «___» __________ 2___ г., протокол № ___.

Заведующий кафедрой

«Информационная безопасность» 


          В.Н. Пржегорлинский
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