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1. ОБЩИЕ ПОЛОЖЕНИЯ 

Оценочные материалы – это совокупность учебно-методических материалов и процедур, 

предназначенных для оценки качества освоения обучающимися данной дисциплины как части 

основной образовательной программы. 

Цель – оценить соответствие знаний, умений и уровня приобретенных компетенций, обу-

чающихся целям и требованиям основной образовательной программы в ходе проведения теку-

щего контроля и промежуточной аттестации. 

Основная задача – обеспечить оценку уровня сформированности общекультурных и про-

фессиональных компетенций и индикаторов их достижения, приобретаемых обучающимся в со-

ответствии с этими требованиями. 

Контроль знаний обучающихся проводится в форме текущего контроля и промежуточной 

аттестации. 

Текущий контроль успеваемости и промежуточная аттестация проводятся с целью опре-

деления степени усвоения учебного материала, своевременного выявления и устранения недо-

статков в подготовке обучающихся, организации работы обучающихся в ходе учебных занятий и 

оказания им индивидуальной помощи. К контролю текущей успеваемости относятся проверка 

знаний, умений и навыков обучающихся на практических занятиях по результатам выполнения и 

защиты обучающимися индивидуальных заданий, по результатам выполнения контрольных ра-

бот и тестов, по результатам проверки качества конспектов лекций и иных материалов. 

В качестве оценочных средств на протяжении семестра используется устные и письмен-

ные ответы студентов на индивидуальные вопросы, письменное тестирование по теоретическим 

разделам курса, реферат. Дополнительным средством оценки знаний и умений студентов являет-

ся отчет о выполнении практических заданий и его защита. 

По итогам курса обучающиеся сдают экзамен (зачет с оценкой). Форма проведения – уст-

ный ответ с письменным подкреплением по утвержденным билетам, сформулированным с уче-

том содержания дисциплины. В билет для зачета включается два теоретических вопроса и задача. 

В процессе подготовки к устному ответу студент должен составить в письменном виде план от-

вета. 

2. Перечень компетенций с указанием этапов их формирования 

При освоении дисциплины формируются следующие компетенции: 

ОПК-9 (индикатор ОПК-9.6). 

ОПК-15 (индикаторы ОПК-15.1, ОПК-15.2, ОПК-15.3, ОПК-15.4, ОПК-15.5). 

Указанные компетенции формируются в соответствии со следующими этапами: 

– формирование и развитие теоретических знаний, предусмотренных указанными 

компетенциями (лекционные занятия, самостоятельная работа студентов); 

– приобретение и развитие практических умений, предусмотренных компетенциями 

(практические занятия, самостоятельная работа студентов); 

– закрепление теоретических знаний, умений и практических навыков, предусмотренных 

компетенциями, в ходе решения конкретных задач на занятиях, выполнения индивидуальных 

заданий на практических занятиях и их защиты, а также в процессе сдачи экзамена (зачета). 

3. Показатели и критерии оценивания компетенций (результатов) на различных 

этапах их формирования, описание шкал оценивания 

Сформированность каждой компетенции в рамках освоения данной дисциплины оценива-

ется по трехуровневой шкале: 

– пороговый уровень является обязательным для всех обучающихся по завершении освое-

ния дисциплины; 

– продвинутый уровень характеризуется превышением минимальных характеристик 

сформированности компетенций по завершении освоения дисциплины; 
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– эталонный уровень характеризуется максимально возможной выраженностью компе-

тенций и является важным качественным ориентиром для самосовершенствования. 

При достаточном качестве освоения более 80% приведенных знаний, умений и навыков 

преподаватель оценивает освоение данной компетенции в рамках настоящей дисциплины на эта-

лонном уровне, при освоении более 60% приведенных знаний, умений и навыков – на продвину-

том, при освоении более 40% приведенных знаний умений и навыков – на пороговом уровне.  

При освоении менее 40% приведенных знаний, умений и навыков компетенция в рамках 

настоящей дисциплины считается неосвоенной. 

Уровень сформированности каждой компетенции на различных этапах ее формирования в 

процессе освоения данной дисциплины оценивается в ходе текущего контроля успеваемости и 

представлено различными видами оценочных средств. 

Оценке сформированности в рамках данной дисциплины подлежат индикаторы: 

ОПК-9.6 решает задачи профессиональной деятельности с учетом текущего состояния и 

тенденций развития информационных технологий.  

ОПК-15.1 администрирует компьютерные сети. 

ОПК-15.2 контролирует и поддерживает корректность и эффективность функционирования 

компьютерных сетей. 

ОПК-15.3 настраивает межсетевые экраны. 

ОПК-15.4 использует и настраивает средства защиты информации в компьютерных сетях. 

ОПК-15.5 проводит анализ и выбор средств защиты информации компьютерных систем и сетей. 

Преподавателем оценивается содержательная сторона и качество материалов, приведен-

ных в отчетах студента по практическим занятиям. Кроме того, преподавателем учитываются 

ответы студента на вопросы по соответствующим видам занятий при текущем контроле: 

– контрольные опросы; 

– задания для практических занятий. 

Принимается во внимание знания обучающимися: 

- основных понятий компьютерных  сетей; 

- методов построения; 

- топологии; 

- протоколов связи. 

обладание навыками: 

- разработки, отладки и эксплуатации компьютерных сетей с использованием имитаторов 

и эмуляторов сетей; 

- оценивания параметров сетей. 

Критерии оценивания уровня сформированности компетенции в процессе выполнения 

практических работ: 

41%-60% правильных ответов соответствует пороговому уровню сформированности ком-

петенции на данном этапе ее формирования; 

61%-80% правильных ответов соответствует продвинутому уровню сформированности 

компетенции на данном этапе ее формирования; 

81%-100% правильных ответов соответствует эталонному уровню сформированности 

компетенции на данном этапе ее формирования. 

Сформированность уровня компетенций не ниже порогового является основанием для до-

пуска обучающегося к промежуточной аттестации по данной дисциплине. 

Формой промежуточной аттестации по данной дисциплине является зачет и экзамен 

оценкой, оцениваемый по принятой в ФГБОУ ВО «РГРТУ» четырехбалльной системе: «неудо-

влетворительно», «удовлетворительно», «хорошо» и «отлично». 

Критерии оценивания промежуточной аттестации представлены в таблице. 

Шкала оценивания  Критерии оценивания 

«отлично (зачтено)»  

студент должен: продемонстрировать глубокое и прочное 

усвоение знаний материала; исчерпывающе, последовательно, 

грамотно и логически стройно изложить теоретический 
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материал; правильно формулировать определения; уметь 

сделать выводы по излагаемому материалу; безупречно 

ответить не только на вопросы билета, но и на дополнительные 

вопросы в рамках рабочей программы дисциплины; выполнить 

все практические задания, предусмотренные программой 

«хорошо (зачтено)»  

студент должен: продемонстрировать достаточно полное 

знание материала; продемонстрировать знание основных 

теоретических понятий; достаточно последовательно, грамотно 

и логически стройно излагать материал; уметь сделать 

достаточно обоснованные выводы по излагаемому материалу; 

ответить на все вопросы билета; выполнить все практические 

задания, предусмотренные программой. 

«удовлетворительно (зачте-

но)»  

студент должен: продемонстрировать общее знание 

изучаемого материала; знать основную рекомендуемую 

программой дисциплины учебную литературу; уметь строить 

ответ в соответствии со структурой излагаемого вопроса; 

показать общее владение понятийным аппаратом дисциплины; 

уметь устранить допущенные погрешности в ответе на 

теоретические вопросы; выполнить все практические задания, 

предусмотренные программой. 

«неудовлетворительно (не 

зачтено)»  

ставится в случае: невыполнения практических занятий; незна-

ния значительной части пройденного материала; не владения 

понятийным аппаратом дисциплины; существенных ошибок 

при изложении учебного материала; неумения строить ответ в 

соответствии со структурой излагаемого вопроса; неумения де-

лать выводы по излагаемому материалу. Как правило, оценка 

«неудовлетворительно (не зачтено)» ставится студентам, кото-

рые не могут продолжить обучение по образовательной про-

грамме без дополнительных занятий по соответствующей дис-

циплине (формирования и развития компетенций, закреплен-

ных за данной дисциплиной). 

Оценка «неудовлетворительно (не зачтено)» выставляется так-

же, если студент после начала экзамена (зачета) отказался его 

сдавать или нарушил правила сдачи экзамена (зачета) (списы-

вал, подсказывал, обманом пытался получить более высокую 

оценку и т.д.). 

4. Типовые контрольные задания или иные материалы 

4.1. Промежуточная аттестация (экзамен, зачет) 

Компетенция/индикатор Результаты освоения ОПОП 

ОПК-9.6 Решает задачи профессиональной деятельности с учетом 

текущего состояния и тенденций развития информационных 

технологий  

ОПК-15.1 Администрирует компьютерные сети 

ОПК-15.2 Контролирует и поддерживает корректность и эффективность 

функционирования компьютерных сетей 

ОПК-15.3 Настраивает межсетевые экраны 

ОПК-15.4 Использует и настраивает средства защиты информации в 

компьютерных сетях 

ОПК-15.5 Проводит анализ и выбор средств защиты информации 

компьютерных систем и сетей 

а) типовые тестовые вопросы: 
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1. Какой из этих программных продуктов является симулятором: а) GNS3; б) Dynamips; + в) 

Cisco Packet Tracer; г) EVE-NG. 

2. Какой из идентификаторов тега 802.1Q указывает, к какому VLAN принадлежит фрейм? а) 

TPID + б) VID в) CFI  г) Priority 

3. Режим trunk будет установлен в том случае, если соседний порт находится в режимах on, de-

sirable, auto если сам порт находится в режиме + а) desirable б) trunk в) nonegotiate г) auto 

4. Какой из этих протоколов агрегирования каналов является проприетарным протоколом Cisco а) 

LACP + б) PAgP в) Статическое агрегирование г) Динамическое агрегирование 

5. Для сети 192.168.1.0 и маски подсети 255.255.255.242 шаблонная маска (wildcard mask) будет 

выглядеть как + а) 0.0.0.13 б) 0.0.0.14 в) 0.0.0.10 г) 0.0.0.0 

6. Какой из этих протоколов не относится к протоколам междоменной маршрутизации а) IS-IS 

Level 3 б) IDRP + в) IGRP г) BGP 

7. Какой из этих протоколов не относится к протоколам состояния каналов связи? а) OSPF + б) 

BGP в) CARP г) IS-IS 

8. Какой тип кабеля используется в сетях 10BaseT? а) Коаксиальный б) Оптоволоконный + в) 

Витая пара г) Двужильный 

б) типовые теоретические вопросы: 

1. Модель OSI. Семь уровней модели OSI. 

2. Виртуальные локальные сети VLAN.  

3. Виртуальные локальные сети. Протокол VTP. 

4. Маршрутизация. Основные понятия. Статическая маршрутизация. 

5. Маршрутизация. Основные понятия. Динамическая маршрутизация. 

6. Стек протоколов TCP/IP. 

7. Маршрутизация. Протоколы междоменной маршрутизации. 

8. Межсетевые экраны. История, назначение, применение, реализация. 

в) типовые практические задания 

1. Разделить IP-адрес 192.9.7.5 на номер сети и узла на основе классов. 

2. Определить адрес сети по адресу узла 145.92.137.88 и маске 255.255.240.0. 

3. Для подсети используется маска 255.255.255.0. Сколько различных адресов компьютеров до-

пускает эта маска? 

4. Маска имеет значение 255.255.255.224, IP-адрес - 162.198.0.155. Определить порядковый но-

мер устройства в сети. 

5. Для шифрования байта данных 10110110 был сгенерирован псевдослучайный код, который в 

битном представлении выглядит так: 01101101. Каким будет битное представление зашифро-

ванного байта данных? 

6. Необходимо ограничить прием пакетов только пакетами из сети с IP-адресом 192.168.1.0. Ка-

кую запись следует внести в список доступа на маршрутизаторе? 

Оценочные материалы составлены в соответствии с рабочей программой дисциплины 

«Компьютерные сети» по направлению 10.05.01 «Компьютерная безопасность» (уровень 

специалитета). 

 

Методические указания составил 

к.ф.-м.н., доцент кафедры «Информационная безопасность _____________М.Е. Ильин  

ДОКУМЕНТ ПОДПИСАН ЭЛЕКТРОННОЙ ПОДПИСЬЮ

ПОДПИСАНО 
ЗАВЕДУЮЩИМ 
КАФЕДРЫ

ФГБОУ ВО "РГРТУ", РГРТУ, Пржегорлинский Виктор 
Николаевич, Преподаватель

08.08.24 05:05 (MSK) Простая подпись

ПОДПИСАНО 
ЗАВЕДУЮЩИМ 
ВЫПУСКАЮЩЕЙ 
КАФЕДРЫ

ФГБОУ ВО "РГРТУ", РГРТУ, Пржегорлинский Виктор 
Николаевич, Преподаватель

08.08.24 05:06 (MSK) Простая подпись

Оператор ЭДО ООО "Компания "Тензор"


