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OneHouHble MaTepHajgbl — O3TO COBOKYIHOCTh Y4eOHO-METOAMYECKHX MaTepuasoB
(KOHTPOJIBHBIX 3a/laHUM, OMMCaHUN (GOpPM U MPOLEAYp), IPEAHA3HAUEHHBIX ISl OLICHKH KayecTBa
OCBOCHMS OOYyYarOIIMMHUCS JaHHOM IMCUMIUIMHBI KaK YacTH OCHOBHOHM Ipo¢ecCHOHATbHOU
00pa3oBaTeNIbHOI MPOrpamMMmBl.

Lenb — OLIEHUTH COOTBETCTBHUE 3HAHUI, YMEHUN U YPOBHS MPUOOPETEHHBIX KOMIIETECHIIHUH,
oOydJaromuxcst LeiasiM ¢ TpeOOBaHUSAM OCHOBHOM mpodeccuoHalbHON 00pa3oBaTeabHON
IIPOrpPaMMBbI B X0J1€ IPOBEJECHMSI TEKYLLIETO KOHTPOJIS U IPOMEKYTOYHON aTTECTALUH.

OcHoBHasl 3ajaua — 00ECeUnTh OLEHKY YPOBHS C(POPMUPOBAHHOCTU NMPOPECCHOHATBHBIX
KOMIIETEHIINH, TpHOOpeTaeMbIX 00yYaroIUMCs B COOTBETCTBUU C STUMH TPEOOBAHUSIMH.

KonTtpons 3Hanmii mpoBoauTcs B (GopMe TEKYLIETOo KOHTPOJS M MPOMEKYTOUHOM
aTTeCTaluy.

Texymuit KOHTPOJIb YCIIEBAEMOCTH MPOBOJUTCS C LIETIBIO ONPEEICHUS CTEIIEHN YCBOCHUS
y4eOHOTro MarepHaja, CBOEBPEMEHHOI'O BBISBICHUS M YCTPAHEHHs HEJIOCTATKOB B MOJTOTOBKE
Oo0ydJalmuxcsi W NPUHATUS HEOOXOAMMBIX MEp IO COBEPUICHCTBOBAHHWIO METOJUKU
IpernojiaBaHus y4yeOHOM AUCHUIUIMHBI (MOJYJIs), OpraHU3alMi paboThl OOYYAIOLIUXCS B XOJ€
y4eOHBIX 3aHATUI U OKa3aHUS UM UHAUBHUAYAIbHON MOMOIIIH.

K xoHTpost0 TeKylel ycrneBaeMOCTH OTHOCSITCSI IPOBEPKA 3HAHWN, YMEHHI M HaBBIKOB,
NpUOOpETEHHBIX OOYyYaIOIKMMUCA B XOJ€ BBIMOJIHEHMS HWHAMBHUIyalbHBIX 3aJaHUNd  Ha
nabopaTopHbix paborax. Ilpu oueHuBaHMM pe3yJbTATOB OCBOCHUS JIAOOPATOPHBIX padboOT
NpPUMEHSETCA IIKajla OICHKM «3a4TeHO — He 3auTeHo». KoiuuecTBO 1a0OpaTOpHBIX U HX
TeMaTHKa ompejeneHa pabodeld MporpaMMol TUCHMIUIMHBL, YTBEPXKIECHHON 3aBeIyIOLIUM
Kadeapoi.

Pe3ynbpTar BBINONHEHHS KaXKIO0TO MHAWBUAYAJIBbHOIO 3a/laHUsl JIOJKEH COOTBETCTBOBATH
BCEM KPUTEPHSIM OIIEHKH B COOTBETCTBHM C KOMIIETEHIIMSIMH, YCTAHOBJIEHHBIMH JJIs 33JaHHOTO
pasznena JUCIUILINHBL.

[IpoMexyTOUHBIN KOHTPOJIb MO JUCHMILIUHE OCYIIECTBIISIETCS MPOBEICHUEM 3aUeTa.

[IpoMeXyTOUHBII  KOHTPOJAb MO  AWCLHMIUIMHE  OCYLIECTBIIAETCS  IIPOBEICHHEM
TEOPETUYECKOI 0 3a4eTa.

Ilacnopm ¢honoa ouenounvix cpedcme no oucyuniuHne

Ne KonTposmmpyembie pa3aeibl Kon Bua, metoa, popma
n/n (TeMBI) KOHTPOJMPYEMOH | OLlEHOYHOI'0 MEePONPUATHS
AUCHMILIMHBI KOMIIeTeHIIUH
(nsm eé yacTn)
1 | OcHOBHBIE MOHATHUS OECTIPOBOTHBIX [IK-5 TEKYIIUHA KOHTPOJIb, 3a4€T
cere
2 | KananpHbiid ypoBeHs ceteit Wi-Fi I1K-5 TEeKYIIUHA KOHTPOJIb, 3a4€T
3 | ®usnueckuil ypoBEeHb TEXHOJIOTUI IIK-5 TEKYILIUHA KOHTPOJIb,
Wi-Fi 3auer
4 | be3onacHocTh 0eCcIpOBOTHBIX [K-5 TEKYIIHH KOHTPOJIb, 3a4€T
cereit Wi-Fi
5 | IIpoekTrpoBaHUE U pa3BEPTHIBAHUE [IK-5 TEKyUIMH KOHTPOJIb, 3a4€T
OecTpOBOHBIX ceTel




1lIkana ouenku cghopmupoeannocmu KomnemeHyui

B mporuecce oneHku cpopMHUpOBaHHOCTH 3HAHHUM, YMEHUH M HAaBBIKOB OOYYaromierocs Io
JUCLHUIUIMHE, TPOM3BOJUMOM Ha JTale MPOMEXKYTOUYHOW arrectanud B (opme HK3aMeHa,
HCIIOJIb3YeTCs MATHOAIIbHAS OLIEHOYHAs [IKaa:

«OTINYHO» 3aCITy’KUBaeT oOyyaromuiics, OOHapy>KUBIINN BCECTOPOHHEE,
CHCTEMaTUYeCKOe M TIyOOKOEe 3HaHWE YYEOHO-TIPOrpaMMHOTO Marepuajia, yYMEHHE CBOOOIHO
BBITNIOJHATh 33JaHUS, IPETyCMOTPEHHBIE NMPOTrPaMMOM, YCBOMBLIMI OCHOBHYIO M 3HAaKOMBIM ¢
JIOTIOJIHATEIIbHOM  JIMTEpaTypoi, PEKOMEHJIOBaHHOM mnporpammon. Kak mnpaBmio, oleHka
«OTJIMYHO» BBICTABIIACTCS OOYYaAIOIIMMCS, YCBOMBIIMM B3aMMOCBSI3b OCHOBHBIX IOHSTHUH
JUCIUIUIMHBL B UX 3HAUYE€HUM g TNpuoOpeTraeMoil mpodeccuu, MPOSIBUBLINM TBOPUYECKHE
CHOCOOHOCTH B MOHUMAHUH, U3JI0KEHUU U UCTIOIb30BAHUHU Y4€OHO-IIPOTPaMMHOI0 MaTepHara.

«Xopowmo» 3aciaykuBaeT oOyvarouuiics, OOHapY>KMBLIMI TMOJHOE 3HaHHE Y4eOHO-
IIPOrPaMMHOI0 MaTepuaa, YCIEIHO BBIIOIHSIOMNN IPEAYCMOTPEHHBIE B NIPOTPAMME 3a/1aHNUS,
YCBOMBIIUNA OCHOBHYIO JINTEPATypy, PEKOMEHJOBaHHYI0 B mporpamme. Kak mpaBuio, oleHka
«XOpOIIO» BBICTABISIETCS O0YYArOIMMCS, MOKa3aBIIUM CHCTEMAaTUYECKUH XapakTep 3HaHWUU 10
JUCIUIUIMHE M CIIOCOOHBIM K HMX CaMOCTOSITEIbHOMY IONOJHEHHIO M OOHOBJICHHIO B XOJ€
JanpHeimei yaeoHoi paboTsl 1 podecCUOHATBLHON 1eATEIbHOCTH.

«Y10BJIeTBOPUTEIBHO»  3acly’KUBaeT  OOydaroluiicsi, OOHapy>KUBLIMM  3HAHUS
OCHOBHOT'O y4e€OHO-IIPOrpaMMHOI'0 MaTepuana B 00bemMe, HeOOXOJMMOM ISl TaibHEHIIel yueOnl
U Tpeacrosimeld paboThl MO CHEUHUATbHOCTH, CIPABISIOMIMNACA C BBIMOJIHEHUEM 3a/JaHUH,
IIPEyCMOTPEHHBIX IPOrpaMMOM, 3HAKOMBIM C OCHOBHOW JINTEPATypOM, PEKOMEHIOBAaHHOU
nporpamMmoil. Kak mpaBuio, OIEHKa «yJOBIETBOPUTENILHO» BBICTABISETCS OO0yYaroIMMCs,
JIOTYCTUBIIMM TIOTPEIIHOCTH B OTBETE€ HA 3K3aMEHE U IPU BBINOJHEHUHM AK3aMEHALMOHHBIX
3aJlaHul, HO O0JIaaoIIMM HEOOXOJMMBIMH 3HAHUSIMH JUIsl UX YCTPAHEHHUS MMOJ PYKOBOACTBOM
IpenoaaBaTes.

«HeynoBieTBOpUTEILHO» BHICTABIISIETCA OOydarolemMycs, oOHapyKMBILIEMY MPOOENbI B
3HAHUSX OCHOBHOT'O Y4YeOHO-NPOrpaMMHOTO MaTtepuaia, JOMYyCTUBIIEMY NPUHIUIHAIBHBIC
OIMOKKA B BBHINOJHEHUH TMPEAYyCMOTPEHHBIX Nporpammoin 3ananuii. Kak mpaBuio, oleHka
«HEYJIOBJICTBOPUTEIBHO» CTaBUTCA OOYYaIOUIMMCS, KOTOpble HE MOTYT IMPOIOJKUTH OOydeHHe
WIM IPUCTYIUTH K MPO(ecCHOHATbHOMN NeSTEIIbHOCTH M0 OKOHYAaHUU By3a 0€3 JOMOJHUTEIbHBIX
3aHATUN IO COOTBETCTBYIOIIEH TUCIUILINHE.

Tunoevie KOHmponbLHBIE 3A0AHUA UTU UHBIE MAMEPUATD
Bomnpocsl Kk 1a00paTOPHBIM 3aHATHSIM 110 JUCHUIINHE

Onummre apxuTekTypy creka nporokosios IEEE 802.11.
Uro Takoe bazosiit Habop ycayr (Basic Service Set - BSS)?
UYro takoe basoBas 30Ha oOciyxuBanus (Basic Service Area - BSA)?
UYro takoe SSID miis GecripoBoIHOM ceTH?

5. Ilepeuncnure OCHOBHBIE COCTOSHUS Mpoliecca MOAKIIOYEHHUs OeCpOBOJHOIO KJIMEHTA
K OECTIIpOBOJIHOM ceTH, paboTaromieil B MHPPACTPYKTYPHOM PEIKUME.

6. s yero B mpolecce MOAKIIOYEHUsT OECIPOBOAHOTO KJIMEHTa K OeCHpOBOJHOM CETH,
paborTatorieil B MHPPaCTPyKTYPHOM PEKUME, UCTIOIB3YETCS YUETHIPEXCTOPOHHEE PYKOIIOKaTHE?

7. UYro Takoe aKTUBHOE CKaHHUPOBAaHUE?

8. B uyem coctouT mpolieaypa nacCUBHOTO CKAHUPOBAHUs?

9. Kakoit anroputm mudpoBaHus UCoONb3yeTcs B mpoTokosie WEP?

10. B yem cocTouT HEIOCTATOK MPOTOKOJa Oe3onacHocTH OecripoBogHol cet WEP?

11. Kakoii pazmep 6110ka HCIONB3yeTcs B aropurMme 0o4Horo mudposanus AES?

12. Jlns gero npenHazHayeH nporokosn TKIP?

13. Yro takoe WDS?

14. JIns 9ero MokeT OBITh HyXKHa CeTMEHTAIHsI OECIIPOBOIHOM ceTr?
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15. Jns gyero npeanasHayena ¢pyHkuus AP Array?

16. Kakue MeTo]1b1 00pbOBI ¢ KOJITU3UAMU UCTIONIB3YIOTCS B ceTsix Wi-Fi?

17. B uem coctouT »H(QEeKT pa3HeCeHHs TMepelarollluX | TMPUEMHBIX aHTCHH B
OECTIPOBOHBIX CETAX?

18. KakoBbl 0COOEHHOCTH CHHXPOHHU3ALUHM MPOMBIIUIEHHOTO 000py10BaHHs MOCPEACTBOM
[IMPOKOBEIIATEIbHON NIepejaur B OECTIPOBOIHBIX CETSIX?

Tunosble 3a1aHUs VISl CAMOCTOSATEILHOM PadoThI
N3yuenune TeopeTnyecKkoro Marepuana 1o pasaenam

1. OcHOBHBIE yCTpOICTBA OECIIPOBOHOM ceTH. AHTeHHBI. [IpeoOpa3zoBaHue eTUHUIL U3ME-
pEeHMSL.

2. IIpobrembl GECIPOBOIHBIX CETEH U MyTU UX PEIICHUS.

3. becnpoBonubie nokanbHble cetu Bluetooth Ha ocnoBe crammapra IEEE 802.15.1,
ZigBee na ocHoBe IEEE 802.15.4 u Wi-Fi na ocnose IEEE 802.11. OGnactu npuMeHeHus.

4. becnpoBoanas cets Bluetooth. [Tukoceru u pazdbpocannsie cetu Bluetooth.

5. Cerp ZigBee u IEEE 802.15.4. IlpuxmnagHoii npoduis cetu ZigBee nns motpebu-
TEJICKOTO CEKTOPa U MPOMBIIIICHHOTO cekTopa skoHOMHUKH. Cetb ZigBee/IEEE 802.15.4 kak ¢
0ecrpoBOHAsI CEHCOPHAs CETb.

6. Mogens OSI cetu ZigBee .

7. Apxurextypa IEEE 802.11. Yenyru IEEE 802.11. Kagp MAC crannapra I[EEE 802.11.
VYnpasnenue noctynom k cpeze B cranaapre IEEE 802.11.

8. IloaxmrodeHue KIMEHTa K OECHPOBOJHON ceTu B MHPPACTPYKTypHOM pexume. CKaHU-
poBanue. AyreHtudukanus u accouumanua. AyreHtudukamus RSN u OezomacHas accouuarus.
JlononHuTENbHBIE METOIBI KOHTPOJISI TOCTyIa K O€CIIPOBOAHOMN CETH.

9. be3onacHas mepenada JaHHBIX B OecnpoBojHBIX ceTax. IIporoxon WEP. IIpotokon
TKIP. ITporokon CCMP. IIporokon GCMP.

10. be3omacHas mepenavya JaHHBIX B OecrpoBOAHBIX ceTsX. [Iporpammbl cepTudukanuu
WPA/WPA2. Ilporpamma cepruduxanuu Wi-Fi Protected Setup (WPS). IIporpamma ceptuduka-
mun WPA3.

11. ®usnueckuii ypoens IEEE 802.11. OcobGeHHOCTH HCIOJIB30BAHUS PAaOYaCTOTHOTO
cnekTpa. Texnonmoruu Mmoxysiiun pusnyeckoro yposus IEEE 802.11.

12. ®usnueckuit yposenb IEEE 802.11. Cnenudukanus IEEE 802.11a. Cnenudukanus
IEEE 802.11b. Cnetmduxanus IEEE 802.11g. Cneundukanus IEEE 802.11n.

13. ®usnueckuii yposens IEEE 802.11. Cneunduxanus IEEE 802.11ac. O630p cneuundu-
kamuu IEEE 802.11ax. [Tokonennss Wi-Fi.

14. Onenka OecripoBoAHOM JIMHKU CBs3H. [Iprmep pacueTa TUHUM CBSI3U.

15. TIpoexTupoBaHue 6€CIPOBOIHBIX CETeH. DTaIlbl MPOSKTUPOBAHUS OECIPOBOIHOM CETH.
C6op uHbpopManuu O KIMEHTCKUX ycTpoicTBax. [lnaHnupoBaHue npou3BOAUTEIHHOCTH U 30HBI
neiictBust 6ecripoBoHON ceTh. IlpeanpoekTHoe obciaeioBaHNE MecTa YCTaHOBKH OeCTIpOBOIHOM
CETH.

16. Pa3BepthiBanue GecripoBoaHOM ceTH. IIpoOieMbl mpu pa3BepThIBAHUU OONBIINX Oec-
MIPOBOAHBIX ceTel. ApXUTEKTYphl OeCIIpOBOJHBIX ceTell. becnipoBoaHas pacnpeenuTenbHas Ch-
crema (WDS). Ilporpamma ceprtudukanuu EasyMesh. Obecnieuenue 0Tka30ycTOMYMBOCTH B Oec-
MIPOBOAHBIX ceTAX. Pexxumbl paboThI TOUEK JOCTYMA.

17. Pa3BepthiBanue OecrnipoBoAHOI ceTu. Opranuzainus NUTaHus Touek Jgoctymna. CermeH-
Tanus OECIPOBOTHOM CETH.

18. Hactpoiika QoS. @yHKIUN ONTUMH3ALMU TPOU3BOAUTENBHOCTH. DYyHKIIMN 6e301acHo-
cti. Poymunr. @yHKIuM HacTpoiiku u ynpasieHus. [loctnpoekTHoe oOciieoBaHle U TECTUPOBA-
HUE CETH.



Bonpocsl k 3a4eTy Mo AUCHUIINHE

1. OcHOBHBIE yCTpOICTBA OECIIPOBOHOM ceTH. AHTEHHBI. [IpeoOpa3zoBaHue eTUHUIL U3ME-
peHusl.



2. TIpoGsiembl 6€CIIPOBOIHBIX CETEH U MYTH UX PEILICHUS.

3. bBecnpoBonnbie nokanbHble cetu Bluetooth nHa ochoBe cranpmapra IEEE 802.15.1,
ZigBee na ocnose IEEE 802.15.4 u Wi-Fi na ocnose IEEE 802.11. O6nactu npumeHeHusl.

4. becnpoBoanas cets Bluetooth.

5. Tluxoceru u pazdpocanusie cetu Bluetooth.

6. Certb ZigBee u IEEE 802.15.4.

7. Tpuxnagnoil mpodwmib cetn ZigBee i NOTpeOUTEIBCKOTO CEKTOpa M MPOMBIILICH-
Horo cektopa skoHoMHKH. CeTb ZigBee/IEEE 802.15.4 xak ¢ 6ecripoBojHasi CEHCOpHas CETh.

8. Mogens OSI cetu ZigBee.

9. Apxurextypa IEEE 802.11. Yeayru IEEE 802.11.

10. Kagp MAC crannapra IEEE 802.11. Ynpasnenue noctynom k cpeae B cranaapre IEEE
802.11.

11. ToxnkmovyeHne KIMEHTa K OECIpOBOIHON ceTH B MH(pacTpyKTypHOM pexume. CKaHU-
poBaHue. AyTeHTU(DUKAIMS U aCCOLIMALUS.

12. Ayrtentuduxamms RSN u 6e3omnacHas acconmarus. JlonoiaHUTENbHBIE METOIbI KOHTPO-
ISl 1OCTyIa K OeCpoBOIHOM CeTH.

13. besomnacHas nepeaaya JaHHBIX B 6ecripoBOIHBIX ceTsX. [Iporokon WEP.

14. be3onacHas nepeaaya 1aHHBIX B 6ecripoBoHbIX ceTax. [Iporokon TKIP.

15. be3omacHas nepeaaya JaHHBIX B 6eclipoBOIHBIX ceTsaX. [Iporoxkon CCMP.

16. be3omnacHas mepenaya JaHHBIX B OeCcIpoBOAHBIX ceTsax. [Iporoxkon GCMP

17. be3omacHas mepenaya JaHHBIX B OecrpoBOAHBIX ceTsx. [Iporpammsl cepTuduKanuu
WPA/WPA2.

18. bes3omnacHas nepegaya 1aHHBIX B OecripoBOHBIX ceTsX. [Iporpamma cepruduxanmun Wi-
Fi Protected Setup (WPS).

19. be3omacHas mepedaya JaHHBIX B OecnpoBOJHBIX ceTsx. [Iporpamma ceprudukanuu
WPA3.

20. ®wmsuuecknii ypoeHb IEEE 802.11. OcoOEHHOCTH HCIIOJIB30BAHUS PAIMOYaCTOTHOTO
cnekrtpa. TexHonoruu Mmoayisiiuu pusndeckoro yposHs IEEE 802.11.

21. ®usznueckuit yposens IEEE 802.11. Cneuncdukarnus IEEE 802.11a.

22. ®usnueckuii ypoenb IEEE 802.11. Cneunduxauus IEEE 802.11b.

23. ®usznueckuit yposenb IEEE 802.11. Cneuncdukanus IEEE 802.11g.

24. ®wusnueckuii ypoenb IEEE 802.11. Crneunduxauus IEEE 802.11n.

25. ®usznueckuit yposenb IEEE 802.11. Cneundukarnus IEEE 802.11ac.

26. ®usnueckuii ypoenb IEEE 802.11. O630p cnenudukanuu IEEE 802.11ax.

27. Ouenka OecipoBOJHOM JTMHUM cBs3U. [Ipumep pacuera TMHUM CBS3H.

28. IlpoekTupoBaHue OECIPOBOIHBIX ceTel. DTarnbl MPOSKTUPOBAHUS OECIIPOBOAHOMN CETH.
CO6op uHpOpMAINH O KIMSHTCKUX yCTPOUCTBAX.

29. IlpoekxtupoBanue 6ecipoOBOIHBIX ceTed. [ImanupoBaHue MPOU3BOAUTEILHOCTH U 30HBI
neiictBust 6ecripoBoiHON ceTh. IlpeanpoekTHoe obciaeioBaHNEe MecTa YCTaHOBKH OECTIpOBOIHOM
CeTH.

30. PasBepthiBanMe OecripoBoaHON ceTH. [IpoOieMbl mpu pa3BepThIBAaHUU OONBIINX Oec-
MIPOBOJHBIX ceTell. APXUTEKTYpbl OECIIPOBOIHBIX CETEH.

31. Pa3BepTbiBanMe OecrpoBOAHONM ceTH. becnpoBojHas pacrpeneiuTeNbHas CHUCTeMa
(WDS). [Iporpamma ceptudukaruu EasyMesh.

32. PasBepthiBaHMe OecripoBOAHOM ceTH. ObecnedeHne 0TKa30yCTOMYMBOCTH B OECIIPOBO/ -
HBIX CeTsIX. PeXXMMBI pabOThI TOUEK JIOCTYyIA.

33. PasBepthiBaHMe OecnipoBOAHOM ceTu. OpraHuzaius NuTaHus Touek joctymna. CermeH-
Tanus OECIPOBOTHOM CETH.

34. PaspepthiBanue OecnipoBoHOM ceTH. HacTtpoiika QoS. @yHKINN ONTUMHU3AIMH POU3-
BOJMTEIbHOCTH.

35. PaspeptriBanue OecrnipoBoaHoi cetn. OyHkimu Oe3onacHoctu. Poymunr. @yHkuuu Ha-
CTPOWKH U YIIPABJICHUS.



36. PasBepthiBaHMe OecnipoBogHOM ceTH. IlocTnpoekTHOE OOCienoBaHNE M TECTUPOBAHHE
CETH.
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