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1 Общие положения, цели государственной итоговой аттестации

В соответствии с требованиями федерального государственного образовательного стандарта высшего образования (ФГОС ВО) по специальности 10.05.01 «Компьютерная безопасность» и учебным планом обучающиеся должны пройти государственную итоговую аттестацию (ГИА).

Программа призвана обеспечить соблюдение действующих стандартов, а также соблюдение Приказа Министерства образования и науки Российской Федерации № 636 от 29.06.2015 «Об утверждении порядка проведения государственной итоговой аттестации (ГИА) по образовательным программам высшего образования – программам бакалавриата, программам специалитета и программам магистратуры»).

Программа содержит требования к результатам освоения основной профессиональной образовательной программы высшего образования «Компьютерная безопасность по специальности 10.05.01 Компьютерная безопасность», систему оценивания, а также методическое и информационное обеспечение.

Обучение студентов по программам специалитета завершается государственной итоговой аттестацией. ГИА направлена на установление соответствия уровня профессиональной подготовки выпускников требованиям федерального государственного образовательного стандарта высшего профессионального образования (далее по тексту - ФГОС ВО).

ГИА проводится государственными экзаменационными комиссиями с целью определения соответствия результатов освоения обучающимися по специальности 10.05.01 «Компьютерная безопасность» основных образовательных программ соответствующим требованиям федерального государственного образовательного стандарта (государственного образовательного стандарта) или образовательного стандарта.
Задачами ГИА специалистов являются:

· определение уровня подготовки выпускника, претендующего на получение соответствующего уровня высшего образования, и соответствия его подготовки требованиям ФГОС ВО по специальности 10.05.01 «Компьютерная безопасность»;

· принятие решения о присвоении соответствующей квалификации и выдаче выпускнику диплома установленного образца;

· выдача рекомендаций о целесообразности дальнейшего обучения выпускника в ФГБОУ ВО «РГРТУ» на следующем уровне высшего образования.

К ГИА допускается обучающийся, не имеющий академической задолженности и в полном объеме выполнивший учебный план по соответствующей образовательной программе высшего образования
ГИА является третьим разделом (блок Б3) образовательной программы по специальности 10.05.01 «Компьютерная безопасность». Время проведения ГИА определено календарным графиком учебного процесса и проводится в 11 семестре.

В ходе ГИА студент должен продемонстрировать свою готовность к основным видам профессиональной деятельности. Кроме этого он должен продемонстрировать знание теоретических основ, владение практическими навыками и умениями учебных дисциплин, входящих в основную образовательную программу по специальности 10.05.01 «Компьютерная безопасность», а также понимание междисциплинарных связей между соответствующими дисциплинами образовательной программы.

Для обучающихся из числа инвалидов ГИА проводится организацией с учетом особенностей их психофизического развития, их индивидуальных возможностей и состояния здоровья. Для вышеназванного контингента обучающихся при проведении государственной итоговой аттестации обеспечивается соблюдение следующих общих требований:

- проведение ГИА для инвалидов в одной аудитории совместно с обучающимися, не имеющими ограниченных возможностей здоровья, если это не создает трудностей для обучающихся при прохождении государственной итоговой аттестации;

- присутствие в аудитории ассистента, оказывающего обучающимся инвалидам необходимую техническую помощь с учетом их индивидуальных особенностей (занять рабочее место, передвигаться, прочитать и оформить задание, общаться с членами государственной экзаменационной комиссии);

- пользование необходимыми обучающимся инвалидам техническими средствами при прохождении государственной итоговой аттестации с учетом их индивидуальных особенностей.

Согласно п.6.8. ФГОС ВО специальности 10.05.01 «Компьютерная безопасность» в Блок 3 «Государственная итоговая аттестация» входит защита выпускной квалификационной работы, включая подготовку к защите и процедуру защиты, а также подготовка и сдача государственного экзамена (если организация включила государственный экзамен в состав государственной итоговой аттестации). В настоящий момент в ФГБОУ ВО «РГРТУ» государственный экзамен в состав государственной итоговой аттестации не включен.

Требования к содержанию, объему и структуре выпускной квалификационной работы определяются высшим учебным заведением.

Государственная итоговая аттестация обучающихся организаций проводится в форме защиты выпускной квалификационной работы.

Выпускная квалификационная работа представляет собой выполненную обучающимся (несколькими обучающимися совместно) работу, демонстрирующую уровень подготовленности выпускника к самостоятельной профессиональной деятельности.
Выпускная квалификационная работа по программе специалитета выполняется в период прохождения практики, а также выполнения научно-исследовательской работы, и представляет собой самостоятельную и логически завершенную работу, связанную с решением задач того вида (видов) деятельности, к которым готовится студент (научно-исследовательская, проектная, контрольно-аналитическая, организационно-управленческая, эксплуатационная, а также в соответствии со специализацией № 8).

Выпускная квалификационная работа по программе специалитета – авторская выпускная письменная работа, посвященная решению актуальной задачи.

Тематика выпускных квалификационных работ должна быть направлена на решение профессиональных задач в соответствии с профильной направленностью и видами профессиональной деятельности (п.4.4 ФГОС ВО специальности 10.05.01 «Компьютерная безопасность»):

- научно-исследовательская деятельность:
1) сбор, обработка, анализ и систематизация научно-технической информации, отечественного и зарубежного опыта по проблемам компьютерной безопасности;
2) участие в теоретических и экспериментальных научно-исследовательских работах по оценке защищенности информации в компьютерных системах;

3) изучение и обобщение опыта работы учреждений и предприятий по способам использования методов и средств обеспечения информационной безопасности с целью повышения эффективности и совершенствования работ по защите информации на конкретном объекте;

4) разработка математических моделей защищаемых процессов и средств защиты информации и систем, обеспечивающих информационную безопасность объектов;

- проектная деятельность:

1) разработка и конфигурирование программно-аппаратных средств защиты информации;

2) разработка технических заданий на проектирование, эскизных, технических и рабочих проектов систем и подсистем защиты информации с учетом действующих нормативных и методических документов;

3) разработка проектов систем и подсистем управления информационной безопасностью объекта в соответствие с техническим заданием;

4) проектирование программных и аппаратных средств защиты информации в соответствии с техническим заданием с использованием средств автоматизации проектирования;

- контрольно-аналитическая деятельность:
1) оценивание эффективности реализации систем защиты информации и действующей политики безопасности в компьютерных системах;

2) предварительная оценка, выбор и разработка необходимых методик поиска уязвимостей;

3) применение методов и методик оценивания безопасности компьютерных систем при проведении контрольного анализа системы защиты;
4) выполнение экспериментально-исследовательских работ при проведении сертификации программно-аппаратных средств защиты и анализ результатов;

5) проведение экспериментально-исследовательских работ при аттестации объектов с учетом требований к обеспечению защищенности компьютерной системы;

6) проведение инструментального мониторинга защищенности компьютерных систем;

7) подготовка аналитического отчета по результатам проведенного анализа и выработка предложений по устранению выявленных уязвимостей;

- организационно-управленческая деятельность:

1) организация работы коллектива исполнителей, принятие управленческих решений в условиях спектра мнений, определение порядка выполнения работ;

2) поиск рациональных решений при разработке средств защиты информации с учетом требований качества, надежности, стоимости, а также сроков исполнения;

3) организация работ по выполнению требований режима защиты информации, в том числе информации ограниченного доступа (сведений, составляющих государственную тайну и конфиденциальной информации);
- эксплуатационная деятельность:

1) установка, наладка, тестирование и обслуживание системного и прикладного программного обеспечения;

2) установка, наладка, тестирование и обслуживание программно-аппаратных средств обеспечения информационной безопасности компьютерных систем;

3) проверка технического состояния и профилактические осмотры технических средств защиты информации;

4) проведение аттестации технических средств, программ, алгоритмов на предмет соответствия требованиям защиты информации по соответствующим классам безопасности или профилям защиты;

- в соответствии со специализацией № 8 «Информационная безопасность объектов информатизации на базе компьютерных систем»:

1) разработка проектных решений и анализ систем обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении и процессов их проектирования, создания, модернизации, в том числе разработка модели угроз и формирование требований к обеспечению информационной безопасности;

2) разработка проектов нормативных правовых актов, руководящих и методических документов предприятия, учреждения, регламентирующих деятельность по обеспечению информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении и процессов их проектирования, создания, модернизации.
Подготовка и защита ВКР является завершающим этапом учебного процесса по подготовке специалистов.

Выпускная квалификационная работа по программе специалитета представляет собой законченную работу, в которой решается конкретная задача, актуальная для одного из видов профессиональной деятельности выпускника по направлению подготовки специальности 10.05.01 «Компьютерная безопасность».

Значение выпускной квалификационной работы по программе специалитета состоит в том, что в процессе её подготовки и написания студент расширяет и закрепляет полученные в процессе обучения теоретические знания, практические навыки, а также умение применять их при решении конкретных задач в соответствии с профильной направленностью и видами профессиональной деятельности.

Задачами ВКР являются:

· систематизация, расширение и закрепление полученных теоретических знаний и практических навыков по специальности 10.05.01 «Компьютерная безопасность»;

· выяснение степени подготовленности специалиста к самостоятельной практической работе по выбранному ими виду (видам) деятельности.

В выпускной квалификационной работе по программе специалитета обучающийся должен показать способность к самостоятельному техническому мышлению; выявить актуальные и наиболее сложные проблемы и направления, отражающие его профессиональную деятельность; показать умение грамотно и аргументировано излагать свои мысли, делать правильные выводы и формулировать предложения; обобщать практический материал практик и научно-исследовательской работы; правильно и свободно пользоваться специальной терминологией.

Теоретический уровень и значимость выпускной квалификационной работы по программе специалитета определяются тем, насколько она соответствует задачам, поставленным студентом при исследовании выбранной проблемы.
Выпускная квалификационная работа по программе специалитета должна соответствовать таким требованиям, как:

· высокий теоретический и (или) прикладной уровень;

· значимый уровень оригинальности;

· обоснование актуальности выбранной темы в теоретическом и прикладном отношении;

· использование законодательных, нормативных и инструктивных материалов;

· привлечение практического материала по обозначенной проблематике;

· наличие практически значимых результатов (для проектных работ).
Для подготовки ВКР студенту назначается руководитель и, при необходимости, консультанты. ВКР подлежат рецензированию. Порядок рецензирования устанавливается образовательной организацией.
Фонд оценочных средств для ГИА входит в состав настоящей программы и включает в себя последующие разделы программы.
2 Перечень компетенций, которыми должны овладеть обучающиеся по результатам освоения образовательной программы
Результаты освоения образовательной программы определяются приобретаемыми в ходе обучения студентами компетенциями, т.е. их способностью применять знания, умения и личные качества, а так же навыки в соответствии с задачами профессиональной деятельности.

Итоговая государственная аттестация в форме выпускной квалификационной работы по программе специалитета формирует согласно ФГОС ВО 10.05.01 «Компьютерная безопасность» у студента следующие компетенции:

	Коды

компетен-ций
	Содержание

компетенций
	Перечень планируемых результатов обучения по дисциплине

	ОК-1
	Способность использовать основы философских знаний для формирования мировоззренческой позиции
	Знать: элементы философского знания и основные формы и мировоззрения.

Уметь: анализировать комплекс современных проблем человека, науки и техники, общества и культуры.

Владеть: навыками применения философских знаний для формирования мировоззрения.

	ОК-2
	Способность анализировать основные этапы и закономерности исторического развития общества для формирования гражданской позиции
	Знать: основные этапы и закономерности исторического развития общества для формирования гражданской позиции;

Уметь: использовать понятийный аппарат исторических наук;

Владеть: навыками применения исторических закономерностей развития общества.

	ОК-3
	Способность анализировать основные этапы и закономерности исторического развития России, ее место и роль в современном мире для формирования гражданской позиции и развития патриотизма
	Знать: основные этапы и ключевые события истории России и мира с древности до наших дней; выдающихся деятелей отечественной и всеобщей истории;
Уметь: извлекать уроки из исторических событий и на их основе принимать осознанные решения;
Владеть: представлениями о событиях российской и всемирной истории, основанными на принципе историзма.

	ОК-4
	Способность использовать основы правовых знаний в различных сферах деятельности
	Знать: 
основные положения законодательства РФ о работе с информацией.

Уметь: использовать правовую информацию при решении профессиональных задач.

Владеть: навыками составления правовых  документов и  разрешения на основе права возникающих проблем в профессиональной деятельности.

	ОК-5
	Способность понимать социальную значимость своей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности и защиты интересов личности, общества и государства, соблюдать нормы профессиональной этики
	Знать: систему организации научных исследований в России, роль научных кадров, их

подготовку и распределение

Уметь: мотивированно выполнять профессиональную деятельность; выстраивать корректные отношения с коллегами по работе;

Владеть: навыками работы с нормативными правовыми актами.

	ОК-6
	Способность работать в коллективе, толерантно воспринимая социальные, культурные и иные различия
	Знать: социальные, культурные и иные различия членов коллектива.

Уметь: учитывать эти различия при решении проектных задач.

Владеть: навыками общения с членами коллектива, имеющими социальные, культурные и иные различия

	ОК-7
	Способность к коммуникации в устной и письменной формах на русском и иностранном языках для решения задач межличностного и межкультурного взаимодействия, в том числе в сфере профессиональной деятельности
	Знать: лексический и грамматический минимум в рамках изучаемого материала.

Уметь: грамматически правильно, логически верно, строить           и   устную и письменную речь на иностранном языке.

Владеть: навыками ведения диалогической и монологической речи, написания реферата, кратких аннотаций,         я     чтения и перевода литературы по специальности.

	ОК-8
	Способность к самоорганизации и самообразованию
	Знать: планирование и методику эксперимента, их составные части

Уметь: составлять научные отчеты;

Владеть: навыками проведения теоретического и экспериментального исследования.

	ОК-9
	Способность использовать методы и средства физической культуры для обеспечения полноценной социальной и профессиональной деятельности
	Знать: психологические феномены, категории, методы изучения и описания закономерностей функционирования и развития психики с позиций существующих в отечественной и зарубежной науке подходов.

Уметь: профессионально воздействовать на уровень развития и особенности познавательной и личностной сферы с целью гармонизации психического функционирования человека.

Владеть: основными приемами диагностики, профилактики, экспертизы, коррекции психологических свойств и состояний, характеристик психических процессов, различных видов деятельности индивидов и групп.

	ОПК-1
	Способность анализировать физические явления и процессы при решении профессиональных задач
	Знать: основные физические величины, характеристики процессов и явлений

на каждом структурном уровне организации материи; связи между физическими характеристиками явлений и процессов.

Уметь: формулировать на математическом языке и решать физические задачи из стандартного набора, используя изученные физические законы.

Владеть: методами и средствами физического эксперимента, анализа и обработки данных экспериментов и наблюдений.

	ОПК-2
	Способность корректно применять при решении профессиональных задач аппарат математического анализа, геометрии, алгебры, дискретной математики, математической логики, теории алгоритмов, теории вероятностей, математической статистики, теории информации, теоретико-числовых методов
	Знать: математические модели шифров.

Уметь: применять математические методы описания и исследования криптосистем.

Владеть: навыками использования математического аппарата при решении профессиональных задач.

	ОПК-3
	Способность понимать значение информации в развитии современного общества, применять достижения информационных технологий для поиска и обработки информации по профилю деятельности в глобальных компьютерных сетях, библиотечных фондах и иных источниках информации
	Знать: методику поиска научной информации;

Уметь: пользоваться современной научно-технической информацией по исследуемым проблемам и задачам;

Владеть: навыками использования электронных библиотечных систем и других программных средств.

	ОПК-4
	Способность применять методы научных исследований в профессиональной деятельности, в том числе в работе над междисциплинарными и инновационными проектами.
	Знать: принципы и тенденции научных исследований в профессиональной области
Уметь: применять методы научных исследований в профессиональной деятельности.
Владеть: навыками оформления отчетов о проделанной научной работе.


	ОПК-5
	Способность использовать нормативные правовые акты в своей профессиональной деятельности
	Знать: основы организационного и правового обеспечения информационной безопасности, основные нормативные правовые акты в области обеспечения информационной безопасности и нормативные методические документы ФСБ России и ФСТЭК России в области защиты информации.

Уметь: применять нормативные правовые акты и нормативные методические документы в области обеспечения информационной безопасности.
Владеть: навыками работы с нормативными правовыми актами в области защиты информации.

	ОПК-6
	Способность применять приемы оказания первой помощи, методы защиты производственного персонала и населения в условиях чрезвычайных ситуаций.
	Знать: теоретические, правовые и организационные основы защиты населения в ЧС.

Уметь: идентифицировать основные опасности среды обитания человека; пользоваться средствами индивидуальной и коллективной защиты от поражающих факторов ЧС; определять неотложные состояния, необходимый объем оказания первой неотложной помощи.

Владеть: навыками безопасной работы с источниками вредных и опасных факторов; навыками защиты населения при угрозе  возникновения ЧС; навыками применения средств индивидуальной и коллективной защиты от поражающих факторов ЧС; навыками оказания первой помощи при неотложных состояниях.

	ОПК-7
	Способность учитывать современные тенденции развития информатики и вычислительной техники, компьютерных технологий в своей профессиональной деятельности, работать с программными средствами общего и специального назначения.
	Знать: основные принципы современных программных средств общего и специального назначения.
Уметь: учитывать современные тенденции развития информатики и вычислительной техники, компьютерных технологий в своей профессиональной деятельности.
Владеть: навыками администрирования программных средств общего и специального назначения  в своей профессиональной деятельности.

	ОПК-8
	Способность использовать языки и системы программирования, инструментальные средства для решения профессиональных, исследовательских и прикладных задач.
	Знать: языки и системы программирования, инструментальные средства для решения профессиональных, исследовательских и прикладных задач.
Уметь: использовать языки и системы программирования, инструментальные средства для решения профессиональных, исследовательских и прикладных задач.

Владеть: инструментальными средствами для решения профессиональных, исследовательских и прикладных задач.

	ОПК-9
	Способность разрабатывать формальные модели политик безопасности, политик управления доступом и информационными потоками в компьютерных системах с учетом угроз безопасности информации
	Знать: формальные модели политик безопасности, политик управления доступом и информационными потоками в компьютерных системах с учетом безопасности информации.

Уметь: разрабатывать типовые нормативные документы по оценке угроз информационной безопасности компьютерных систем и их формальному представлению.

Владеть: навыками администрирования компьютерных сетей, систем баз данных и ОС.

	ОПК-10
	Способность к самостоятельному построению алгоритма, проведению его анализа и реализации в современных программных комплексах
	Знать: основные методы алгоритмизации.

Уметь: реализовывать алгоритмы на нескольких современных программно-аппаратных платформах.

Владеть: современными информационными технологиями.

	ПК-1
	Способность осуществлять подбор, изучение и обобщение научно-технической информации, методических материалов отечественного и зарубежного опыта по проблемам компьютерной безопасности, а также нормативных правовых актов в сфере профессиональной деятельности
	Знать: основные формальные модели дискреционного, мандатного, ролевого управления доступом, модели изолированной программной среды и безопасности информационных потоков.
Уметь: пользоваться нормативными документами по противодействию технической разведке.

Владеть: навыками работы с нормативными правовыми актами.

	ПК-2
	Способность участвовать в теоретических и экспериментальных научно-исследовательских работах по оценке защищенности информации в компьютерных системах, составлять научные отчеты, обзоры по результатам выполнения исследований
	Знать: средства и методы предотвращения и обнаружения вторжений
Уметь: формулировать и настраивать политику безопасности основных операционных систем, а также локальных компьютерных сетей, построенных на их основе.
Владеть: методиками анализа результатов работы средств обнаружения вторжений. 

	ПК-3
	Способность проводить анализ безопасности компьютерных систем на соответствие отечественным и зарубежным стандартам в области компьютерной безопасности
	Знать: физическую организацию баз данных и принципы (основы) их защиты.

Уметь: осуществлять меры противодействия нарушениям сетевой безопасности с использованием различных программных и аппаратных средств защиты.

Владеть: навыками конфигурирования локальных компьютерных сетей, реализации сетевых протоколов с помощью программных средств.

	ПК-4
	Способность проводить анализ и участвовать в разработке математических моделей безопасности компьютерных систем
	Знать: основные виды политик управления доступом и информационными потоками в компьютерных системах.
Уметь: разрабатывать частные политики безопасности компьютерных систем, в том числе политики управления доступом и информационными потоками.
Владеть: навыками разработки математических моделей безопасности компьютерных систем.

	ПК-5
	Способность участвовать в разработке и конфигурировании программно-аппаратных средств защиты информации, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации
	Знать: защитные механизмы и средства обеспечения сетевой безопасности.

Уметь: применять защищенные протоколы, межсетевые экраны и средства обнаружения вторжений для защиты информации в сетях.

Владеть: методиками анализа результатов работы средств обнаружения вторжений.

	ПК-6
	Способность участвовать в разработке проектной и технической документации
	Знать: защитные механизмы и средства обеспечения безопасности операционных систем
Уметь: формулировать и настраивать политику безопасности основных операционных систем, а также локальных компьютерных сетей, построенных на их основе.
Владеть: навыками анализа программных реализаций.

	ПК-7
	Способность проводить анализ проектных решений по обеспечению защищенности компьютерных систем
	Знать: защитные механизмы и средства обеспечения сетевой безопасности.

Уметь: применять защищенные протоколы, межсетевые экраны и средства обнаружения вторжений для защиты информации в сетях.

Владеть: навыками настройки межсетевых экранов.

	ПК-8
	Способность участвовать в разработке подсистемы информационной безопасности компьютерной системы
	Знать: защитные механизмы и средства обеспечения безопасности операционных систем
Уметь: формулировать и настраивать политику безопасности основных операционных систем, а также локальных компьютерных сетей, построенных на их основе.
Владеть: навыками анализа программных реализаций.

	ПК-9
	Способность участвовать в проведении экспериментально-исследовательских работ при аттестации объектов с учетом требований к уровню защищенности компьютерной системы
	Знать: основы Интернет-технологий.

Уметь: организовывать удаленный доступ к базам данных. 

Владеть: методикой составления запросов для поиска информации.

	ПК-10
	Способность оценивать эффективность реализации систем защиты информации и действующих политик безопасности в компьютерных системах, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации
	Знать: основные средства и методы анализа программных реализаций.
Уметь: использовать средства защиты информации. 
Владеть: навыками обеспечения безопасности информации с помощью типовых программных средств (антивирусов, архиваторов, стандартных сетевых средств обмена информацией)

	ПК-11
	Способность участвовать в проведении экспериментально-исследовательских работ при проведении сертификации средств защиты информации в компьютерных системах по требованиям безопасности информации
	Знать: способы и средства защиты информации от утечки по техническим каналам и контроля эффективности защиты информации
Уметь: пользоваться нормативными документами по противодействию технической разведке.
Владеть: методами расчета и инструментального контроля показателей технической защиты информации.

	ПК-12
	Способность проводить инструментальный мониторинг защищенности компьютерных систем
	Знать: основные протоколы идентификации и аутентификации абонентов сети.
Уметь: формулировать и настраивать политику безопасности основных операционных систем, а также локальных компьютерных сетей, построенных на их основе.

Владеть: методиками анализа результатов работы средств обнаружения вторжений.

	ПК-13
	Способность организовывать работу малых коллективов исполнителей, находить и принимать управленческие решения в сфере профессиональной деятельности
	Знать: организацию работы и нормативные правовые акты и стандарты по лицензированию деятельности в области обеспечения защиты государственной тайны, технической защиты конфиденциальной информации, по аттестации объектов информатизации и сертификации средств защиты информации.
Уметь: работать в коллективе, принимать управленческие решения и оценивать их эффективность.
Владеть: навыками выбора, обоснования, реализации и контроля результатов управленческого решения.

	ПК-14
	Способность организовывать работы по выполнению режима защиты информации, в том числе ограниченного доступа
	Знать: основы организационного и правового обеспечения информационной безопасности, основные нормативные правовые акты в области обеспечения информационной безопасности и нормативные методические документы ФСБ России и ФСТЭК России в области защиты информации.
Уметь: применять отечественные и зарубежные стандарты в области компьютерной безопасности для проектирования, разработки и оценивания защищенности компьютерной системы.
Владеть: методами формирования требований по защите информации.

	ПК-15
	Способность разрабатывать предложения по совершенствованию системы управления информационной безопасностью компьютерной системы
	Знать: правовые основы организации защиты государственной тайны и конфиденциальной информации, задачи органов защиты государственной тайны и служб защиты информации на предприятиях.
Уметь: разрабатывать проекты нормативных и организационно-распорядительных документов, регламентирующих работу по защите информации.

Владеть: навыками работы с нормативными правовыми актами.

	ПК-16
	Способность разрабатывать проекты нормативных правовых актов и методические материалы, регламентирующие работу по обеспечению информационной безопасности компьютерных систем
	Знать: основы организационного и правового обеспечения информационной безопасности, основные нормативные правовые акты в области обеспечения информационной безопасности и нормативные методические документы ФСБ России и ФСТЭК России в области защиты информации.
Уметь: разрабатывать проекты нормативных и организационно-распорядительных документов, регламентирующих работу по защите информации.
Владеть: методами организации и управления деятельностью служб защиты информации на предприятии.

	ПК-17
	Способность производить установку, наладку, тестирование и обслуживание современного общего и специального программного обеспечения, включая операционные системы, системы управления базами данных, сетевое программное обеспечение
	Знать: типовые структуры и принципы организации компьютерных сетей.
Уметь: организовывать удаленный доступ к базам данных.
Владеть: навыками конфигурирования локальных компьютерных сетей, реализации сетевых протоколов с помощью программных средств.

	ПК-18
	Способность производить установку, наладку, тестирование и обслуживание современных программно-аппаратных средств обеспечения информационной безопасности компьютерных систем, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации
	Знать: защитные механизмы и средства обеспечения сетевой безопасности.

Уметь: формулировать и настраивать политику безопасности основных операционных систем, а также локальных компьютерных сетей, построенных на их основе.

Владеть: навыками конфигурирования локальных компьютерных сетей, реализации сетевых протоколов с помощью программных средств.

	ПК-19
	Способность производить проверки технического состояния и профилактические осмотры технических средств защиты информации
	Знать: способы и средства защиты информации от утечки по техническим каналам и контроля эффективности защиты информации.

Уметь: пользоваться нормативными документами по противодействию технической разведке.

Владеть: методами расчета и инструментального контроля показателей технической защиты информации.

	ПК-20
	Способность выполнять работы по восстановлению работоспособности средств защиты информации при возникновении нештатных ситуаций
	Знать: механизмы реализации атак в сетях, реализующих протоколы интернет транспортного и сетевого уровня.

Уметь: осуществлять меры противодействия нарушениям сетевой безопасности с использованием различных программных и аппаратных средств защиты.

Владеть: навыками конфигурирования локальных компьютерных сетей, реализации сетевых протоколов с помощью программных средств.

	ПК-21
	Способность к организации межличностного взаимодействия  и общения с учетом знания социально-психологических явлений, возникающих в процессе профессиональной деятельности
	Знать: социально-психологические явления, возникающие в процессе профессиональной деятельности.

Уметь: организовать межличностное взаимодействие  и общение.
Владеть: навыками организации межличностного взаимодействия  и общения с учетом знания социально-психологических явлений, возникающих в процессе профессиональной деятельности.

	ПСК-8.1
	Способность разрабатывать модели угроз, формировать требования к обеспечению информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении и процессов их проектирования, создания и модернизации
	Знать: методы определения построения моделей информационной безопасности объектов информатизации.

Уметь: формировать требования к обеспечению информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении и функций безопасности.

Владеть: навыками организации и проведения обследования объектов информатизации и условий их размещения. 

	ПСК-8.2
	Способность разрабатывать проектные решения систем обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении и процессов их проектирования, создания и модернизации
	Знать: порядок и методы организации и осуществления работ и мероприятий по обеспечению информационной безопасности объектов информатизации на базе защищенном исполнении.

Уметь: разрабатывать проектные решения систем обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении

Владеть: навыками и средствами проектирования систем обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении.

	ПСК-8.3
	Способность проводить анализ систем обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении и систем обеспечения информационной безопасности процессов их проектирования, создания и модернизации
	Знать: способы и методы анализа систем обеспечения информационной безопасности объектов информатизации.

Уметь: проводить обследование объектов информатизации на базе компьютерных систем в защищенном исполнении.

Владеть: навыками организации и проведения обследования объектов информатизации и условий их размещения.

	ПСК-8.4
	Способность участвовать в создании системы обеспечения информационной безопасности процессов проектирования, создания и модернизации объектов информатизации на базе компьютерных систем в защищенном исполнении
	Знать: порядок и методы организации и осуществления работ и мероприятий по обеспечению информационной безопасности объектов информатизации на базе защищенном исполнении.

Уметь: организовать работы по реализации процессов проектирования, создания, эксплуатации объектов информатизации на базе компьютерных систем в защищенном исполнении, обеспечивать информационную безопасность этих процессов.

Владеть: навыками и средствами проектирования систем обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении.

	ПСК-8.5
	Способность разрабатывать проекты нормативных правовых актов, руководящих и методических документов предприятия, учреждения, организации, регламентирующих деятельность по обеспечению информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении и процессов их проектирования, создания и модернизации
	Знать: существующие подходы и методы построения моделей нарушителей информационной безопасности.

Уметь: разрабатывать проекты  документов по обеспечению информационной безопасности объектов информатизации.

Владеть: навыками и средствами проектирования систем обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении.


ГИА базируется на дисциплинах учебного плана по специальности 10.05.01 «Компьютерная безопасность», направленность 10.00.00 «Информационная безопасность», формирующих профессиональные компетенции в соответствии с ФГОС ВО и видами деятельности, на которые направленна данная общая профессиональная образовательная программа.
3 Объем и содержание государственной итоговой аттестации

Согласно Учебному плану подготовки бакалавров по специальности 10.05.01 «Компьютерная безопасность», ГИА проводится в 11 семестре. Общая трудоемкость ГИА составляет 9 зачетных единиц.
	Этап ГИА
	Всего часов

	
	

	Общая трудоёмкость
	324

	Консультации руководителя
	28

	Мероприятия по сбору, обработке и систематизации материалов для ВКР 
	102

	Самостоятельная работа
	194


Проведение государственной итоговой аттестации включает ряд этапов со следующим содержанием:
Очная и заочная форма обучения
	№ п/п
	Тема
	Общая трудоемкость, всего часов
	Консультации руководителя
	Мероприятия по сбору, обработке и систематизации материалов для ВКР
	Самостоятельная работа обучающихся

	1
	Выбор темы ВКР
	
	10
	4
	4

	2
	Подготовка ВКР
	
	8
	82
	132

	3
	Оформление ВКР
	
	4
	10
	42

	4
	Подготовка защиты ВКР
	
	6
	4
	16

	5
	Защита ВКР
	
	-
	2
	-

	
	Всего:
	324
	28
	102
	194


Содержание этапов:
Этап 1. Выбор темы ВКР
Студенту предоставляется право выбора темы ВКР в порядке, установленном образовательной организацией, вплоть до предложения своей тематики с необходимым обоснованием целесообразности ее разработки.

Если Студенту по каким-либо причинам предлагает свою тему ВКР, не включенную в перечень тем ВКР, в заявлении на закрепление темы он должен обосновать целесообразность ее разработки.

Тема ВКР должна быть выбрана своевременно, в сроки, предусмотренные учебным планом.
Тематика ВКР определятся выпускающими кафедрами. Тематика ВКР должна быть направлена на решение профессиональных задач, указанных в ФГОС ВО 09.03.01 – «Информатика и вычислительная техника». Правильный выбор темы во многом предопределяет успешное написание ВКР. При выборе темы следует также учесть свой опыт практической работы, знание общетеоретических вопросов и специальной литературы. Целесообразно также руководствоваться опытом и знаниями, накопленными при написании курсовых работ.

При выборе темы ВКР необходимо учитывать её актуальность и практическую значимость. 
Допускается написание ВКР по программе специалитета несколькими студентами на одну и ту же тему, но при этом обязательным условием является наличие и использование в ВКР различного практического материала.

Тематика ВКР ежегодно обсуждается на заседаниях выпускающих кафедр с учетом развития науки и техники, проводимых по соответствующему направлению подготовки и оформляется в виде выписки из протокола заседания кафедры.
Тематика ВКР доводится до сведения студентов на последнем курсе обучения путем размещения на Информационном портале ФГБОУ ВО «РГРТУ» и на информационных стендах выпускающих кафедр.
Студент обязан:

· выбрать тему ВКР;

· сформулировать и утвердить в установленном порядке тему ВКР.

Тема ВКР должна соответствовать направленности программы специалитета.

Закрепление за студентом выбранной темы ВКР производится кафедрой на основании оформленного бланка задания, согласованного с предполагаемым руководителем ВКР, руководителем программы специалитета и утвержденным заведующим выпускающей кафедрой.
Тема ВКР может быть уточнена по личному заявлению студента, на имя руководителя программы согласованному с руководителем ВКР и с обоснованием причины корректировки темы.

Этап 2. Подготовка ВКР
Успешное написание ВКР во многом зависит от правильной организации самостоятельной работы студента.

Подготовку ВКР следует начинать сразу же после выбора темы и составления задания.

Первым самостоятельным этапом работы над ВКР является формирование информационной базы и составление плана проекта. Информационная база формируется за счет нормативных законодательных актов, статистических и аналитических материалов, справочной литературы, профессиональных периодических изданий, Интернет-ресурсов и иных источников по теме работы.

Предварительное ознакомление с источниками позволяет выяснить, насколько их содержание соответствует избранной теме, получить более ясное представление о поставленных в ВКР задачах и проблемах.

Самостоятельная работа по подбору источников предполагает регулярные консультации с руководителем ВКР.

Студент обязан систематически работать над избранной темой, регулярно встречаться с научным руководителем и информировать его о проделанной работе. Студент обязан подготовить ВКР по программе специалитета для защиты в установленные сроки.

ВКР выполняется лично студентом под руководством руководителя и должна носить характер самостоятельной практической или научно-исследовательской работы.

Автор ВКР и руководитель подтверждают оригинальность текста работы с использованием системы «Антиплагиат».
Этап 3. Оформление ВКР по программе специалитета
Задание на ВКР по программе специалитета оформляется в соответствии с формой, приведенной в приложении А.

Титульный лист ВКР по программе специалитета оформляется в соответствии с формой, приведенной в приложении Б.

Объём ВКР по программе специалитета должен быть в пределах 80 – 120 страниц.
Текст ВКР по программе специалитета должен быть оформлен в соответствии с ГОСТ 7.32 – 2001.

Во время оформления текста студенту необходимо демонстрировать свои наработки руководителю.

Содержание основного текста ВКР по программе специалитета должно содержать графические или иные материалы, подтверждающие полученные в рамках работы результаты.

Этап 4. Подготовка к защите ВКР по программе специалитета
Полностью завершённая и надлежащим образом оформленная ВКР по программе специалитета сдается руководителю не позднее, чем за 10 рабочих дней до защиты на получение отзыва. Отзыв руководителя на ВКР по программе специалитета оформляется в соответствии с формой, приведенной в приложении В.

За 2 рабочих дня студент передаёт ВКР по программе специалитета на подпись заведующему выпускающей кафедры.

ВКР по программе специалитета считается допущенной к защите после получения на титульном листе подписи заведующего выпускающей кафедры и при наличии письменного отзыва руководителя.

При подготовке к защите ВКР по программе специалитета студент пишет доклад (сообщение), готовит раздаточный материал для членов комиссии и презентацию с использованием слайдов, основанных на раздаточном материале.

Этап 5. Защита ВКР по программе специалитета
Подготовка доклада

Рекомендуемая продолжительность доклада (сообщения) – до 10 минут.

Рекомендуется использовать следующую структуру доклада (сообщения):

1) актуальность темы ВКР по программе специалитета;

2) анализ аналогичных решений; 

3) цель работы;

4) поставленные задачи;

5) предмет и план разработки;

6) структура разделов, основные результаты и выводы по каждому разделу;

7) экспериментальная часть работы (если есть);

8) основные результаты работы; 
9) перспективы дальнейшего развития работы;
10) заключение по проделанной работе.

Раздаточная часть ВКР по программе специалитета должна отражать основные результаты, достигнутые в рамках работы.
Процедура защиты ВКР по программе специалитета
Защита ВКР по программе специалитета проводится на открытом заседании ГЭК. Заседания проводятся по графику защиты. Списки защищающихся студентов представляются в ГЭК до первого дня защиты. Перенос сроков защиты разрешается ректором ФГБОУ ВО «РГРТУ» по представлению заведующего кафедрой только в случаях болезни студента.
Последовательность защиты ВКР по программе специалитета:

1) Секретарь экзаменационной комиссии объявляет фамилию, имя, отчество студента, название темы ВКР по программе специалитета, руководителя ВКР по программе специалитета и предоставляет слово студенту.

2) Студент выступает с докладом (сообщением), в котором излагает основные положения проделанной работы в рамках ВКР по программе специалитета. 

3) После доклада члены ГЭК задают студенту вопросы по содержанию ВКР, раздаточному материалу и презентации, на которые он должен дать полные ответы.

Вопросы (в письменной или устной форме) могут задавать как члены комиссии, так и другие присутствующие на защите ВКР по программе специалитета. Количество вопросов, задаваемых студенту при защите ВКР по программе специалитета, не ограничивается, однако вопросы могут быть заданы только по теме работы.

4) Секретарь экзаменационной комиссии зачитывает отзыв научного руководителя.

5) Студент дает ответы на замечания руководителя.

6) Председатель ГЭК объявляет об окончании защиты ВКР по программе специалитета.
7) Члены ГЭК по окончании защит текущего дня на закрытой дискуссии обсуждают результаты защиты ВКР по программе специалитета и принимают решение об оценке ВКР и ее защиты. 
8) Председатель ГЭК по окончании всех защит и оформления протоколов работы комиссии оглашает результаты защиты ВКР по программе специалитета.

При положительной защите ВКР по программе специалитета Государственная экзаменационная комиссия принимается решение о присвоении квалификации «Специалист по защите информации» по специальности 10.05.01 «Компьютерная безопасность» и выдаче диплома специалиста.

4 Перечень учебной литературы и ресурсов сети Интернет, необходимых для проведения государственной итоговой аттестации

1) Положение об апелляционной комиссии ФГБОУ ВО «РГРТУ» (утверждено приказом от 18.03.2016г. №74).

2) Положение о выпускной квалификационной работе ФГБОУ ВО «РГРТУ» (утверждено 01.09.2013г.).
3) ГОСТ 7.32–2017. Отчёт о научно-исследовательской работе. Структура и правила оформления 

4) ГОСТ 7.1–2003. Библиографическая запись. Библиографическое описание. Общие требования и правила составления
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