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                                                 1 ОБЩИЕ ПОЛОЖЕНИЯ 
           Оценочные материалы – это совокупность учебно-методических материалов (контрольных заданий, описаний форм и процедур), предназначенных для оценки качества освоения обучающимися данной дисциплины как части основной профессиональной образовательной программы.

Цель – оценить соответствие знаний, умений и уровня приобретенных компетенций, обучающихся целям и требованиям основной профессиональной образовательной программы в ходе проведения текущего контроля и промежуточной аттестации.

Основная задача – обеспечить оценку уровня сформированности общекультурных, общепрофессиональных и профессиональных компетенций.

Контроль знаний проводится в форме промежуточной аттестации.

Промежуточная аттестация проводится в форме экзамена. Форма проведения экзамена – тестирование, письменный опрос по теоретическим вопросам и выполнение практических заданий.
2 ОПИСАНИЕ ПОКАЗАТЕЛЕЙ И КРИТЕРИЕВ ОЦЕНИВАНИЯ КОМПЕТЕНЦИЙ

Сформированность каждой компетенции (или ее части) в рамках освоения данной дисциплины оценивается по трехуровневой шкале:

1) пороговый уровень является обязательным для всех обучающихся по завершении освоения дисциплины;

2) продвинутый уровень характеризуется превышением минимальных характеристик сформированности компетенций по завершении освоения дисциплины;
3) эталонный уровень характеризуется максимально возможной выраженностью компетенций и является важным качественным ориентиром для самосовершенствования.

Уровень освоения компетенций, формируемых дисциплиной:

Описание критериев и шкалы оценивания тестирования:
	Шкала оценивания
	Критерий

	3 балла

(эталонный уровень)
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 85 до 100%

	2 балла

(продвинутый уровень)
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 70 до 84%

	1 балл

(пороговый уровень)
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 50 до 69%

	0 баллов
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 0 до 49%


Описание критериев и шкалы оценивания теоретического вопроса:
	Шкала оценивания
	Критерий

	3 балла
(эталонный уровень)
	выставляется студенту, который дал полный ответ на вопрос, показал глубокие систематизированные знания, смог привести примеры, ответил на дополнительные вопросы преподавателя

	2 балла
(продвинутый уровень)
	выставляется студенту, который дал полный ответ на вопрос, но на некоторые дополнительные вопросы преподавателя ответил только с помощью наводящих вопросов

	1 балл
(пороговый уровень)
	выставляется студенту, который дал неполный ответ на вопрос в билете и смог ответить на дополнительные вопросы только с помощью преподавателя

	0 баллов
	выставляется студенту, который не смог ответить на вопрос


Описание критериев и шкалы оценивания практического задания:
	Шкала оценивания
	Критерий

	3 балла
(эталонный уровень)
	Задача решена верно

	2 балла
(продвинутый уровень)
	Задача решена верно, но имеются неточности в логике решения

	1 балл
(пороговый уровень)
	Задача решена верно, с дополнительными наводящими вопросами преподавателя

	0 баллов
	Задача не решена


На промежуточную аттестацию (экзамен) выносится тест, два теоретических вопроса и 2 задачи. Максимально студент может набрать 15 баллов. Итоговый суммарный балл студента, полученный при прохождении промежуточной аттестации, переводится в традиционную форму по системе «отлично», «хорошо», «удовлетворительно» и «неудовлетворительно».

Оценка «отлично» выставляется студенту, который набрал в сумме 15 баллов (выполнил все задания на эталонном уровне). Обязательным условием является выполнение всех предусмотренных в течение семестра практических заданий.
Оценка «хорошо» выставляется студенту, который набрал в сумме от 10 до 14 баллов при условии выполнения всех заданий на уровне не ниже продвинутого. Обязательным условием является выполнение всех предусмотренных в течение семестра практических заданий.

Оценка «удовлетворительно» выставляется студенту, который набрал в сумме от 5 до 9 баллов при условии выполнения всех заданий на уровне не ниже порогового. Обязательным условием является выполнение всех предусмотренных в течение семестра практических заданий.

Оценка «неудовлетворительно» выставляется студенту, который набрал в сумме менее 5 баллов или не выполнил всех предусмотренных в течение семестра практических заданий.
3 ПАСПОРТ ОЦЕНОЧНЫХ МАТЕРИАЛОВ ПО ДИСЦИПЛИНЕ

	Контролируемые разделы (темы) 
дисциплины
	Код контролируемой компетенции (или её части)
	Вид, метод, форма оценочного мероприятия

	
	
	

	Тема 1. Инструментальные средства, помогающие расследовать деятельность, связанную с Интернет.
	ПК-8
	Экзамен

	Тема 2. Основные понятия сетей TCP/IP.
	ПК-17
	Экзамен

	Тема 3. Виды сетевых адресов, сетевые протоколы, маршрутизация применительно к сетевым атакам.
	ПК-17
	Экзамен

	Тема 4. Аппаратура локальных сетей с точки зрения осуществления и предотвращения сетевых атак.
	ПК-8
	Экзамен

	Тема 5. Применение технологии виртуальных машин для моделирования сетевых атак.
	ПК-8
	Экзамен

	Тема 6. Сетевые атаки.
	ПК-17
	Экзамен

	Тема 7. Механизм атаки.
	ПК-18
	Экзамен

	Тема 8. Методы защиты.
	ПК-18
	Экзамен


4 ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ ИЛИ ИНЫЕ МАТЕРИАЛЫ 

4.1 Промежуточная аттестация в форме экзамена
	Код компетенции
	Результаты освоения ОПОП
Содержание компетенций

	ПК-8
	Знать основные архитектуры средств защиты информации в части средств защиты от сетевых атак. 




Типовые тестовые вопросы:
1. Какое приложение устанавливается по умолчанию в операционных системах Windows
а) Netscape Navigator

+ б) Outlook Express
в) America Online
г) Сommunicato
2. Что из нижеперечисленного не относится к типам атак  на Web-рерусры
а) Mailbombing
б) переполнение буфера
+ г) уколы
д) IP-спуфинг
3. Какой из нижеперечисленных видов атак подходит под описание «Злоумышленник перехватывает канал связи между двумя приложениями, в результате чего получает доступ ко всей информации, идущей через данный канал.»
+ а) Man-in-the-middle
б) отказ в обслуживании
в) DDoS
г) сетевая разведка
4. Что из нижеперечисленного не относится к аппаратуре локальных сетей
а) маршрутизаторы
+ б) терминаторы
в) коммутаторы
г) шлюзы
5. Какой из нижеперечисленных аббревиатур обозначается один из вариантов разъема для сетевого адаптера Ethernet
а) ТРА
б) TF
+ в) TPC
г) TU
6. На каком уровне модели OSI работает коммутатор
а) первом
+б) втором
в) третьем
г) четвертом
7. Сколько уровней в модели OSI 
а) одиннадцать
б) девять
+ в) семь
г) пять
8. В каком году компания VMware впервые виртуализировала компьютер на базе Intel
+ а) 1999
б) 2001
в) 1993
г) 1997
9. Что из нижеперечисленного не относится к типам виртуализации
+ а) виртуализация занятого пространства
б) виртуализация операционной системы
в) виртуализация сервисов приложений
г) виртуализация сети
10. Какой виртуальной машины не существует 
+а) Mware PC
б) Virtual PC
 в) VirtualBox
г) VMware
Типовые практические задания:

Задание 1

Разработать концептуальную модель безопасности информации.
 Критерии выполнения задания 1

Задание считается выполненным, если: обучающийся на основе описания предметной области своего задания сформировал концептуальное описание модели безопасности информации. 
Задание 2. 

Продемонстрируйте навыки работы с программой Agnitum Outpost Firewall.
Критерии выполнения задания 2

Задание считается выполненным, если: обучающийся продемонстрировал основные навыки работы с программой Agnitum Outpost Firewall.
Типовые теоретические вопросы:
1. Модель  OSI.
2. Принцип работы виртуальных машин.

3. Атаки на Web-рерусры.

4. Локальные сети.
5. Организационное построение системы защиты информации.
	Код компетенции
	Результаты освоения ОПОП
Содержание компетенций

	ПК-17


	Владение информацией о TCP/IP, видах сетевых адресов, сетевых протоколах маршрутизации и сетевых  атаках.


Типовые тестовые вопросы:
1. На каком из уровней OSI не происходит фильтрация
+а) сеансовый
б) сетевой
в) транспортный
г) канальный
         2. На каком из уровней модели TCP/IP функционируют протоколы HTTP, RTSP, FTP, DNS
+ а) прикладной
б) транспортный
в) сетевой
г) канальный
3. Кто был руководителем группы разработчиков при создании стека протоколов ТCP/IP  
а) Джон Уатт

б) Готфрид Лейбниц

+ в) Винт Серф
г) Чарльз Беббидж

4. Для чего используется broadcasting address
а) для адресации сети на саму себя
+ б) для отправки пакетов на все доступные узлы сети
в) для оправки пакетов на «избранные узлы»
г) для взаимодействия с другими сетями
5. Сколько бит отводится на хранение IPv4-адреса? 
+ а) 32
б) 16
в) 64
г) 128
6. Какой из этих протоколов относится к группе протоколов междоменной маршрутизации?
а) EIGRP
б) OSPF
в) RIP
+ г) EGP
7. Какой из этих протоколов относится к группе дистанционно-векторных?
а) IS-IS
+ б) EIGRP
в) OSPF
г) OLSR
8. К какому из уровней модели OSI относится процесс маршрутизации?
а) второму
+ б) третьему
в) четвертому
г) пятому
9. Что из нижеперечисленного не входит в классификацию сетевых атак?
а) пассивная атаки
б) нарушение конфиденциальности ИР
в) атака по запросу атакуемого объекта 
+ г) атака с заминкой
10. Выберите из перечисленных ниже сетевую атаку, наиболее подходящую под описание «представляет собой прикладную программу, которая использует сетевую карту, работающую в режиме promiscuous mode»
а) парольные атаки
б) отказ в обслуживании
в) IP-спуфинг
+ г) сниффер пакетов
Типовые практические задания:

Задание 3

Нарисовать топологию простейшей локальной сети.
Критерии выполнения задания 3

Задание считается выполненным, если: обучающийся нарисовал полную топологию простейшей локальной сети и смог объяснить ее.
Задание 4 

Начертить топологию городской сети.
Критерии выполнения задания 4

Задание считается выполненным, если: обучающийся начертил полную топологию городской сети и смог объяснить ее.

Типовые теоретические вопросы:
1. Дистанционно-векторные протоколы.

2. Протоколы состояния каналов связи

3. Протоколы семейства TCP/IP.

4. Виды сетевых атак.

5. Методы анализа сетевой информации.
	Код компетенции
	Результаты освоения ОПОП
Содержание компетенций

	ПК-18
	Владение информацией о механизмах атаки и методах защиты.


Типовые тестовые вопросы:

1. Выберите вид атаки, которая нацелена на блокирование доступа пользователей к приложениям
а) кража данных
+ б) интернет-черви
в) отказ в обслуживании
г) срыв стека
2. Выберите из нижеперечисленного списка атаку, которую можно описать следующим образом «заключается в передаче в сеть широковещательных ICMP запросов от имени компьютера-жертвы»
а) фрагментация данных
б) нестандартные протоколы, инкапсулированные в IP
+ в) smurf
г) рing flooding
3. Выберите из нижеперечисленного списка наиболее подходящую под описание атаку «Злоумышленник отправляет в сеть пакеты с ложным обратным адресом»:

а) перехват пактов на маршрутизаторе 
+ б) навязывание пакетов
в) Навязывание хосту ложного маршрута с помощью протокола ICMP
г) WinNuke
4. Выберите из нижеперечисленного списка термин, который не относится к технологиям обнаружения атак
а) анализ сетевой информации
+ б) стохастический метод
в) статический метод
г) экспертные системы
5.Какой из перечисленных ниже методов не поможет в борьбе со «сниффингом» пакетов
+ а) Фильтрация RFC 2827
б) антиснифферы
в) криптография
г) аутентификация
6. Какая из нижеперечисленных атак наиболее подходит под описание «Результатом данной атаки является внесение навязываемого соответствия между IP-адресом и доменным именем в кэш DNS сервера»
а) атака IP spoofing
+ б) атака DNS spoofing
в) навязывание пакетов
г) прослушивание канала
7. Какой из нижеперечисленных терминов не относится к атакам типа IP-фрагментации?
а) микрофрагментация
б) фрагментация сегментов
+ в) фрагментация цилиндра
г) перекрытие фрагментов
8. Какой из нижеперечисленных терминов не относится к атакам типа Spoofing?
а) ARP-spoofing
б) IP-spoofing
в) ICMP-spoofing
+ г) TCP-spoofing
9. С чем связана атака введения произвольных запросов в базу данных?

+а) уязвимость SQL Injection
б) сбой Denial of Service

в) ошибка Denial of Service

г) неполадка PHP Include

10. Что такое Brute Force?

а) взлом методом заражения системы через вредоносный файл
б) метод заставляющий пользователя самому раскрыть конфиденциальную информацию
в) получение конфиденциальной информации с компьютера методом электронной рассылки

+г) взлом методом перебора паролей
Типовые практические задания:

Задание 5
Продемонстрировать практические навыки в работе с любой DLP-системой.

Критерии выполнения задания 5

Задание считается выполненным, если: обучающийся продемонстрировал все основные навыки в работе с любой известной ему DLP-системой.
Задание 6
Продемонстрировать практические навыки в работе с системой защиты информации Secret Net 6.5.
Критерии выполнения задания 6

Задание считается выполненным, если: обучающийся продемонстрировал основные практические навыки в работе с системой защиты информации Secret Net 6.5.
Типовые теоретические вопросы:
1. Различие видов атак типа «spoofing».
2. Различие видов атак типа «фильтрация».
3. Атака типа «кража данных».

4. Атаки типа «прослушивание каналов».
5. Атаки типа «отказ в обслуживании».
Типовые контрольные задания или иные материалы
Типовые задания и вопросы для зачета по дисциплине (сводный список)
1. Модель OSI.
2. Принцип работы виртуальных машин.

3. Атаки на Web-рерусры.

4. Локальные сети.
5. Организационное построение системы защиты информации.
6. Дистанционно-векторные протоколы.

7. Протоколы состояния каналов связи

8. Протоколы семейства TCP/IP.

9. Виды сетевых атак.

10. Методы анализа сетевой информации.

11. Различие видов атак типа «spoofing».
12. Различие видов атак типа «фильтрация».
13. Атака типа «кража данных».

14. Атаки типа «прослушивание каналов».
15. Атаки типа «отказ в обслуживании».
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