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1. перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения образовательной программы СПЕЦИАЛИТЕТА
Рабочая программа по дисциплине «Компьютерные сети» является составной частью основной профессиональной образовательной программы (ОПОП) специалитета «Компьютерная безопасность», разработанной в соответствии с ФГОС ВО по направлению подготовки 10.05.00 «Компьютерная безопасность», специальность – 10.05.01 «Компьютерная безопасность» (уровень специалитета).

Рабочая программа дисциплины составлена в соответствии с Федеральным государственным образовательным стандартом высшего образования по специальности 10.05.01 «Компьютерная безопасность» (уровень специалитета) [утв. Приказом Министерства образования и науки Российской Федерации от 01.12.2016 г. № 1520].

Рабочая программа дисциплины предназначена для студентов, обучающихся по специализации №8 «Информационная безопасность» объектов информатизации на базе компьютерных систем», реализуемой по специальности 10.05.01 «Компьютерная безопасность» (уровень специалитета).

Целью освоения дисциплины «Компьютерные сети» является формирование у будущих специалистов глубоких теоретических и практических знаний в области вычислительных сетей и систем телекоммуникации.
Задачи дисциплины:
- получение системы знаний о предмете, методах и алгоритмах, применяемых в области сетевых технологий.
- получение знаний о структуре и архитектуре современных проводных и беспроводных сетей и систем телекоммуникации.

Перечень планируемых результатов обучения по дисциплине
Выпускник, освоивший программу специалитета, должен обладать следующими компетенциями:
	Код компетенции
	Содержание компетенций
	Перечень планируемых результатов обучения по дисциплине

	ОПК-7
	способностью учитывать современные тенденции развития информатики и вычислительной техники, компьютерных технологий в своей профессиональной деятельности, работать с программными средствами общего и специального назначения
	Знать: архитектуру основных типов современных компьютерных систем и принципы построения современных операционных систем и особенности их применения. 

Уметь: реализовывать приложения для сетевых интерфейсов на нескольких современных программно-аппаратных платформах.
Владеть: современными сетевыми информационными технологиями.

	ОПК-8
	способностью использовать языки и системы программирования, инструментальные средства для решения профессиональных, исследовательских и прикладных задач
	Знать: основы организации и построения компьютерных сетей.
Уметь: администрировать компьютерные сети и осуществлять проектирование и оптимизацию функционирования компьютерных сетей.
Владеть: навыками администрирования компьютерных сетей и навыками работы с сетевым оборудованием и сетевым программным обеспечением.

	ПК-17
	способностью производить установку, наладку, тестирование и обслуживание современного общего и специального программного обеспечения, включая операционные системы, системы управления базами данных, сетевое программное обеспечение
	Знать: основы Интернет-технологий и функции, принципы действия и алгоритмы работы сетевого оборудования.
Уметь: читать структурные и функциональные схемы систем и сетей связи.
Владеть: навыками работы с документацией.


2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП СПЕЦИАЛИТЕТА
Дисциплина «Компьютерные сети» относится к базовой части блока №1 (Б1.Б.09) основной профессиональной образовательной программы подготовки специалистов направления 10.05.00 «Компьютерная безопасность», специальности 10.05.01 «Компьютерная безопасность». 

Дисциплина изучается по очной форме обучения на 4 курсе в 7 и 8 семестрах.
Студент до начала изучения дисциплины «Компьютерная безопасность» должен иметь представление о том, на каких участках своей будущей профессиональной деятельности он сможет использовать полученные им знания в рамках компетенций, обусловленных спецификой его предстоящей работы.

Пререквизиты дисциплины.
Для изучения дисциплины обучаемый должен
знать:
· основы дискретной математики и теории графов;
· основы теории кодирования.
уметь:
· преобразовывать двоичные коды чисел и выполнять арифметические и логические операции над ними;
· анализировать самостоятельно найденную и полученную в ходе аудиторных занятий информацию;
· выполнять задания как под руководством преподавателя, так и самостоятельно.
владеть:
· методами и приемами анализа и отбора наиболее значимой информации.
Взаимосвязь с другими дисциплинами. Курс « Компьютерные сети» содержательно и методологически взаимосвязан с другими курсами, такими как: «Дискретная математика», «Системы и сети передачи информации», «Операционные системы».
Программа курса ориентирована на возможность расширения и углубления знаний, умений и навыков специалиста для успешной профессиональной деятельности.
Постреквизиты дисциплины. Компетенции, полученные в результате освоения дисциплины необходимы обучающемуся при освоении следующих дисциплин: «Основы построения защищенных компьютерных сетей», «Методы и средства обнаружения вторжений в КС», «Преддипломная практика» и других, а также при выполнении научно-исследовательской работы, прохождении производственной и преддипломной практик, подготовке к государственной итоговой аттестации. 
3. объем дисциплины в зачетных единицах с указанием количества академических часов, выделенных на контактную работу обучающихся с преподавателем и на самостоятельную работу обучающихся
Общая трудоемкость (объем) дисциплины составляет 6 зачетных единиц (ЗЕ), 216 часов.
	Вид учебной работы
	Всего часов

	
	Очная форма

	Общая трудоемкость дисциплины, в том числе:
	216

	Контактная работа обучающихся с преподавателем (всего), в том числе:
	64

	Лекции 
	32

	Лабораторные работы
	16

	Практические занятия
	16

	Самостоятельная работа обучающихся (всего).
	98

	Контроль (консультации, зачёт, экзамен)
	54

	Вид промежуточной аттестации обучающихся:
	1 семестр - зачет, 
2 семест - экзамен


4. содержание дисциплины, структурированное по темам (разделам) с указанием отведенного на них количества академических часов и видов учебных занятий
4.1. Содержание дисциплины, структурированное по разделам (темам)
Введение
Тема 1. Основы компьютерных сетей
Проблемы распределенной обработки данных. Сравнительная характеристика сетей различных типов. Характеристики современных сетей. Обзор сетевых средств на примере ведущих производителей сетевого оборудования.

Тема 2. Основы организации и функционирования сетей.

Сетевые стандарты и протоколы уровней OSI-модели. Функции уровней управления сетью.
Тема 3. Адресация в сетях
Виды адресов. IP-адресация. MAC адрес. Проблемы адресации в глобальных сетях. Трансляция адресов. IPv6 адресация.
Тема 4. Технологии канального уровня
Общие сведения о передаче данных на канальном уровне. Стандарты IEEE 802. Семейство технологий Ethernet: 10BASE, 100BASE, 1000BASE, 10Gigabit Ethernet, 40/100GBit Ethernet; Технология Token ring и FDDI.
Тема 5. Технологии коммутации
Коммутаторы и мосты. Классификация и принципы работы коммутаторов. Виртуальные локальные сети и стандарт IEEE 802.1Q, магистральные протоколы VLAN, Протокол STP. Протоколы обнаружения окружения.
Тема 6. Технологии маршрутизации
Общие сведения о маршрутизации в сетях. Классификация протоколов маршрутизации. Автономные системы. Статическая и динамическая маршрутизация Дистанционно-векторные протоколы маршрутизации: RIP, (E)IGRP; маршрутизация по состоянию канала: OSPF, IS-IS; гибридные протоколы маршрутизации. Маршрутизация в глобальных сетях – EGP и BGP.
Тема 7. Глобальные сети
Общие сведения о глобальных сетях. Сети абонентского обслуживания. Технология X.25. технология Frame relay. Технология АТМ. Промышленный Ethernet.
Тема 8. Беспроводные сети
Беспроводные сети и сети покрытия. Стандарты IEEE 802.11. Bluetooth. IrDA. WiMax. Телекоммуникационные системы с использованием искусственных спутников Земли.
4.2. Разделы дисциплины и трудоемкость по видам учебных занятий (в акад. часах)
	Тема
	Общая трудоемкость, всего часов
	Контактная работа

обучающихся

с преподавателем
	Самостоятельная работа обучающихся

	
	
	Всего
	Лекции
	Практические занятия и лабораторные работы
	

	Введение
	8
	2
	2
	-
	8

	Адресация в сетях
	18
	8
	4
	4
	15

	Технологии канального уровня
	20
	10
	6
	4
	15

	Технологии коммутации
	37
	12
	6
	6
	15

	Технологии маршрутизации
	39
	14
	6
	8
	15

	Глобальные сети
	30
	10
	4
	6
	15

	Беспроводные сети
	28
	8
	4
	4
	15

	Всего:
	216
	64
	32
	32
	98


Виды практических, лабораторных и самостоятельных работ

	№п/п
	Раздел дисциплины
	Вид работы
	Содержание работы
	Количество часов

	11.
	Введение
	Самостоятельная работа
	Изучение конспекта лекций.

Изучение литературы.
	4
4

	22.
	Адресация в сетях

	Практические занятия
	IP адресация
	2


	
	
	Самостоятельная работа
	Изучение конспекта лекций.

Изучение литературы.

Подготовка к сдаче практического занятия
	4
6
5

	3
	Технологии канального уровня
	Практические занятия
	Способы монтажа различных кабельных соединений
	4

	
	
	Самостоятельная работа
	Изучение конспекта лекций.

Изучение литературы.

Изучение стандартов IEEE 802
Подготовка к сдаче практической работы
	4
6
2
3

	4
	Технологии коммутации

	Практические занятия

	Расчет параметров работы STP.

	2


	
	
	Лабораторная работа
	Реализация VLAN
	4

	
	
	Самостоятельная работа
	Изучение конспекта лекций.

Изучение литературы.

Подготовка к сдаче практической работы

Оформление отчёта и сдача лабораторной работы
	4

6

2
3

	5
	Технологии маршрутизации
	Самостоятельная работа
	Изучение конспекта лекций.

Изучение литературы.

Подготовка к сдаче практической работы

Оформление отчёта и защита лабораторной работы
	4

6
2

4

	
	
	Практические занятия
	Настройка сегмента сети под управлением протоколов RIP и EGRP 
	2

	
	
	Лабораторная работа
	Настройка сегмента сети под управлением протоколов OSPF и BGP
	4

	6
	Глобальные сети

	Практические занятия
	Сети АТМ


	4



	
	
	Лабораторная работа
	Сети Frame relay
	4

	
	
	Самостоятельная работа
	Изучение конспекта лекций.

Изучение литературы.

Подготовка к сдаче практической работы

Оформление отчёта и защита лабораторной работы
	4
4

3
4

	7
	Беспроводные сети
	Самостоятельная работа
	Изучение конспекта лекций.

Изучение литературы.

Подготовка к сдаче практической работы

Оформление отчёта и защита лабораторной работы
	4
4

3
4



	
	
	Практические занятия
	Ознакомление с коммутационным оборудованием беспроводных сетей
	2

	
	
	Лабораторная работа
	Настройка различных режимов WiFi

	4


5. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ
Для обеспечения самостоятельной работы студентам предоставляются методические указания, входящие в состав учебно-методических ресурсов ОПОП:

Методические указания
1) Бабаев С.И.  Сети ЭВМ и телекоммуникации : метод. указ. к  лаб. Работам / РГРТУ. - Рязань, 2009. - 28с.

2) Компьютерные сети: методические указания к лабораторным работам / Рязан. гос. радиотехн. ун-т; сост.: В.Н. Пржегорлинский, С.И. Бабаев, Т.И. Калинкина. - Рязань, 2016. - 80 с.

6. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ
Оценочные материалы приведены в приложении 1 к рабочей программе дисциплины.
7. ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ УЧЕБНОЙ ЛИТЕРАТУРЫ, НЕОБХОДИМО ДЛ ОСВОЕНИЯ ДИСЦИПЛИНЫ

Рекомендуемая литература
Основная:
1) Ручкин, В.Н. Архитектура компьютерных сетей : Учеб.пособие / В. Н. Ручкин, В. А. Фулин. - М.:ДИАЛОГ-МИФИ, 2008. - 238с. 

2) Олифер, В.Г. Компьютерные сети. Принципы,технологии,протоколы : Учеб.для вузов / В. Г. Олифер, Н. А. Олифер. - 2-е изд. - СПб.:Питер, 2005. - 863с

3) Пржегорлинский, В.Н. Компьютерные сети : учеб. пособие. Ч.1. Основы сетевых технологий / В. Н. Пржегорлинский, С. И. Бабаев, Т. И. Калинкина ; РГРТУ. - Рязань, 2016. - 95с.

4) Сети ЭВМ и телекоммуникаций. Часть1. Основы телекоммуникаций: учеб. пособие / С.И. Бабаев; Рязан. гос. радиотехн. ун-т. Рязань, 2014. - 80 с.

5) Андреев, В.Г. Автоматизированные информационные технологии : Учеб.пособие / В. Г. Андреев ; РГРТА. - Рязань, 2001. - 44с.

Дополнительная:

1) Столлингс, В. Современные компьютерные сети : Пер.с англ. / В. Столлингс. - 2-е изд. - М.:СПб.:Питер, 2003. - 783с.

2) Таненбаум, Э. Компьютерные сети : Пер.с англ. / Э. Таненбаум. - 4-е изд. - М.:СПб.:Питер, 2003. - 992с.

3) Максимов, Н.В. Компьютерные сети: Учеб.пособие / Н. В. Максимов, И. И. Попов. - М.:ФОРУМ-ИНФРА-М, 2005. - 335с.

4) Вишневский, В.М. Теоретические основы проектирования компьютерных сетей / В. М. Вишневский ; Ин-т пробл.передачи информ.РАН. - М.:Техносфера, 2003. - 506с.

5) Науманн, Ш. Компьютерная сеть. Проектирование,создание,обслуживание : Пер.с нем. / Ш. Науманн, Х. Вер. - М.:ДМК, 2000. - 332с. 

6) Олифер, В.Г. Основы сетей передачи данных : Курс лекций / В. Г. Олифер, Н. А. Олифер ; Ун-т интернет. - М., 2003. - 246с.

7) Олифер, В.Г. Основы компьютерных сетей / В. Г. Олифер, Н. А. Олифер. - СПб. : Питер, 2009. - 350с.

8. ПЕРЕЧЕНЬ РЕСУРСОВ ИНФОРМАЦИОННО–ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ ИНТЕРНЕТ, НЕОБХОДИМЫХ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ
Обучающимся по данной дисциплине предоставляется доступ к дистанционным курсам, расположенным в системе дистанционного обучения ФГБОУ ВПО «РГРТУ»:

1) Виртуальные локальные сети на примере коммутаторов DLink [Электронный ресурс]. URL: http://cdo.rsreu.ru/enrol/index.php?id=355 (дата обращения 01.09.2018).

2) Коммутаторы локальных сетей [Электронный ресурс]. URL: http://cdo.rsreu.ru/enrol/index.php?id=1161 (дата обращения 01.09.2018).
Система дистанционного обучения ФГБОУ ВПО «РГРТУ» доступна как из внутренней информационной системы организации, так и из глобальной сети Интернет.
9. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ИЗУЧЕНИЮ ДИСЦИПИНЫ
Для реализации компетентностного подхода используются как традиционные формы и методы обучения, так и интерактивные формы, направленные на формирование у студентов навыков коллективной работы и умения анализировать различные материалы.
Для полноценного закрепления материала, представляемого на лекционных занятиях требуется выполнение лабораторных работ, которые необходимы для проверки теоретических знаний и формирования практических навыков.

В качестве промежуточной аттестации используются опросы по результатам каждого раздела дисциплины, которые могут проходить при приеме лабораторных работ или выполнении индивидуальных заданий по материалам пройденных разделов.
Итоговый контроль проходит в виде зачета, к которому допускаются обучающиеся выполнившие и сдавшие все лабораторные работы.
Студентам рекомендуется проводить самостоятельную подготовку к лабораторным работам по материалам, прочитанным на лекциях, а также использовать сведения из основной и дополнительной рекомендуемой литературы, в том числе методических указаний к лабораторным работам.
9.1. Рекомендации по планированию и организации времени, необходимого для изучения дисциплины

Рекомендуется следующим образом организовать время, необходимое для изучения   дисциплины:

- изучение конспекта лекции в тот же день, после лекции – 10-15 минут.

- изучение конспекта лекции за день перед следующей лекцией – не менее 10-15 минут.

- изучение теоретического материала по учебнику, учебному пособию и конспекту – не менее 1 часа  в неделю.

9.2. Описание последовательности действий обучающегося («сценарий изучения дисциплины»).
Рекомендуется следующим образом организовать работу, необходимую для изучения дисциплины:

- написание конспекта лекций: кратко, схематично, последовательно фиксировать основные положения, выводы, формулировки, обобщения; помечать важные мысли, выделять ключевые слова, термины;

- подготовка к практическим занятиям: необходимо изучить рекомендованные преподавателем источники (основную и дополнительную литературу, интернет-ресурсы) и выполнить подготовительные задания;

- при изучении дисциплины очень полезно самостоятельно изучать материал, который еще не прочитан на лекции, не применялся на практическом занятии. Тогда лекция будет гораздо понятнее. Однако легче при изучении курса следовать изложению материала на лекции. 

Для понимания материала и качественного его усвоения рекомендуется такая последовательность действий:

- после прослушивания лекции и окончания учебных занятий, при подготовке к занятиям следующего дня, нужно сначала просмотреть и обдумать текст лекции, прослушанной сегодня (10-15 минут); 

- при подготовке к следующей лекции, нужно просмотреть текст предыдущей лекции (45-50 минут); 

- в течение периода времени между занятиями выбрать время (минимум 1 час) для самостоятельной работы, проверить термины, понятия с помощью энциклопедий, словарей, справочников с выписыванием толкований в тетрадь. Обозначить вопросы, термины, материал, который вызывает трудности, пометить и попытаться найти ответ в рекомендуемой литературе. Если самостоятельно не удается разобраться в материале, необходимо сформулировать вопрос и задать преподавателю на консультации, на практическом занятии;
- при подготовке к экзамену необходимо ориентироваться на конспекты лекций, рекомендуемую литературу и др.
9.3 Рекомендации по работе с литературой 

Теоретический материал курса становится более понятным, когда дополнительно к прослушиванию лекции и изучению конспекта, изучается и дополнительная рекомендованная литература. Полезно использовать несколько источников по дисциплине. Рекомендуется после изучения очередного параграфа ответить на несколько простых вопросов по данной теме. Кроме того, очень полезно мысленно задать себе вопросы по изученной теме, попробовать ответить на них. Литературу по курсу рекомендуется изучать в библиотеке или с помощь сети Интернет. 

10. ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, ИСПОЛЬЗУЕМЫЕ ПРИ ОСВОЕНИИ ДИСЦИПЛИНЫ.
При проведении лабораторных работ используется программное обеспечение:
1) Cisco Packet Tracer 6.0, NetEmul 1.0, WireShark 3.2.2.
2) Виртуальна среда на базе Ubuntu Unix – EVE NG
11 ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗФ, НЕОБХОДИМОЙ ДЛЯ ОСУЩЕСТВЛЕНИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ
Для освоения дисциплины необходимы следующие материально-технические ресурсы:

1) Учебные аудитории РГРТУ для проведения лекционных и практических занятий, групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации, оборудованные:

- ПЭВМ на базе процессоров Intel или аналогичных, 1024 Mb RAM.

- интерактивная доска.

- мультимедиа-проектор.
2) Специальные помещения для  самостоятельной работы, оснащенные компьютерной техникой с возможностью подключения к сети Интернет и обеспечением доступа в электронную информационно-образовательную среду РГРТУ.
3) Аудитории должны иметь достаточное количество посадочных мест, соответствуют необходимым противопожарным нормам и санитарно-гигиеническим требованиям.
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1. ОБЩИЕ ПОЛОЖЕНИЯ
Оценочные материалы – это совокупность учебно-методических материалов (контрольных заданий, описаний форм и процедур), предназначенных для оценки качества освоения обучающимися данной дисциплины как части основной профессиональной образовательной программы.

Цель – оценить соответствие знаний, умений и уровня приобретенных компетенций, обучающихся целям и требованиям основной профессиональной образовательной программы в ходе проведения текущего контроля и промежуточной аттестации.

Основная задача – обеспечить оценку уровня сформированности общекультурных, общепрофессиональных и профессиональных компетенций, приобретаемых обучающимся в соответствии с этими требованиями.

Контроль знаний проводится в форме текущего контроля и промежуточной аттестации.

Текущий контроль успеваемости проводится с целью определения степени усвоения учебного материала, своевременного выявления и устранения недостатков в подготовке обучающихся и принятия необходимых мер по совершенствованию методики преподавания учебной дисциплины (модуля), организации работы обучающихся в ходе учебных занятий и оказания им индивидуальной помощи.

К контролю текущей успеваемости относятся проверка знаний, умений и навыков, приобретенных обучающимися в ходе выполнения индивидуальных заданий на практических занятиях и лабораторных работах. При оценивании результатов освоения практических занятий и применяется шкала оценки «зачтено – не зачтено». Количество практических работ и их тематика определена рабочей программой дисциплины.

Результат выполнения каждого индивидуального задания должен соответствовать всем критериям оценки в соответствии с компетенциями, установленными для заданного раздела дисциплины.

Промежуточный контроль по дисциплине осуществляется проведением теоретического зачета и экзамена. 

2. ОПИСАНИЕ ПОКАЗАТЕЛЕЙ И КРИТЕРИЕВ ОЦЕНИВАНИЯ КОМПЕТЕНЦИЙ
Сформированность каждой компетенции в рамках освоения дисциплины оценивается по трехуровневой шкале:

1) пороговый уровень является обязательным для всех обучающихся по завершении освоения дисциплины;

2) продвинутый уровень характеризуется превышением минимальных характеристик сформированности компетенций по завершении освоения дисциплины;

3) эталонный уровень характеризуется максимально возможной выраженностью компетенций и является важным качественным ориентиром для самосовершенствования.

Уровень сформированности каждой компетенции на различных этапах ее формирования в процессе освоения данной дисциплины оценивается в ходе текущего контроля успеваемости, в ходе написания и защиты курсовой работы,  а также промежуточной аттестации  и представлен различными видами оценочных средств.
Уровень освоения компетенций, формируемых дисциплиной:

а) критерии оценки ответа обучающегося на экзамене:
	Характеристика ответа
	Шкала оценивания

	· Дан полный, развернутый ответ на поставленный вопрос, показана совокупность осознанных знаний по дисциплине, 

· Доказательно раскрыты основные положения вопросов; в ответе прослеживается четкая структура, логическая последовательность, отражающая сущность раскрываемых понятий, теорий, явлений. 

· Знание по предмету демонстрируется на фоне понимания его в системе данной науки и междисциплинарных связей.

· Могут быть допущены недочеты в определении понятий, исправленные студентом самостоятельно в процессе ответа.
	"отлично"
(эталонный уровень)

	· Дан полный, развернутый ответ на поставленный вопрос, показано умение выделить существенные и несущественные признаки, причинно-следственные связи.

·  Ответ четко структурирован, логичен, 

· Могут быть допущены 2-3 неточности или незначительные ошибки, исправленные студентом с помощью преподавателя.
	"хорошо"
(продвинутый уровень)

	· Дан недостаточно полный и недостаточно развернутый ответ. 

· Логика и последовательность изложения имеют нарушения. 

· Допущены ошибки в раскрытии понятий, употреблении терминов. 

· Студент не способен самостоятельно выделить существенные и несущественные признаки и причинно-следственные связи. 

· В ответе отсутствуют выводы. 

· Умение раскрыть значение обобщенных знаний не показано. 

· Речевое оформление требует поправок, коррекции.
	"удовлетворительно" 
(пороговый уровень)


	· Ответ представляет собой разрозненные знания с существенными ошибками по вопросу.

·  Присутствуют фрагментарность, нелогичность изложения.

·  Студент не осознает связь обсуждаемого вопроса по билету  с другими объектами дисциплины.

·  Отсутствуют выводы, конкретизация и доказательность изложения. 

· Дополнительные и уточняющие вопросы преподавателя не приводят к коррекции ответа студента.

· Ответ на вопрос полностью отсутствует

· Отказ от ответа
	"неудовлетворительно"



Паспорт фонда оценочных средств по дисциплине (модулю)
	№ п/п
	Контролируемые разделы (темы) дисциплины
	Код контролируемой компетенции (или её части)
	Вид, метод, форма оценочного мероприятия

	
	
	
	Текущий контроль
	Промежуточный контроль

	1
	Введение
	ОПК-7, ОПК-8
	Опрос, практические задания
	зачет

	2
	Адресация в сетях
	ОПК-8
	Опрос, практические задания
	зачет

	3
	Технологии канального уровня
	ОПК-8, ОПК-7
	Опрос, практические задания
	зачет

	4
	Технологии коммутации
	ОПК-8, ПК-17
	Опрос, практические задания
	зачет

	5
	Технологии маршрутизации
	ОПК-8, ПК-7
	Опрос, практические задания
	экзамен

	6
	Глобальные сети
	ОПК-8, ПК-17
	Опрос, практические задания
	экзамен

	7
	Беспроводные сети
	ПК-17
	Опрос, практические задания
	экзамен


4. ОПИСАНИЕ ПОКАЗАТЕЛЕЙ И КРИТЕРИЕВ ОЦЕНИВАНИЯ КОМПЕТЕНЦИЙ

Сформированность каждой компетенции (или ее части) в рамках освоения данной дисциплины оценивается по трехуровневой шкале:

1) пороговый уровень является обязательным для всех обучающихся по завершении освоения дисциплины;

2) продвинутый уровень характеризуется превышением минимальных характеристик сформированности компетенций по завершении освоения дисциплины;
3) эталонный уровень характеризуется максимально возможной выраженностью компетенций и является важным качественным ориентиром для самосовершенствования.
в) описание критериев и шкалы оценивания контрольного вопроса:
	Шкала оценивания
	Критерий

	отлично

(эталонный уровень)
	выставляется студенту, который дал полный ответ на вопрос, показал глубокие систематизированные знания, смог привести примеры, ответил на дополнительные вопросы преподавателя.

	хорошо

(продвинутый уровень)
	выставляется студенту, который дал полный ответ на вопрос, но на некоторые дополнительные вопросы преподавателя ответил только с помощью наводящих вопросов.

	удовлетворительно (пороговый уровень)
	выставляется студенту, который дал неполный ответ на вопрос в билете и смог ответить на дополнительные вопросы только с помощью преподавателя. 

	неудовлетворительно
	выставляется студенту, который не смог ответить на вопрос 


в) описание критериев и шкалы оценивания практического задания (проблемной ситуации):
	Шкала оценивания
	Критерий

	отлично

 (эталонный уровень)
	Задача решена верно

	хорошо

 (продвинутый уровень)
	Задача решена верно, но имеются технические неточности в расчетах

	удовлетворительно (пороговый уровень)
	Задача решена верно, с дополнительными наводящими вопросами преподавателя

	неудовлетворительно
	Задача не решена


г) описание критериев и шкалы оценивания  ответов на тест:

	Шкала оценивания
	Критерий

	«отлично» (эталонный уровень)
	Доля правильных ответов – 81-100 %

	«хорошо»  (продвинутый уровень)
	Доля правильных ответов – 66-80 %

	«удовлетворительно (пороговый уровень)
	Доля правильных ответов – 50-65 %

	«неудовлетворительно»
	Доля правильных ответов – менее 50 %


Показатели и критерии обобщенных результатов обучения
	Код компетенции
	Результаты освоения ОПОП. Содержание компетенций
	Перечень планируемых результатов обучения по дисциплине

	ОПК-7
	способностью учитывать современные тенденции развития информатики и вычислительной техники, компьютерных технологий в своей профессиональной деятельности, работать с программными средствами общего и специального назначения
	Знать: архитектуру основных типов современных компьютерных систем и принципы построения современных операционных систем и особенности их применения. 

Уметь: реализовывать приложения для сетевых интерфейсов на нескольких современных программно-аппаратных платформах.

Владеть: современными сетевыми информационными технологиями.

	ОПК-8
	способностью использовать языки и системы программирования, инструментальные средства для решения профессиональных, исследовательских и прикладных задач
	Знать: основы организации и построения компьютерных сетей.

Уметь: администрировать компьютерные сети и осуществлять проектирование и оптимизацию функционирования компьютерных сетей.

Владеть: навыками администрирования компьютерных сетей и навыками работы с сетевым оборудованием и сетевым программным обеспечением.

	ПК-17
	способностью производить установку, наладку, тестирование и обслуживание современного общего и специального программного обеспечения, включая операционные системы, системы управления базами данных, сетевое программное обеспечение
	Знать: основы Интернет-технологий и функции, принципы действия и алгоритмы работы сетевого оборудования.

Уметь: читать структурные и функциональные схемы систем и сетей связи.

Владеть: навыками работы с документацией.


3. ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ ИЛИ ИНЫЕ МАТЕРИАЛЫ

для проверки освоения компетенций, выполняемые в течение семестра
Уровень освоения компетенций, формируемых дисциплиной:

Описание критериев и шкалы оценивания тестирования:
	Шкала оценивания
	Критерий

	3 балла

(эталонный уровень)
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 85 до 100%

	2 балла

(продвинутый уровень)
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 70 до 84%

	1 балл

(пороговый уровень)
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 50 до 69%

	0 баллов
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 0 до 49%


Описание критериев и шкалы оценивания теоретического вопроса:
	Шкала оценивания
	Критерий

	3 балла

(эталонный уровень)
	выставляется студенту, который дал полный ответ на вопрос, показал глубокие систематизированные знания, смог привести примеры, ответил на дополнительные вопросы преподавателя

	2 балла

(продвинутый уровень)
	выставляется студенту, который дал полный ответ на вопрос, но на некоторые дополнительные вопросы преподавателя ответил только с помощью наводящих вопросов

	1 балл

(пороговый уровень)
	выставляется студенту, который дал неполный ответ на вопрос в билете и смог ответить на дополнительные вопросы только с помощью преподавателя

	0 баллов
	выставляется студенту, который не смог ответить на вопрос


Описание критериев и шкалы оценивания практического задания:
	Шкала оценивания
	Критерий

	3 балла

(эталонный уровень)
	Задача решена верно

	2 балла

(продвинутый уровень)
	Задача решена верно, но имеются неточности в логике решения

	1 балл

(пороговый уровень)
	Задача решена верно, с дополнительными наводящими вопросами преподавателя

	0 баллов
	Задача не решена


На промежуточную аттестацию экзамен выносится тест, два теоретических вопроса и 2 задачи. Максимально студент может набрать 15 баллов. Итоговый суммарный балл студента, полученный при прохождении промежуточной аттестации, переводится в традиционную форму по системе «отлично», «хорошо», «удовлетворительно» и «неудовлетворительно», либо «зачтено» и «не зачтено» при проведении зачета.
Оценка «отлично» выставляется студенту, который набрал в сумме 15 баллов (выполнил все задания на эталонном уровне). Обязательным условием является выполнение всех предусмотренных в течение семестра практических заданий.
Оценка «хорошо» выставляется студенту, который набрал в сумме от 10 до 14 баллов при условии выполнения всех заданий на уровне не ниже продвинутого. Обязательным условием является выполнение всех предусмотренных в течение семестра практических заданий.

Оценка «удовлетворительно» выставляется студенту, который набрал в сумме от 5 до 9 баллов при условии выполнения всех заданий на уровне не ниже порогового. Обязательным условием является выполнение всех предусмотренных в течение семестра практических заданий.

Оценка «неудовлетворительно» выставляется студенту, который набрал в сумме менее 5 баллов или не выполнил всех предусмотренных в течение семестра практических заданий.
На промежуточную аттестацию (зачет) выносится тест (10 вопросов), два теоретических вопроса и 2 задачи. Максимально студент может набрать 15 баллов. Итоговый суммарный балл студента, полученный при прохождении промежуточной аттестации, переводится в традиционную форму по системе «зачтено», «не зачтено».

На промежуточную аттестацию (зачет) выносится тест, два теоретических вопроса и 2 задачи. Максимально студент может набрать 15 баллов. Итоговый суммарный балл студента, полученный при прохождении промежуточной аттестации, переводится в традиционную форму по системе «зачтено» и «не зачтено» при проведении зачета.
Оценки «зачтено» заслуживает обучающийся, продемонстрировавший полное знание материала изученной дисциплины, усвоивший основную литературу, рекомендованную рабочей программой дисциплины; показавшему систематический характер знаний по дисциплине, ответившему на все вопросы билета или допустившему погрешность в ответе вопросы, но обладающему необходимыми знаниями для их устранения под руководством преподавателя;
Дополнительным условием получения оценки «зачтено» могут стать хорошие успехи при выполнении практических работ, систематическая активная работа на практических занятиях.
Оценка «зачтено» выставляется студенту, набравшему 8 и более баллов при промежуточной аттестации

Оценки «не зачтено» заслуживает обучающийся, продемонстрировавший серьезные пробелы в знаниях основного материала изученной дисциплины, не ответивший на все вопросы билета и дополнительные вопросы. Как правило, оценка «не зачтено» ставится обучающимся, которые не могут продолжить обучение по образовательной программе без дополнительных занятий по соответствующей дисциплине (формирования и развития компетенций, закрепленных за данной дисциплиной).
Оценка «не зачтено» выставляется студенту, набравшему менее 8 баллов при промежуточной аттестации.

	ОПК-7
	способностью учитывать современные тенденции развития информатики и вычислительной техники, компьютерных технологий в своей профессиональной деятельности, работать с программными средствами общего и специального назначения
	Знать: архитектуру основных типов современных компьютерных систем и принципы построения современных операционных систем и особенности их применения. 

Уметь: реализовывать приложения для сетевых интерфейсов на нескольких современных программно-аппаратных платформах.

Владеть: современными сетевыми информационными технологиями.


Типовые тестовые вопросы:

1. Какой из этих программных продуктов является симулятором:

а) GNS3;

б) Dynamips;

+ в) Cisco Packet Tracer;

г) EVE-NG.

2. Какой из идентификаторов тега 802.1Q указывает, к какому VLAN принадлежит фрейм?

а) TPID
+ б) VID
в) CFI 
г) Priority

3. Режим trunk будет установлен в том случае, если соседний порт находится в режимах on, desirable, auto если сам порт находится в режиме
+ а) desirable

б) trunk

в) nonegotiate

г) auto
4. Какой из этих протоколов агрегирования каналов является проприетарным протоколом Cisco
а) LACP
+ б) PAgP
в) Статическое агрегирование

г) Динамическое агрегирование

4. Для сети 192.168.1.0 и маски подсети 255.255.255.242 шаблонная маска (wildcard mask) будет выглядеть как
+ а) 0.0.0.13

б) 0.0.0.14

в) 0.0.0.10

г) 0.0.0.0

5. Какой из этих протоколов не относится к протоколам междоменной маршрутизации

а) IS-IS Level 3

б) IDRP
+ в) IGRP
г) BGP
6. Какой из этих протоколов не относится к протоколам состояния каналов связи?
а) OSPF
+ б) BGP
в) CARP
г) IS-IS
7. Какой тип кабеля используется в сетях 10BaseT?

а) Коаксиальный

б) Оптоволоконный

+ в) Витая пара

г) Двужильный
8. Какое из описаний глобальных сетей является наилучшим?
+ а) Используются для объединения локальных сетей, разделенных значительными географическими расстояниями
б) Объединяют локальные сети, расположенные в пределах большого здания
в) Объединяют автоматизированные рабочие места, терминалы и другие устройства, расположенные в пределах здания
г) Объединяют рабочие станции, терминалы и другие устройства, расположенные в пределах города
г) Сеансового уровня

9. Какая функция позволяет маршрутизаторам оценивать имеющиеся маршруты к пункту назначения и устанавливать предпочтительный способ обработки пакетов?
а) Интерфейсный протокол SDLC
+ б) Функция определения пути
в) Протокол Frame Relay
г) Функция компоновки данных
	ОПК-8
	способностью использовать языки и системы программирования, инструментальные средства для решения профессиональных, исследовательских и прикладных задач
	Знать: основы организации и построения компьютерных сетей.

Уметь: администрировать компьютерные сети и осуществлять проектирование и оптимизацию функционирования компьютерных сетей.

Владеть: навыками администрирования компьютерных сетей и навыками работы с сетевым оборудованием и сетевым программным обеспечением.



Типовые теоретические вопросы

Модель OSI. Семь уровней модели OSI.
Виртуальные локальные сети VLAN. 
Типовые практические задания

Разделить IP-адрес 192.9.7.5 на номер сети и узла на основе классов.
Определить адрес сети по адресу узла 145.92.137.88 и маске 255.255.240.0.
Типовые тестовые вопросы:

1. На каком из уровней OSI не происходит фильтрация
+а) сеансовый
б) сетевой
в) транспортный
г) канальный

2. На каком из уровней модели TCP/IP функционируют протоколы HTTP, RTSP, FTP, DNS
+ а) прикладной
б) транспортный
в) сетевой
г) канальный

3. Что из нижеперечисленного не входит в классификацию сетевых атак?
а) пассивная атаки
б) нарушение конфиденциальности ИР
в) атака по запросу атакуемого объекта 
+ г) атака с заминкой

4. Какой из этих протоколов относится к группе протоколов междоменной маршрутизации?
а) EIGRP

б) OSPF

в) RIP
+ г) EGP
5. Автономная система (AS) - это:
+ а) часть сети Интернет, охватывающая определенное административно-территориальное образование
б) локальная сеть, не связанная с глобальными сетями
в) сеть или несколько сетей, использующих один и тот же протокол маршрутизации 
г) локальная сеть с автономными источниками питания
6. Фильтр пакетов (вид межсетевого экрана) использует для принятия решений:
а) информацию канального уровня

б) информацию сетевого уровня

+ в) информацию транспортного уровня

г) информацию прикладного уровня
7. Для сети 192.168.1.0 и маски подсети 255.255.255.242 шаблонная маска (wildcard mask) будет выглядеть как

+ а) 0.0.0.13

б) 0.0.0.14

в) 0.0.0.10

г) 0.0.0.0

8. Какой из этих протоколов не относится к протоколам состояния каналов связи?

а) OSPF

+ б) BGP

в) CARP

г) IS-IS

9. Какого типа области не существует в OSPF-сетях?

+ а) совсем не тупиковая область

б) тупиковая область

в) полностью, но не совсем тупиковая область

г) не совсем тупиковая область

10. Какого типа VPN не существует?

а) Канального уровня

б) Сетевого уровня

+ в) Прикладного уровня

г) Сеансового уровня

Типовые теоретические вопросы:
1. Виртуальные локальные сети. Протокол VTP.
2. Маршрутизация. Основные понятия. Статическая маршрутизация.

Типовые практические задания:
1. Для подсети используется маска 255.255.255.0. Сколько различных адресов компьютеров допускает эта маска?
2. Маска имеет значение 255.255.255.224, IP-адрес - 162.198.0.155. Определить порядковый номер устройства в сети.

	ПК-17
	способностью производить установку, наладку, тестирование и обслуживание современного общего и специального программного обеспечения, включая операционные системы, системы управления базами данных, сетевое программное обеспечение
	Знать: основы Интернет-технологий и функции, принципы действия и алгоритмы работы сетевого оборудования.
Уметь: читать структурные и функциональные схемы систем и сетей связи.
Владеть: навыками работы с документацией.


Типовые тестовые вопросы:
1. Протокол IP относится к
а) физическому уровню
б) канальному уровню
+в) сетевому уровню
г) транспортному уровню

2. Пакет с запросом на установление соединения в TCP характерен:
+ а) установленным флагом SYN
б) установленным флагом FIN
в) установленным флагом ACK
г) установленным флагом RST
3. Номер подтверждения (ACK) в TCP означает:
а) отправленные пакеты
б) отправленные байты
+ в) принятые байты
г) принятые пакеты

4. Протокол ICMP предназначен для:
а) передачи данных между хостами
+ б) управления передачей данных
в) оповещения об ошибках передачи данных
г) передачи данных между прикладными процессами внутри сетевых станций
5. Какая часть адреса 182.54.4.233 обозначает подсеть?
а) 182.54

б) 54.4

+ в) 4

г) 4.233

6. DNS - это
а) средство для назначения имен компьютерам

б) средство для преобразования IP-адресов в MAC-адреса
в) средство для преобразования символических имен в MAC-адреса

+ г) средство для преобразования символических имен в IP-адреса
 7. Домен в DNS – это:
а) произвольное множество доменных имен 
+ б) одно доменное имя
в) часть сети Интернет, принадлежащая некоторой организации 
г) произвольное множество доменных имен, размещенное на одном из серверов доменных имен

 8.MAC-адрес является адресом:
+ а) канального уровня
б) сетевого уровня
в) транспортного уровня
г) прикладного уровня

9. Доменное имя является адресом:
а) канального уровня
+ б) сетевого уровня
в) транспортного уровня
г) прикладного уровня

10. Фильтр пакетов (вид межсетевого экрана) использует для принятия решений:
а) информацию канального уровня

б) информацию сетевого уровня

+ в) информацию транспортного уровня

г) информацию прикладного уровня
	ПК-17
	способностью производить установку, наладку, тестирование и обслуживание современного общего и специального программного обеспечения, включая операционные системы, системы управления базами данных, сетевое программное обеспечение
	Знать: основы Интернет-технологий и функции, принципы действия и алгоритмы работы сетевого оборудования.

Уметь: читать структурные и функциональные схемы систем и сетей связи.

Владеть: навыками работы с документацией.


Типовые теоретические вопросы:
1. Маршрутизация. Основные понятия. Динамическая маршрутизация.

2. Стек протоколов TCP/IP.
3. Маршрутизация. Протоколы междоменной маршрутизации.

4. Межсетевые экраны. История, назначение, применение, реализация.

Типовые практические задания:

1. Для шифрования байта данных 10110110 был сгенерирован псевдослучайный код, который в битном представлении выглядит так: 01101101. Каким будет битное представление зашифрованного байта данных?
2.Необходимо ограничить прием пакетов только пакетами из сети с IP-адресом 192.168.1.0. Какую запись следует внести в список доступа на маршрутизаторе?
составил
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