МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ 

РОССИЙСКОЙ ФЕДЕРАЦИИ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«РЯЗАНСКИЙ ГОСУДАРСТВЕННЫЙ РАДИОТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ ИМЕНИ В.Ф. УТКИНА»

Факультет вычислительной техники

Кафедра «Информационная безопасность»
	«СОГЛАСОВАНО»

Декан ФВТ
________________ Д.А. Перепелкин

«__» ________ 2020 г.
	«УТВЕРЖДАЮ»

Проректор по РОПиМД

_______________ Корячко А.В.

«__» _______ 2020 г.

	Руководитель ОПОП

_________________В.Н. Пржегорлинский

«__» ________ 2020 г.
	


РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ

Б1.В.08 «Защита от компьютерных и сетевых атак»
Специальность: 10.05.01  Компьютерная  безопасность 
Специализация:  № 8 Информационная безопасность объектов информатизации
 на базе компьютерных систем в защищенном исполнении
ОПОП по специальности: 

Компьютерная безопасность

Квалификация выпускника:  специалист по защите информации
Форма обучения - очная

Срок обучения — 5,5 лет

Рязань 2021
1. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ, СООТНЕСЕННЫХ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ БАКАЛАВРИАТА
Рабочая программа по дисциплине «Защита от компьютерных и сетевых атак» является составной частью основной профессиональной образовательной программы (ОПОП) специалитета «Компьютерная безопасность», разработанной в соответствии с ФГОС ВО по направлению подготовки 10.05.00 «Компьютерная безопасность», специальность – 10.05.01 «Компьютерная безопасность». 

Целью освоения дисциплины «Защита от компьютерных и сетевых атак» является получение обучающимися знаний в области обнаружения действий злоумышленников при их воздействии на вычислительные сети, необходимых для решения задач обеспечения информационной безопасности в профессиональной деятельности.
Задачами дисциплины являются:
- получение теоретических знаний о основных признаках сетевых вторжений и атак; 

- получение теоретических знаний о основных системах защиты информации и механизмов, применяемых для противодействия реализации атак; 

- получение теоретических знаний о основных тактиках и техниках злоумышленников для реализации атак.

Перечень планируемых результатов обучения по дисциплине
	Коды

компетен-ции
	Результаты освоения ООП. Содержание компетенций
	Перечень планируемых результатов обучения по дисциплине

	ПК-8
	способности участвовать в разработке подсистемы информационной безопасности компьютерной системы
	знать:
- основные архитектуры средств защиты информации в части средств защиты от сетевых атак.
уметь: 

- реализовывать типовые архитектуры подсистем защиты от вторжений извне на нескольких современных программно-аппаратных платформах.
владеть:
- навыками работы с современными системами защиты компьютерных систем от сетевых атак.



	ПК-12
	способности проводить инструментальный мониторинг защищенности компьютерных систем
	знать:
- защитные механизмы и средства обеспечения сетевой безопасности;

- механизмы реализации атак в сетях, реализующих протоколы интернет транспортного и сетевого уровня;

- основные протоколы идентификации и аутентификации абонентов сети;

- средства и методы предотвращения и обнаружения вторжений;
уметь: 

- осуществлять меры противодействия нарушениям сетевой безопасности с использованием различных программных и аппаратных средств защиты;

- применять защищенные протоколы, межсетевые экраны и средства обнаружения вторжений для защиты информации в сетях;

- формулировать и настраивать политику безопасности основных операционных систем, а также локальных компьютерных сетей, построенных на их основе;
владеть:
- методиками анализа сетевого трафика;

- методиками анализа результатов работы средств обнаружения вторжений; 

- навыками конфигурирования локальных компьютерных сетей, реализации сетевых протоколов с помощью программных средств;

- навыками настройки межсетевых экранов;


	ПК-17
	способности производить установку, наладку, тестирование и обслуживание современного общего и специального программного обеспечения, включая операционные системы, системы управления базами данных, сетевое программное обеспечение
	знать:
- основы организации и функционирования современных компьютерных систем в части систем защиты от сетевых атак, систем сетевого взаимодействия.
уметь: 

- администрировать компьютерные сети и осуществлять проектирование компьютерных сетей в защищенном исполнении.
владеть:
- навыками администрирования компьютерных сетей, операционных систем, сетевого программного обеспечения в области предотвращения сетевых атак.



	ПК-18
	способности производить установку, наладку, тестирование и обслуживание современных программно-аппаратных средств обеспечения информационной безопасности компьютерных систем, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации
	знать:
- основные программные, программно-аппаратные комплексы защиты информации, обрабатываемой в компьютерных сетях.
уметь: 

- производить пуско-наладочные и регламентные работы с программными, программно-аппаратными комплексами защиты информации, обрабатываемой в компьютерных сетях.
владеть:
- навыками установки, настройки и работы со средствами защиты информации.

	ПК-20
	Способности выполнять работы по восстановлению работоспособности средств защиты информации при возникновении нештатных ситуаций
	знать:
- защитные механизмы и средства обеспечения сетевой безопасности;

- механизмы реализации атак в сетях, реализующих протоколы интернет транспортного и сетевого уровня;

- основные протоколы идентификации и аутентификации абонентов сети;

- средства и методы предотвращения и обнаружения вторжений.
уметь: 

- применять защищенные протоколы, межсетевые экраны и средства обнаружения вторжений для защиты информации в сетях.
владеть:
- методиками анализа сетевого трафика;

- методиками анализа результатов работы средств обнаружения вторжений; 

- навыками конфигурирования локальных компьютерных сетей, реализации сетевых протоколов с помощью программных средств.



2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП СПЕЦИАЛИТЕТА
Дисциплина «Защита от компьютерных и сетевых атак» относится к вариативной части блока №1 (Б1.В.08) дисциплин основной профессиональной образовательной программы подготовки специалистов направления 10.05.00 «Компьютерная безопасность», специальности 10.05.01 «Компьютерная безопасность». 

Дисциплина изучается по очной форме обучения на 5 курсе в 10 семестре.

Пререквизиты дисциплины. Для изучения дисциплины обучаемый должен

знать:

· основы сетевых технологий;

· основы законодательства РФ в области защиты информации;

· основы статистического анализа;

· основы операционных систем;

· основы информационной безопасности.

уметь:

· проводить базовые настройки сетевого оборудования;

· анализировать самостоятельно найденную и полученную в ходе аудиторных занятий информацию;

· выполнять задания как под руководством преподавателя, так и самостоятельно.

Взаимосвязь с другими дисциплинами. Курс «Защита от компьютерных и сетевых атак» содержательно и методологически взаимосвязан с другими курсами, такими как: «Дискретная математика», «Системы и сети передачи информации», «Безопасность сетей ЭВМ», «Операционные системы».

Программа курса ориентирована на возможность расширения и углубления знаний, умений и навыков бакалавра для успешной профессиональной деятельности.

Постреквизиты дисциплины. Компетенции, полученные в результате освоения дисциплины необходимы обучающемуся при освоении следующих дисциплин: «Сертификация и аттестация объектов по требованиям безопасности информации», «Оценка информационной безопасности автоматизированных систем в защищенном исполнении», «Преддипломная практика».
3. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ
Общая трудоемкость (объем) дисциплины составляет 4 зачетных единиц (ЗЕ), 144 часа.

	Вид учебной работы
	Всего часов

	
	

	Общая трудоемкость дисциплины
	180

	Контактная работа обучающихся с преподавателем (всего), в том числе:
	82,35

	лекции 
	32

	лабораторные работы
	-


	практические занятия
	50,35

	иная контактная работа (ИКР)
	-

	консультация (Кнс)
	-

	Самостоятельная работа обучающихся (всего), в том числе:
	97,65

	подготовка курсовой работы
	-

	контроль, подготовка к экзамену
	35,65

	иные виды самостоятельной работы
	62

	Форма промежуточной аттестации - экзамен
	


4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
4.1. Содержание дисциплины, структурированное по темам (разделам)
Тема 1. Введение в дисциплину
Цель изучения, задачи и место дисциплины в структуре основной профессиональной образовательной программы подготовки специалиста по защите информации. Планируемые результаты обучения по дисциплине. Виды и объёмы учебной работы и содержание дисциплины.

Тема 2. Основы компьютерных сетей
Введение в основы компьютерных сетей. Основные протоколы прикладного уровня стека TCP/IP. Основные протоколы транспортного, сетевого и канального уровня стека TCP/IP. Сетевое оборудование, принципы работы. Vlan и Vpn, принципы построения сетей. Передача пакетов на сетевом и канальном уровнях.

Тема 3. Мониторинг событий информационной безопасности
Виды систем защиты информации. Принципы работы и использования систем защиты информации: Host IDS, Network IDS/IPS, Antivirus, Data Loss Prevention, Web Application Firewall, Proxy, Firewall, Vulnerability Scanner, Sandbox, SIEM. Принципы выявления атак на основе модели Cyber-Kill Chain. События ИБ и их анализ для выявления атак. Инциденты ИБ. Способы реагирования на инциденты ИБ.

Тема 4. Технические средства обнаружения вторжений
Архитектура и общее описание стека технологий ELK. Изучение агентов для сбора информации с ОС Windows, Linux. Логирование ОС Windows, политики аудита.

Изучение возможностей Sysmon. Изучение возможностей системы Network IDS Suricata. Принципы работы с консолью Kibana для поиска и анализа событий ИБ. Разработка запросов на языке Query DSL. Изучение принципов разработки панелей визуализации событий. Изучение общих принципов разворачивания инструментов для мониторинга и диагностики неисправностей.

Тема 5. Стадия атаки «Разведка»
Изучение тактик и техник злоумышленника на стадии «Разведка». Изучение возможностей инструмента Nmap. Изучение техник и инструментов энумерации информации. Изучение техник и инструментов, используемых при Brute-force атаках.
Тема 6. Стадия атаки «Доставка»
Способы доставки ВПО. Виды исполняемых файлов. Каналы доставки ВПО. 

Тема 7. Стадия атаки «Эксплуатация»
Виды эксплойтов. Тактики и техники злоумышленников при эксплуатации уязвимостей. Изучение Metasploit Framework, MSFvenom, MSF Multi handler. Способы формирования полезной нагрузки. Принципы взаимодействия злоумышленников с скомпрометированными системами.
Тема 8. Методы автоматизации выявления инцидентов ИБ
Изучение принципов автоматизации выявления инцидентов ИБ, применяемых в SIEM системах. Разработка правил автоматизированного выявления на примере подсистемы «Сигнал».
Тема 9. Стадии атаки «Заражение, Закрепление, Уничтожение следов»
Описание тактик и техник злоумышленников на стадиях «Заражение, Закрепление, Уничтожение следов». Изучение основных методов и инструментов пост-эксплуатации в ОС Windows. Принципы обхода UAC и повышения привилегий. Принципы миграции полезной нагрузки в процессы ОС Windows. Способы закрепления злоумышленников на скомпрометированной системе. Изучение принципов Pivoting. Способы создания нелегитимных пользователей в ОС. Способы уничтожения следов злоумышленником.

Тема 10. Техники кражи учетных данных пользователей в ОС Windows
Общие принципы хранения учетных данных в ОС Windows. Изучение принципов аутентификации по протоколам NTLM, Kerberos. Изучение техник и инструментов злоумышленников для извлечения учетных данных пользователей. 

4.2. Разделы дисциплины (модуля) и трудоемкость по видам учебных занятий (в академических часах)
	№ п/п
	

Раздел

	Общая трудо​емкость, часов
	Контактная работа
 обучающихся с преподавателем
	Контроль
	Курсовая работа
	Само​стоятельная работа 
обу​чаю​щихся

	
	
	
	Всего
	Лекции
	Практические занятия
	Лабораторные работы
	ИКР
	Консультации
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	1
	Тема 1. Введение в дисциплину
	2
	1
	1
	
	
	
	
	
	
	1

	2
	Тема 2. Основы компьютерных сетей
	13
	8
	4
	4
	
	
	
	
	
	5

	3
	Тема 3. Мониторинг событий информационной безопасности
	14
	8
	4
	4
	
	
	
	
	
	6

	4
	Тема 4. Технические средства обнаружения вторжений
	15
	8
	3
	5
	
	
	
	
	
	7

	5
	Тема 5. Стадия атаки «Разведка»
	15
	8
	2
	6
	
	
	
	
	
	7

	6
	Тема 6. Стадия атаки «Доставка»
	18
	10
	4
	6
	
	
	
	
	
	8

	7
	Тема 7. Стадия атаки «Эксплуатация»

	15
	9
	2
	7
	
	
	
	
	
	6

	8
	Тема 8. Методы автоматизации выявления инцидентов ИБ
	15
	8
	2
	6
	
	
	
	
	
	7

	9
	Тема 9. Стадии атаки «Заражение, Закрепление, Уничтожение следов»
	19
	12
	5
	7
	
	
	
	
	
	7

	10
	Тема 10. Техники кражи учетных данных пользователей в ОС Windows
	18,35
	10,35
	5
	5,35
	
	
	
	
	
	8

	11
	Курсовая работа
	
	
	
	
	
	
	
	
	
	

	12
	Иная контактная работа
	
	
	
	
	
	
	
	
	
	

	13
	Контроль, подготовка к экзамену
	35,65
	
	
	
	
	
	
	35,65
	
	

	14
	Консультации
	
	
	
	
	
	
	
	
	
	

	15
	Всего по дисциплине
	180
	82,35
	32
	50,35
	
	
	
	35,65
	
	62


Виды практических, лабораторных и самостоятельных работ
	№ п/п
	Тема
	Вид работы
	Наименование и содержание работы
	Трудо-емкость, часов

	1
	Тема 1. Введение в дисциплину

	Самостоятельная работа обучающегося
	Изучение конспекта лекций


	1


	
	
	
	Подготовка к экзамену
	-

	
	
	Практическое занятие
	-
	-

	2
	Тема 2. Основы компьютерных сетей
	Самостоятельная работа обучающегося
	Изучение конспекта лекций

Подготовка к практическому занятию
	2
2


	
	
	
	Подготовка к экзамену
	1

	
	
	Практическое занятие 
	Разработка схемы сети защищаемой инфраструктуры
	4


	3
	Тема 3. Мониторинг событий информационной безопасности
	Самостоятельная работа обучающегося
	Изучение конспекта лекций

Подготовка к практическому занятию

	2
3


	
	
	
	Подготовка к экзамену
	1

	
	
	Практическое занятие 
	Расстановка систем защиты информации для обеспечения ИБ в защищаемой инфраструктуре
	4


	4
	Тема 4. Технические средства обнаружения вторжений
	Самостоятельная работа обучающегося
	Изучение конспекта лекций

Подготовка к практическому занятию


	2
3


	
	
	
	Подготовка к экзамену
	2

	
	
	Практическое занятие 
	Знакомство со стендом для мониторинга событий ИБ
	5


	5
	Тема 5. Стадия атаки «Разведка»
	Самостоятельная работа обучающегося
	Изучение конспекта лекций.

Подготовка к практическому занятию


	2
3


	
	
	
	Подготовка к экзамену
	2

	
	
	Практическое занятие 
	Методы выявления атак на стадии «Разведка»
	6


	6
	Тема 6. Стадия атаки «Доставка»
	Самостоятельная работа обучающегося
	Изучение конспекта лекций
Подготовка к практическому занятию


	3
3


	
	
	
	Подготовка к экзамену
	2

	
	
	Практическое занятие 
	Методы выявления атак на стадии «Доставка»
	6


	7
	Тема 7. Стадия атаки «Эксплуатация»
	Самостоятельная работа обучающегося
	Изучение конспекта лекций

Подготовка к практическому занятию


	2
2


	
	
	
	Подготовка к экзамену
	2

	
	
	Практическое занятие 
	Методы выявления атак на стадии «Эксплуатация»
	7


	8
	Тема 8. Методы автоматизации выявления инцидентов ИБ 
	Самостоятельная работа обучающегося
	Изучение конспекта лекций
Подготовка к практическому занятию


	2
3


	
	
	
	Подготовка к экзамену
	2

	
	
	Практическое занятие 
	Разработка правил автоматизированного выявления инцидентов ИБ
	6


	9
	Тема 9. Стадии атаки «Заражение, Закрепление, Уничтожение следов»

	Самостоятельная работа обучающегося
	Изучение конспекта лекций

Подготовка к практическому занятию


	2
3


	
	
	
	Подготовка к экзамену
	2

	
	
	Практическое занятие 
	Методы выявления атак на стадиях «Заражение, Закрепление, Уничтожение следов»

	7


	10
	Тема 10. Техники кражи учетных данных пользователей в ОС Windows
	Самостоятельная работа обучающегося
	Изучение конспекта лекций

Подготовка к практическому занятию


	2
3


	
	
	
	Подготовка к экзамену
	3

	
	
	Практическое занятие 
	Методы выявления техник кражи учетных данных пользователей
	5,35



Выбор форм и видов работы с обучающимися с ограниченными возможностями здоровья и инвалидов осуществляется с учетом их способностей, особенностей восприятия и готовности к освоению учебного материала.

5. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ
1. "Официальное руководство Cisco по подготовке к сертификационным экзаменам CCNA ICND2 200-101. Маршрутизация и коммутация", Уэндел Од.
2. Внутреннее устройство Windows , Марк Руссинович, Дэвид Соломон, Алекс Ионеску, Павел Йосифович.

3. "Windows Internals: Covering Windows Server 2008 R2 and Windows 7 Марк Руссинович, Дэвид Соломон, Алекс Ионеску.
4. MITRE ATT&CK (attack.mitre.org)

6. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ
Оценочные материалы приведены в приложении к рабочей программе дисциплины (см. документ «Оценочные материалы по дисциплине «Защита от компьютерных и сетевых атак»).
7. ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ УЧЕБНОЙ ЛИТЕРАТУРЫ, НЕОБХОДИМОЙ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ
а) основная учебная литература: 
1. "Официальное руководство Cisco по подготовке к сертификационным экзаменам CCNA ICND2 200-101. Маршрутизация и коммутация", Уэндел Од.

2. Внутреннее устройство Windows , Марк Руссинович, Дэвид Соломон, Алекс Ионеску, Павел Йосифович.

3. "Windows Internals: Covering Windows Server 2008 R2 and Windows 7 Марк Руссинович, Дэвид Соломон, Алекс Ионеску.

4. MITRE ATT&CK (attack.mitre.org)

б) дополнительная учебная литература

1. Внутреннее устройство Linux - Брайан Уорд

2. "Нормативная база и стандарты в области информационной безопасности", Ю. Родичев
3. "Информационная безопасность: защита и нападение", А. Бирюков.
4. "Лаборатория хакера", С. А. Бабин
8. ПЕРЕЧЕНЬ РЕСУРСОВ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ «ИНТЕРНЕТ», НЕОБХОДИМЫХ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ

· MITRE ATT&CK (attack.mitre.org)
· Elasticsearch (https://www.elastic.co/elasticsearch/)

9. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ
Обязательное условие успешного усвоения курса – большой объём самостоятельно проделанной работы.

Рекомендуется следующим образом организовать время, необходимое для изучения дисциплины:

- посещение всех лекции и практических занятий;

- изучение конспекта лекции в тот же день, после лекции;

- изучение теоретического материала по учебнику и конспекту в ходе подготовки к семинарскому или практическому занятию;
- прежде чем посетить следующую лекцию, добейтесь того, чтобы вам было полностью понятно содержание всего предыдущего материала;

- выполняйте все задания в установленный срок;

- работайте регулярно, не накапливайте не понятое и не сданное.

Кроме чтения учебной литературы из обязательного списка рекомендуется активно использовать информационные ресурсы сети Интернет по изучаемой теме.
Самостоятельное изучение тем учебной дисциплины «Защита от компьютерных и сетевых атак» способствует:

- закреплению знаний, умений и навыков, полученных в ходе аудиторных занятий; 
- углублению и расширению знаний по отдельным вопросам и темам дисциплины; 
Самостоятельная работа как вид учебной работы может использоваться на лекциях, семинарских и практических занятиях, а также иметь самостоятельное значение – внеаудиторная самостоятельная работа обучающихся – при подготовке к семинарам и практическим занятиям, написании рефератов, подготовке к зачету и экзамену.

Основными видами самостоятельной работы по дисциплине «Защита от компьютерных и сетевых атак» являются:

- изучение конспектов лекций при подготовке к практическим занятиям и при подготовке к экзамену;
- самостоятельное изучение отдельных вопросов курса «Защита от компьютерных и сетевых атак» с применением учебников и дополнительной литературы;
- решение задач при подготовке к практическим занятиям и к экзамену.
10. ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, ИСПОЛЬЗУЕМЫХ ПРИ ОСУЩЕСТВЛЕНИИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ, ВКЛЮЧАЯ ПЕРЕЧЕНЬ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ И ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИСТЕМ

В рамках реализации образовательной программы при проведении занятий по дисциплине используются следующие свободно распространяемые информационные технологии:

1) средство виртуализации WMvare Player;

2) средство обнаружения вторжений Suricata;

3) сканер портов Nmap;

4) стек технологий хранения и обработки информации ELK.

11. ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ, НЕОБХОДИМОЙ ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ

Для освоения дисциплины необходимы следующие материально-технические ресурсы:

	№
	Наименование специальных помещений и помещений для самостоятельной работы
	Перечень специализированного оборудования

	1
	Учебные аудитории для проведения занятий лекционного типа и практических работ.
	Персональный компьютер: CPU:4, RAM:8Гб, HDD:100Гб.
Доска магнитно-маркерная.
Возможность подключения к сети «Интернет» проводным и беспроводным способом и обеспечением доступа в электронную информационно-образовательную среду РГРТУ.
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Информационная безопасность объектов информатизации на базе компьютерных систем
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Формы обучения – очная

Рязань 2021
1. ОБЩИЕ ПОЛОЖЕНИЯ

Оценочные материалы – это совокупность учебно-методических материалов (контрольных заданий, описаний форм и процедур), предназначенных для оценки качества освоения обучающимися данной дисциплины как части основной профессиональной образовательной программы.

Цель – оценить соответствие знаний, умений и уровня приобретенных компетенций, обучающихся целям и требованиям ОПОП.

Основная задача – обеспечить оценку уровня сформированности общекультурных, общепрофессиональных и профессиональных компетенций.

Контроль знаний обучающихся проводится в форме промежуточной аттестации.

Промежуточная аттестация по дисциплине осуществляется проведением экзамена. 

2. ПАСПОРТ ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ ПО ДИСЦИПЛИНЕ (МОДУЛЮ) 
	№ п/п
	Контролируемые разделы (темы) дисциплины
(результаты по разделам)
	Код контролируемой компетенции (или её части)
	Наименование оценочного мероприятия

	
	
	
	

	1
	2
	3
	4

	1
	Тема 1. Введение в дисциплину
	ПК-8; ПК-12; ПК-17; ПК-18; ПК-20.
	Экзамен

	2
	Тема 2. Основы компьютерных сетей
	ПК-8; ПК-12; ПК-17; ПК-18; ПК-20.
	Экзамен

	3
	Тема 3. Мониторинг событий информационной безопасности
	ПК-8; ПК-12; ПК-17; ПК-18; ПК-20.
	Экзамен

	4
	Тема 4. Технические средства обнаружения вторжений
	ПК-8; ПК-12; ПК-17; ПК-18; ПК-20.
	Экзамен

	5
	Тема 5. Стадия атаки «Разведка»
	ПК-8; ПК-12; ПК-17; ПК-18; ПК-20.
	Экзамен

	6
	Тема 6. Стадия атаки «Доставка»
	ПК-8; ПК-12; ПК-17; ПК-18; ПК-20.
	Экзамен

	7
	Тема 7. Стадия атаки «Эксплуатация»
	ПК-8; ПК-12; ПК-17; ПК-18; ПК-20.
	Экзамен

	8
	Тема 8. Методы автоматизации выявления инцидентов ИБ
	ПК-8; ПК-12; ПК-17; ПК-18; ПК-20.
	Экзамен

	9
	Тема 9. Стадии атаки «Заражение, Закрепление, Уничтожение следов»
	ПК-8; ПК-12; ПК-17; ПК-18; ПК-20.
	Экзамен

	10
	Тема 10. Техники кражи учетных данных пользователей в ОС Windows
	ПК-8; ПК-12; ПК-17; ПК-18; ПК-20.
	Экзамен


3. ОПИСАНИЕ ПОКАЗАТЕЛЕЙ И КРИТЕРИЕВ ОЦЕНИВАНИЯ КОМПЕТЕНЦИЙ

Сформированность каждой компетенции в рамках освоения данной дисциплины оценивается по трехуровневой шкале:

1) пороговый уровень является обязательным для всех обучающихся по завершении освоения дисциплины;

2) продвинутый уровень характеризуется превышением минимальных характеристик сформированности компетенций по завершении освоения дисциплины;

3) эталонный уровень характеризуется максимально возможной выраженностью компетенций и является важным качественным ориентиром для самосовершенствования.

Уровень освоения компетенций, формируемых дисциплиной:

Описание критериев и шкалы оценивания теоретического вопроса:
	Шкала оценивания
	Критерий

	3 балла

(эталонный уровень)
	выставляется студенту, который дал полный ответ на вопрос, показал глубокие систематизированные знания, смог привести примеры, ответил на дополнительные вопросы преподавателя.

	2 балла

(продвинутый уровень)
	выставляется студенту, который дал полный ответ на вопрос, но на некоторые дополнительные вопросы преподавателя ответил только с помощью наводящих вопросов.

	1 балл

(пороговый уровень)
	выставляется студенту, который дал неполный ответ на вопрос в билете и смог ответить на дополнительные вопросы только с помощью преподавателя. 

	0 баллов
	выставляется студенту, который не смог ответить на вопрос 


На экзамен выносится четыре теоретических вопроса. Максимально студент может набрать 12 баллов. Итоговый суммарный балл студента, полученный при прохождении промежуточной аттестации, переводится в традиционную форму по системе: «отлично», «хорошо», «удовлетворительно» и «неудовлетворительно». Шкала перевода баллов в оценки:

от 10 до 12 баллов - «отлично»;

от 7 до 9 баллов - «хорошо»;

от 3 до 6 баллов - «удовлетворительно»;

менее 3 баллов - «неудовлетворительно»

4. ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ ИЛИ ИНЫЕ МАТЕРИАЛЫ


4.1. Промежуточная аттестация (экзамен)

	Коды компетенций
	Результаты освоения ОПОП
Содержание компетенций

	ПК-8
	способность участвовать в разработке подсистемы информационной безопасности компьютерной системы

	ПК-12
	способность проводить инструментальный мониторинг защищенности компьютерных систем

	ПК-17
	способность производить установку, наладку, тестирование и обслуживание современного общего и специального программного обеспечения, включая операционные системы, системы управления базами данных, сетевое программное обеспечение

	ПК-18
	способность производить установку, наладку, тестирование и обслуживание современных программно-аппаратных средств обеспечения информационной безопасности компьютерных систем, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации

	ПК-20
	способность выполнять работы по восстановлению работоспособности средств защиты информации при возникновении нештатных ситуаций


Типовые теоретические вопросы:

1. Что такое компьютерная сеть? Чем отличается LAN от WAN?

2. Дайте определение сети Интернет. Является ли сеть Интернет LAN или WAN.

3. Чем модель OSI отличается от модели TCP/IP?

4. Физический уровень модели OSI. Как принято называть данные на данном уровне?

5. Канальный уровень модели OSI. Как принято называть данные на данном уровне?

6. Сетевой уровень модели OSI. Как принято называть данные на данном уровне?

7. Транспортный уровень модели OSI. Как принято называть данные на данном уровне?

8. Сеансовый уровень модели OSI. Как принято называть данные на данном уровне?

9. Уровень представления модели OSI. Как принято называть данные на данном уровне?

10. Прикладной уровень модели OSI. Как принято называть данные на данном уровне?

11. Что такое инкапсуляция? 

12. Что такое порт? На каком уровне OSI используется и для чего.

13. Протокол HTTP. Чем URL отличается от URI? Чем HTTP отличается от HTTPS.

14. Протокол DNS. В чем заключается иерархичность работы данной службы?

15. Протокол DHCP. Что такое время аренды?

16. Протокол POP3. Какие порты по умолчанию использует POP3 и POP3S?

17. Протокол IMAP. Какой порт используется по умолчанию?

18. Протокол SMTP. Какой порт используется по умолчанию?

19. Протокол SSH. Какой порт используется по умолчанию?

20. Протокол FTP. Какой порт используется по умолчанию?

21. Протокол IP. На каком уровне OSI работает? Какие версии существуют и чем отличаются?

22. Протокол UDP. На каком уровне OSI работает? Чем отличается от TCP?

23. Протокол TCP. На каком уровне OSI работает? Чем отличается от UDP?

24. Что такое сетевой концентратор? На каком уровне OSI работает?

25. Что такое сетевой коммутатор? На каком уровне OSI работает?

26. Что такое сетевой маршрутизатор? На каком уровне OSI работает?

27. Что такое VLAN?

28. Что такое VPN?

29. Чем VLAN отличается от VPN?

30. Как работает протокол ARP?

31. Что такое MAC адрес?

32. Что такое IP адрес?

33. NAT. Для чего нужна данная технология и как работает?

34. Дайте определение следующим понятиям: «Защита информации», «Системы защиты информации»

35. Системы класса HIDS. Основные функции и назначение системы. 

36. Системы класса NIDS. Основные функции и назначение системы. Чем IPS отличается от IDS?

37. Системы класса Antivirus. Основные функции и способы выявления ВПО.

38. Системы класса DLP. Основные уровни контроля и методы анализа данных.

39. Системы класса WAF. Примеры видов угроз, от которых может защитить WAF.

40. Системы класса Proxy. Виды серверов Proxy. Как используются для защиты информации?

41. Системы класса Firewall. Принципы ограничения доступа к ресурсам.

42. Системы класса Vulnerability Scanner. Основные задачи и методы сканирования.

43. Системы класса Sandbox. Как данные системы можно использовать для защиты информации?

44. Системы класса SIEM.

45. Что такое Cyber-Kill Chain. Как используется для выявления инцидентов ИБ?

46. Дайте определение понятию «Инцидент ИБ». Для чего необходимо проводить расследование инцидентов ИБ?

47. Nmap. На каких стадиях атаки может использоваться? Основные возможности инструмента.

48. Enumeration techniques. На каких стадиях атаки может использоваться? Какую информацию может получить злоумышленник и для чего?

49.  Brute-force. На каких стадиях атаки может использоваться? По каким протоколам может осуществляться атака и почему?

50. Какими каналами злоумышленник может осуществить доставку ВПО внутрь защищаемого периметра? Как при этом может быть использована социальная инженерия?

51. Что такое эксплуатация уязвимостей? Какие бывают эксплойты?

52. Что такое Payload и чем он отличается от эксплойта?

53. По каким признакам можно выявить ВПО на защищаемом хосте? Какие СЗИ для этого можно использовать?

54. Как для выявления инцидентов ИБ можно использовать репутацию внешних ресурсов сети Интернет? Что такое C&C?

55. Что такое повышение привилегий? Для каких стадий характерны подобные атаки?

56. Что такое Persistence? Для каких стадий характерны подобные атаки?

57. Опишите пример способа повышения привилегий.

58. Что такое «миграция», для чего используется злоумышленниками?

59. Что такое Pivoting, для чего используется злоумышленниками?

60. Опишите тактики злоумышленника, используемые для уничтожения следов.

61. Что такое SAM в ОС Windows? Какие атаки на SAM могут использоваться злоумышленниками и зачем.

62. За что отвечает служба LSASS в ОС Windows. Какие существуют риски ИБ? связанные с этой службой?

63. Что такое NTDS.DIT?  Какие атаки могут использоваться злоумышленниками и зачем.

64. Является ли использование протокола NTLM безопасным и почему?

65. Протокол Kerberos. Дайте определения понятиям: KDC, TGT, TGS.

66. Опишите возможности инструмента Mimikatz.

67. Опишите принцип проведения атаки DCSync.

68. Опишите принцип проведения атаки PTH.

69. Опишите принцип проведения атаки Kerberoasting.

70. Опишите основные принципы «Password Cracking»
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1. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ

Обязательное условие успешного усвоения курса – большой объём самостоятельно проделанной работы.

Самостоятельная работа как вид учебной работы может использоваться на практических занятиях, а также иметь самостоятельное значение – внеаудиторная самостоятельная работа обучающихся – при подготовке к практическим занятиям, при выполнении и подготовке к защите курсовой работы, при подготовке к экзамену.

Основными видами самостоятельной работы по дисциплине «Защита от компьютерных и сетевых атак» являются:

- изучение конспектов лекций,

- самостоятельное изучение отдельных вопросов курса с применением основной и дополнительной литературы,

- подготовка сообщения на заданную тему, 

- решение задач при подготовке к практическому занятию и к экзамену.

2. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ПОДГОТОВКЕ К СЕМИНАРСКИМ И ПРАКТИЧЕСКИМ ЗАНЯТИЯМ
При проведении практических занятий используются следующие формы обучения: выступления студентов по вопросам темы с последующим обсуждением по проблемным вопросам, решение практических задач с последующим комментарием и обсуждением полученных результатов, обсуждение результатов самостоятельной работы по выполнению индивидуальных заданий. 

При подготовке к практическим занятиям необходимо пользоваться конспектом лекций, основной и дополнительной литературой. 
5. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ 
Описание последовательности действий студента («сценарий изучения дисциплины»)

1) написание конспекта лекций: кратко, схематично, последовательно фиксировать основные положения, выводы, формулировки, обобщения; помечать важные мысли, выделять ключевые слова, термины;

2) подготовка к практическим занятиям: необходимо изучить рекомендованные преподавателем источники (основную и дополнительную литературу, интернет-ресурсы) и выполнить подготовительные задания;

3) при изучении дисциплины очень полезно самостоятельно изучать материал, который еще не прочитан на лекции, не применялся на практическом занятии. Тогда лекция будет гораздо понятнее. Однако легче при изучении курса следовать изложению материала на лекции. Для понимания материала и качественного его усвоения рекомендуется такая последовательность действий:

· после прослушивания лекции и окончания учебных занятий, при подготовке к занятиям следующего дня, нужно сначала просмотреть и обдумать текст лекции, прослушанной сегодня (10-15 минут). 

· при подготовке к следующей лекции, нужно просмотреть текст предыдущей лекции (45-50 минут), 

· в течение периода времени между занятиями выбрать время (минимум 1 час) для самостоятельной работы, проверить термины, понятия с помощью энциклопедий, словарей, справочников с выписыванием толкований в тетрадь. Обозначить вопросы, термины, материал, который вызывает трудности, пометить и попытаться найти ответ в рекомендуемой литературе. Если самостоятельно не удается разобраться в материале, необходимо сформулировать вопрос и задать преподавателю на консультации, на практическом занятии.
4) подготовка к экзамену: необходимо ориентироваться на конспекты лекций, рекомендуемую литературу и др.
6. РЕКОМЕНДАЦИИ ПО РАБОТЕ С ЛИТЕРАТУРОЙ


Теоретический материал курса становится более понятным, когда дополнительно к прослушиванию лекции и изучению конспекта, изучается и дополнительная рекомендованная литература. Литературу по курсу рекомендуется изучать в библиотеке или с помощь сети Интернет (источники, которые могут быть скачены без нарушения авторских прав). 

