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1. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО    ДИСЦИПЛИНЕ,       СООТНЕСЕННЫХ      С     ПЛАНИРУЕМЫМИ     РЕЗУЛЬТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ
ПРОГРАММЫ СПЕЦИАЛИТЕТА
Рабочая программа по дисциплине «Проектирование защищенных компьютерных сетей» является составной частью основной профессиональной образовательной программы (ОПОП) по специальности 10.05.01 «Компьютерная безопасность», разработанной в соответствии с Федеральным государственным образовательным стандартом высшего образования по специальности 10.05.01 «Компьютерная безопасность» (уровень специалитета), утвержденным приказом Минобрнауки России от 01.12.2016 г. №1512.
Целью изучения дисциплины является формирование у будущих специалистов глубоких теоретических знаний в области защиты компьютерных сетей и систем телекоммуникации при их проектировании и эксплуатации.
Задачами изучения дисциплины являются:

Задачами изучения дисциплины являются:

· изучение защитных механизмов и средств обеспечения сетевой безопасности, механизмов реализации атак в сетях, реализующих протоколы интернет транспортного и сетевого уровня, основных протоколов идентификации и аутентификации абонентов сети, средств и методов предотвращения и обнаружения вторжений;

·  изучение мер противодействия нарушениям сетевой безопасности с использованием различных программных и аппаратных средств защиты;

· приобретение умения применять защищенные протоколы, межсетевые экраны и средства обнаружения вторжений для защиты информации в сетях, формулировать и настраивать политику безопасности основных операционных систем, а также локальных компьютерных сетей, построенных на их основе;

· овладение обучаемыми методиками анализа сетевого трафика, методиками анализа результатов работы средств обнаружения вторжений, навыками конфигурирования локальных компьютерных сетей, реализации сетевых протоколов с помощью программных средств, навыками настройки межсетевых экранов.
ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ
	Коды

компетен-ций
	Результаты освоения ОПОП. 

Содержание

компетенций
	Перечень планируемых результатов обучения по дисциплине

	ОПК-5
	Способность применять нормативные правовые акты в профессиональной деятельности.
	Знать: требования нормативных и правовых актов по защите информации для компьютерных сетей.
Уметь: использовать нормативные и правовые акты по защите информации в компьютерных сетях при проектировании автоматизированных систем.
Владеть: навыками проектирования компьютерных сетей с учетом требований нормативных и правовых актов по защите информации.

	ПК-2
	способность создавать и исследовать модели автоматизированных систем с целью анализа их уязвимостей и разработки эффективных решений по обеспечению информационной безопасности
	Знать: основные угрозы безопасности информации и модели нарушителя в вычислительных сетях.
Уметь: исследовать эффективность используемых средств защиты информации в компьютерных сетях, проводить технико-экономическое обоснование проектных решений.
Владеть: навыками проектирования компьютерных сетей с учетом требований нормативных и правовых актов по защите информации.

	ПК-5 
	способностью участвовать в разработке и конфигурировании программно-аппаратных средств защиты информации, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации
	Знать: физическую организацию компьютерных сетей и принципы (основы) их защиты;
Уметь: использовать средства защиты для компьютерных сетей;
Владеть: навыками установки, наладки, тестирования и обслуживания средств защиты информации для компьютерных сетей.

	ПК-6
	способность проводить анализ, предлагать и обосновывать выбор решений по обеспечению эффективного применения автоматизированных систем в сфере профессиональной деятельности
	Знать: источники и классификацию угроз информационной безопасности компьютерных сетей;

основные средства и способы обеспечения информационной безопасности, принципы построения систем защиты информации для компьютерных сетей;
Уметь: классифицировать и оценивать угрозы информационной безопасности для компьютерных сетей;
Владеть: навыками анализа по оценке эффективности использования средств защиты информации для компьютерных сетей.

	ПК-8
	способность разрабатывать и анализировать проектные решения по обеспечению безопасности автоматизированных систем
	Знать: средства защиты информации для компьютерных сетей и принципы (основы) их работы;
Уметь: анализировать проектные решения по обеспечению защиты информации для компьютерных сетей;
Владеть: навыками проектирования систем защиты информации для компьютерных сетей.

	ПК-10
	способность оценивать эффективность реализации систем защиты информации и действующих политик безопасности в компьютерных системах, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации
	Знать: физическую организацию компьютерных сетей и принципы (основы) их защиты;
Уметь: использовать средства защиты при проектировании защищенных компьютерных сетей;
Владеть: методами и средствами, позволяющими оценить эффективность реализации систем защиты информации и действующих политик безопасности в компьютерных сетях.

	ПК-17
	способностью производить установку, наладку, тестирование и обслуживание современного общего и специального программного обеспечения, включая операционные системы, системы управления базами данных, сетевое программное обеспечение
	Знать: принципы работы современных компьютерных сетей,

средства обеспечения защиты информации в компьютерных сетях;
Уметь: производить установку, наладку, тестирование и обслуживание современных компьютерных сетей и их средств защиты информации;
Владеть: навыками установки, наладки, тестирования и обслуживания компьютерных сетей и их средств защиты информации в автоматизированных системах

	ПК-18
	способностью производить установку, наладку, тестирование и обслуживание современных программно-аппаратных средств обеспечения информационной безопасности компьютерных систем, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации
	Знать: физическую организацию компьютерных сетей и принципы (основы) их защиты;
Уметь: использовать средства защиты для компьютерных сетей;
Владеть: методами и средствами тестирования и обслуживания компьютерных сетей и их средств защиты информации.


2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП
 Дисциплина «Проектирование защищенных компьютерных сетей» согласно учебному плану является обязательной, относится к базовой части блока 1 основной профессиональной образовательной программы по специальности 10.05.01 Компьютерная безопасность и имеет код Б1.Б.37.

Дисциплина изучается по очной форме обучения на 5-м курсе в 9-м семестре.

Пререквизиты дисциплины.
 Для освоения дисциплины обучающийся должен иметь компетенции, полученные в результате освоения дисциплины: «Системы управления базами данных», «Компьютерные сети», «Криптографические протоколы»,  «Аппаратные средства вычислительной техники»,  «Операционные системы», «Компьютерные сети», «Защита в операционных системах», «Криптографические методы защиты информации».
Взаимосвязь с другими дисциплинами. 
Дисциплина «Проектирование защищенных компьютерных сетей» содержательно и методологически взаимосвязана с другими курсами, такими как: «Проектирование защищенных баз данных», «Защита программ и данных».

Постреквизиты дисциплины. 
Компетенции, полученные в результате освоения дисциплины «Проектирование защищенных компьютерных сетей» необходимы обучающемся при изучении следующих дисциплин: «Защита от компьютерных и сетевых атак», «Производственная практика», «Преддипломная практика»,  «Подготовка к процедуре защиты и процедура защиты выпускной квалификационной работы».
3. ОБЪЕМ ДИСЦИПЛИНЫ В ЗАЧЕТНЫХ ЕДИНИЦАХ С УКАЗАНИЕМ КОЛИЧЕСТВА АКАДЕМИЧЕСКИХ ЧАСОВ, ВЫДЕЛЕННЫХ НА КОНТАКТНУЮ РАБОТУ ОБУЧАЮЩИХСЯ С ПРЕПОДАВАТЕЛЕМ (ПО ВИДАМ ЗАНЯТИЙ) И НА САМОСТОЯТЕЛЬНУЮ РАБОТУ ОБУЧАЮЩИХСЯ
Общая трудоемкость (объем) дисциплины составляет 6 зачетных единиц (216 часов).

	Вид учебной работы
	Всего часов 

	Общая трудоемкость дисциплины,

в том числе:
	216

	Контактная работа обучающихся с преподавателем (всего),

в том числе:
	82,65

	   Лекции 
	40

	   Лабораторные работы (ЛР)
	16

	   Практические занятия (ПЗ)
	24

	   Иная контактная работа (ИКР)
	0,65

	   Консультация (Кнс)
	2

	Самостоятельная работа обучающихся (всего),

в том числе:
	133,35

	   Подготовка курсовой работы
	15,7

	   Контроль, подготовка к экзамену
	44,35

	   Иные виды самостоятельной работы
	73,3

	Форма промежуточной аттестации – экзамен, курсовой проект
	


4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
4.1. Содержание дисциплины, структурированное по темам (разделам)
	Раздел дисциплины
	Содержание

	 Введение
	Цель изучения, задачи и место дисциплины в структуре основной профессиональной образовательной программы подготовки специалиста по защите информации. Планируемые результаты обучения по дисциплине. Виды и объёмы учебной работы и содержание дисциплины.

	 Архитектура и обеспечение безопасности сети.
	Основные угрозы информационной безопасности сети.

Источники и последствия реализации угроз информационной безопасности.

Виды основных сетевых атак. Функции, способы и средства обеспечения информационной безопасности сети. Архитектура безопасности ЭМВОС.



	Принципы архитектуры безопасности в Интернет.
	Принципы архитектуры безопасности

Принципы архитектуры безопасности ISO. Принципы архитектуры безопасности DOD. Принципы архитектуры безопасности Internet (IETF). Рекомендации IETF по использованию способов и средств обеспечения информационной безопасности в Internet.

	Система информационной безопасности при сетевом взаимодействии.
	Формирование системы информационной безопасности.  

Требования к системе информационной безопасности сети. Мероприятия системы защиты информации технического характера. Механизмы защиты информации. Защита информации в каналах связи.

	Технологии построе-ния локальных защи-щенных компьютер-ных сетей
	Защита компьютерной сети с использованием межсетевых экранов. 

Понятие межсетевого экрана (МЭ). Виды, классификация МЭ. Компоненты МЭ.  Политика межсетевого экранирования. Архитектура МЭ. Окружение МЭ. Демилитаризованные зоны (DMZ). Распределение сервисов сети. Принципы построения АСЗИ. ЛВС с 1-й, 2-я, 3-я  DMZ.

 Системы обнаружения атак

Сигнатурный анализ и обнаружение аномалий. Обнаружение атак в реальном времени и отложенный анализ. Распределенные системы обнаружения атак. Система обнаружения атак Snort.


	Технологии построения распределенных защищенных компьютерных сетей.
	Организация виртуальных частных сетей

Задачи, решаемые виртуальными частными сетями (VPN). Тунеллирование в VPN. Единые IP пространства. Технологии VPN в свете защиты информации при ее передаче по каналам связи. Организация VPN средствами СЗИ VipNet. Оверлейные сети.

	Протоколы безопасного сетевого взаимодействия.
	Протоколы прикладного уровня. 

Протокол S/MIME. Протокол PGP. Протокол SHTTP. 

Протоколы транспортного уровня.

Протокол SSL. Протокол TLS. Протокол SOCKS.  

Протоколы сетевого уровня. 

Протокол IPSec. Протокол SKIP. Протокол Kerberos.

Протоколы канального уровня.

Протокол PPTP. Протокол L2F. Протокол L2TP.


4.2. Разделы дисциплины и трудоемкость по видам учебных занятий (в академических часах)

	№ п/п
	

Раздел

	Общая трудо​емкость, часов
	Контактная работа

 обучающихся с преподавателем
	Контроль
	Курсовая работа
	Само​стоятельная работа 

обу​чаю​щихся

	
	
	
	Всего
	Лекции
	Практические занятия
	Лабораторные работы
	ИКР
	Консультации
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	1
	Введение
	4
	 2
	2
	
	
	
	
	
	
	2,3 

	2
	Архитектура и обеспечение безопасности сети.
	6
	4
	4
	
	
	
	
	
	
	2

	3
	Принципы архитектуры безопасности в Интернет.
	10
	6 
	4
	2
	
	
	
	
	
	4

	4
	Система информационной безопасности при сетевом взаимодействии.
	20
	14 
	6
	 4 
	  
	
	
	
	
	6

	5
	Технологии построе-ния локальных защи-щенных компьютер-ных сетей.
	12
	4 
	6
	4 
	8 
	
	
	
	
	8

	6
	Технологии построения распределенных защищенных компьютерных сетей.
	8
	4 
	8
	4 
	8 
	
	
	
	
	4

	7
	Протоколы безопасного сетевого взаимодействия.
	14
	6 
	10
	10 
	 
	
	
	
	
	8

	8
	Курсовой проект
	15,7
	
	
	
	
	
	
	
	15,7
	

	9
	Иная контактная работа
	0,65
	0,65
	
	
	
	0,65
	
	
	
	

	10
	Контроль
	44,35
	
	
	
	
	
	
	44,35
	
	

	11
	Консультации
	2
	2
	
	
	
	
	2
	
	
	

	12
	Всего по дисциплине
	216
	82,65
	40
	24
	16
	0,65
	2
	44,35
	15,7
	73,3


Виды практических, лабораторных и самостоятельных работ

	Раздел
	Вид работы
	Наименование и содержание работы
	Трудоемкость, часов

	1. Введение
	Самостоятельная работа обучающегося


	Изучение литературы и конспекта лекций


	2,3

	2. Архитектура и обеспечение безопасности сети.
	Самостоятельная работа обучающегося


	Изучение литературы и конспекта лекций


	2

	3. Принципы архитектуры безопасности в Интернет.
	Самостоятельная работа обучающегося
Практическая работа 

	Изучение литературы и конспекта лекций
Изучение принципов построения архитектуры безопасности в Интернет.

	4
2


	4. Система информационной безопасности при сетевом взаимодействии.
	Самостоятельная работа обучающегося
Практическая работа
 
	Изучение литературы и конспекта лекций
Изучение нормативных документов, определяющих требования по безопасности при сетевом взаимодействии.
	6
4


	5. Технологии построения локальных защи-щенных компьютер-ных сетей.
	Самостоятельная работа обучающегося

Лабораторная работа
Лабораторная работа
Практическая работа
	Изучение литературы и конспекта лекций

Построение локальных сетей и анализ полученной топологии с помощью ПО NetEmul (часть 1)

Построение локальных сетей и анализ полученной топологии с помощью ПО NetEmul (часть 2)

Методы и средства защиты информации, используемые при построении локальных защищенных компьютерных сетей.
	8
4

4

4



	6. Технологии построения распределенных защищенных компьютерных сетей.
	Самостоятельная работа обучающегося
Практическая работа
Лабораторная работа
Лабораторная работа

	Изучение литературы и конспекта лекций
Методы и средства защиты информации, используемые при построении распределенных защищенных компьютерных сетей.
Изучение ПО «Wireshark». Анализ сетевого трафика.

Изучение программного межсетевого экрана 2one Alarm.
	4
4
4

4


	7. Протоколы безопасного сетевого взаимодействия.
	Самостоятельная работа обучающегося

Практическая работа
Практическая работа 
	Изучение литературы и конспекта лекций
Протоколы прикладного уровня. 

Протокол S/MIME. Протокол PGP. Протокол SHTTP. 

Протоколы транспортного уровня.

Протокол SSL. Протокол TLS. Протокол SOCKS.  

Протокол IPSec. Протокол SKIP. Протокол Kerberos.

Протоколы канального уровня.

Протокол PPTP. Протокол L2F. Протокол L2TP.
	8
5
5

	Подготовка курсового проекта
	Самостоятельная работа обучающегося
	
	11,7

	Подготовка к зачету с оценкой в течение  семестра
	Контроль
	
	44,35


Выбор форм и видов работы с обучающимися с ограниченными возможностями здоровья и инвалидов осуществляется с учетом их способностей, особенностей восприятия и готовности к освоению учебного материала.
5. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ
Для обеспечения самостоятельной работы студентам предоставляются методические указания и литература:

1. Мэйволд Э. Безопасность сетей : учебное пособие / Мэйволд Э.. — Москва : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2021. — 571 c. — ISBN 978-5-4497-0863-2. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/101992.html 
2. Джонс К.Д. Инструментальные средства обеспечения безопасности : учебное пособие / Джонс К.Д., Шема М., Джонсон Б.С.. — Москва : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2021. — 913 c. — ISBN 978-5-4497-0871-7. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/102011.html .

3. Фороузан Б.А. Криптография и безопасность сетей : учебное пособие / Фороузан Б.А.. — Москва : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2021. — 776 c. — ISBN 978-5-4497-0946-2. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/102017.html 
4. Технологии защиты информации в компьютерных сетях : учебное пособие / Н.А. Руденков [и др.].. — Москва : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2021. — 368 c. — ISBN 978-5-4497-0931-8. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/102069.html
5. Лапонина О.Р. Межсетевое экранирование : учебное пособие / Лапонина О.Р.. — Москва : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. — 342 c. — ISBN 978-5-4497-0663-8. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/97550.html.
6. Лапонина О.Р. Основы сетевой безопасности: криптографические алгоритмы и протоколы взаимодействия : учебное пособие / Лапонина О.Р.. — Москва : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. — 605 c. — ISBN 978-5-4497-0684-3. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/97571.html .
Для обеспечения самостоятельной работы разработаны и предоставляются студентам демонстрационные материалы лекций.

6. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ
Фонд оценочных средств по данной дисциплине приведен в документе «Фонд оценочных средств по дисциплине «Проектирование защищенных компьютерных сетей».

7.  ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ УЧЕБНОЙ ЛИТЕРАТУРЫ, НЕОБХОДИМОЙ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ
1) основная учебная литература
1. Шаньгин В.Ф. Информационная безопасность и защита информации / Шаньгин В.Ф.. — Саратов : Профобразование, 2019. — 702 c. — ISBN 978-5-4488-0070-2. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/87995.html.

2. Шаньгин В.Ф. Защита компьютерной информации. Эффективные методы и средства / Шаньгин В.Ф.. — Саратов : Профобразование, 2019. — 543 c. — ISBN 978-5-4488-0074-0. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/87992.html .

3. Петров А.А. Компьютерная безопасность. Криптографические методы защиты / Петров А.А.. — Саратов : Профобразование, 2019. — 446 c. — ISBN 978-5-4488-0091-7. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/87998.html.

4. Методы и средства комплексной защиты информации в технических системах : учебное пособие / Э.В. Запонов [и др.].. — Саров : Российский федеральный ядерный центр – ВНИИЭФ, 2019. — 224 c. — ISBN 978-5-9515-0429-6. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/101925.html 
2) дополнительная учебная литература
1. Богульская Н.А. Модели безопасности компьютерных систем : учебное пособие / Богульская Н.А., Кучеров М.М.. — Красноярск : Сибирский федеральный университет, 2019. — 206 c. — ISBN 978-5-7638-4008-7. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/100055.html.

2. Основы тестирования КИИ на проникновение : учебное пособие / А.И. Елисеев [и др.].. — Тамбов : Тамбовский государственный технический университет, ЭБС АСВ, 2019. — 84 c. — ISBN 978-5-8265-2090-1. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/99777.html
3. Горбунов А.В. Проектирование защищённых оптических телекоммуникационных систем : учебное пособие / Горбунов А.В., Зачиняев Ю.В., Плёнкин А.П.. — Ростов-на-Дону, Таганрог : Издательство Южного федерального университета, 2019. — 126 c. — ISBN 978-5-9275-3431-9. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/100191.html 
4. Бекетнова Ю.М. Международные основы и стандарты информационной безопасности финансово-экономических систем : учебное пособие / Бекетнова Ю.М., Крылов Г.О., Ларионова С.Л.. — Москва : Прометей, 2018. — 174 c. — ISBN 978-5-907003-27-9. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/94454.html.

5. Астахов А.М. Искусство управления информационными рисками / Астахов А.М.. — Москва : ДМК Пресс, 2018. — 312 c. — ISBN 978-5-93700-032-3. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/89574.html 
6. Бондарев В.В. Введение в информационную безопасность автоматизированных систем : учебное пособие / Бондарев В.В.. — Москва : Московский государственный технический университет имени Н.Э. Баумана, 2018. — 252 c. — ISBN 978-5-7038-4899-9. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/94747.html.

7. Абденов А.Ж. Анализ, описание и оценка функциональных узлов SIEM-системы : учебное пособие / Абденов А.Ж., Трушин В.А., Сулайман К.. — Новосибирск : Новосибирский государственный технический университет, 2018. — 122 c. — ISBN 978-5-7782-3603-5. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/91179.html
8. ПЕРЕЧЕНЬ РЕСУРСОВ ИНФОРМАЦИОННО–ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ 
«ИНТЕРНЕТ»,  НЕОБХОДИМЫХ ДЛЯ ИЗУЧЕНИЯ ДИСЦИПЛИНЫ
1. Электронно-библиотечная система «Лань». – Режим доступа: с любого компьютера РГРТУ без пароля.

URL: https://e.lanbook.com/
2. Электронно-библиотечная система «IPRbooks». – Режим доступа: с любого компьютера РГРТУ без пароля, из сети Интернет по паролю.
URL: https://iprbookshop.ru/.

3. Электронная библиотека РГРТУ.
URL: http://weblib.rrtu/ebs.

4. Научная электронная библиотека eLibrary.
URL: http//e.lib/vlsu.ru/www.uisrussia.msu.ru/elibrary.ru

5. Библиотека и форум по программированию.
URL: http://www.cyberforum.ru
6. Национальный открытый университет ИНТУИТ.
URL: http://www.intuit.ru/
7. Информационно-справочная система.
URL: http://window.edu.ru
8. Научная электронная библиотека КиберЛенинка:

9. URL: http://cyberleninka.ru.

9. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ
Успешное изучение дисциплины требует посещения лекций, активной работы на лабораторных работах и практических занятиях, выполнения всех учебных заданий преподавателя, ознакомления с основной и дополнительной литературой в рамках самостоятельной работы.

Рекомендуется следующим образом организовать время, необходимое для изучения дисциплины:

- посещение всех лекции и практических занятий;

- изучение конспекта лекции в тот же день, после лекции (10 – 15 минут);

- изучение конспекта лекции за день перед следующей лекцией (10 – 15 минут);

- изучение теоретического материала по учебнику и конспекту (1 час в неделю);

- прежде чем посетить следующую лекцию, добейтесь того, чтобы вам было полностью понятно содержание всего предыдущего материала;

- выполняйте все задания в установленный срок;

- работайте регулярно, не накапливайте не понятое и не сданное.

Кроме чтения учебной литературы из обязательного списка рекомендуется активно использовать информационные ресурсы сети Интернет по изучаемой теме.

Самостоятельное изучение тем дисциплины способствует:

- закреплению знаний, умений и навыков, полученных в ходе аудиторных занятий; 

- углублению и расширению знаний по отдельным вопросам и темам дисциплины.

Самостоятельная работа как вид учебной работы может использоваться на лекциях, практических занятиях, а также иметь самостоятельное значение – внеаудиторная самостоятельная работа обучающихся – при подготовке к практическим занятиям, лабораторным работам, подготовке к зачету и экзамену.

Основными видами самостоятельной работы по дисциплине являются:

- изучение конспектов лекций при подготовке к практическим занятиям, лабораторным работам  и при подготовке к экзамену;

- самостоятельное изучение отдельных вопросов дисциплины с применением учебников и дополнительной литературы;

- самостоятельная работа перед и при выполнении лабораторных работ.

10. ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, ИСПОЛЬЗУЕМЫХ ПРИ ОСУЩЕСТВЛЕНИИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ, ВКЛЮЧАЯ ПЕРЕЧЕНЬ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ И ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИСТЕМ
В рамках реализации образовательной программы при проведении занятий по дисциплине используются следующие информационные технологии:

· удаленные информационные коммуникации между студентами и преподавателем, ведущим лекционные и практические занятия, посредством электронной почты, позволяющие осуществлять оперативный контроль графика выполнения и содержания лабораторных работ и практических занятий, решение организационных вопросов, удаленное консультирование;

· поиск актуальной информации для выполнения самостоятельной работы и практических заданий;

· доступ к информационным справочным системам.
Перечень лицензионного программного обеспечения:

	Название ПО
	№ лицензии
	Количество мест

	Справочная правовая система «Консультант Плюс»
	договор  №1342/455-100
	без ограничений

	Операционная система Windows 
	номер подписки 700102019; ID 700565239
	бессрочно

	KasperskyEndpointSecurity
	№2304-180222-115814-600-1595
	На 1000

	AdobeAcrobatReader
	свободно распространяемая
	без ограничений

	LibreOffice
	свободно распространяемая
	без ограничений

	Средство виртуализации VMware Player
	свободно распространяемая
	без ограничений


11. ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ, НЕОБХОДИМОЙ ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ
	№
	Наименование специальных помещений и помещений для самостоятельной работы
	Перечень специализированного оборудования

	1
	Учебная аудитория для проведения занятий лекционного типа, групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации № 270 главного учебного корпуса
	Проектор – 1 шт.

Экран – 1 шт.

Доска магнитно-маркерная 120*200 см



	2
	Учебная аудитория для проведения практических занятий и лабораторных работ, № 268 главного учебного корпуса
	Персональный компьютер - 16 шт.

Возможность подключения к сети «Интернет» проводным или беспроводным способом


Программа составлена в соответствии с федеральным государственным образовательным стандартом высшего образования по специальности 10.05.01 – Компьютерная  безопасность.

Программу составил:

ст. преподаватель кафедры

«Информационная безопасность»




Т.И. Калинкина
Программа рассмотрена и одобрена на заседании кафедры «Информационная безопасность»  «___» __________ 2___ г., протокол № ___.

Заведующий кафедрой

«Информационная безопасность» 


          В.Н. Пржегорлинский
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