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1 ОБЩИЕ ПОЛОЖЕНИЯ
Оценочные материалы – это совокупность учебно-методических материалов (практических заданий, описаний форм и процедур проверки), предназначенных для оценки качества освоения обучающимися данной дисциплины как части ОПОП.

Цель – оценить соответствие знаний, умений и владений, приобретенных обучающимся в процессе изучения дисциплины, целям и требованиям ОПОП в ходе проведения промежуточной аттестации.

Основная задача – обеспечить оценку уровня сформированности общекультурных и профессиональных компетенций.

Контроль знаний обучающихся проводится в форме промежуточной аттестации.

Промежуточная аттестация проводится в форме экзамена. Форма проведения экзамена - тестирование, письменный опрос по теоретическим вопросам и выполнение практических заданий.

2 ОПИСАНИЕ ПОКАЗАТЕЛЕЙ И КРИТЕРИЕВ ОЦЕНИВАНИЯ КОМПЕТЕНЦИЙ

Сформированность каждой компетенции (или ее части) в рамках освоения данной дисциплины оценивается по трехуровневой шкале:

1) пороговый уровень является обязательным для всех обучающихся по завершении освоения дисциплины;

2) продвинутый уровень характеризуется превышением минимальных характеристик сформированности компетенций по завершении освоения дисциплины;

3) эталонный уровень характеризуется максимально возможной выраженностью компетенций и является важным качественным ориентиром для самосовершенствования.

Уровень освоения компетенций, формируемых дисциплиной:

Описание критериев и шкалы оценивания тестирования:
	Шкала оценивания
	Критерий

	3 балла

(эталонный уровень)
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 85 до 100%

	2 балла

(продвинутый уровень)
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 70 до 84%

	1 балл

(пороговый уровень)
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 50 до 69%

	0 баллов
	уровень усвоения материала, предусмотренного программой: процент верных ответов на тестовые вопросы от 0 до 49%


Описание критериев и шкалы оценивания теоретического вопроса:
	Шкала оценивания
	Критерий

	3 балла
(эталонный уровень)
	выставляется студенту, который дал полный ответ на вопрос, показал глубокие систематизированные знания, смог привести примеры, ответил на дополнительные вопросы преподавателя

	2 балла
(продвинутый уровень)
	выставляется студенту, который дал полный ответ на вопрос, но на некоторые дополнительные вопросы преподавателя ответил только с помощью наводящих вопросов

	1 балл
(пороговый уровень)
	выставляется студенту, который дал неполный ответ на вопрос в билете и смог ответить на дополнительные вопросы только с помощью преподавателя

	0 баллов
	выставляется студенту, который не смог ответить на вопрос


Описание критериев и шкалы оценивания практического задания:
	Шкала оценивания
	Критерий

	3 балла
(эталонный уровень)
	Задача решена верно

	2 балла
(продвинутый уровень)
	Задача решена верно, но имеются неточности в логике решения

	1 балл
(пороговый уровень)
	Задача решена верно, с дополнительными наводящими вопросами преподавателя

	0 баллов
	Задача не решена


На промежуточную аттестацию (экзамен, зачет) выносится тест, два теоретических вопроса и 2 задачи. Максимально студент может набрать 15 баллов. Итоговый суммарный балл студента, полученный при прохождении промежуточной аттестации, переводится в традиционную форму по системе «отлично», «хорошо», «удовлетворительно» и «неудовлетворительно». 

Оценка «отлично» выставляется студенту, который набрал в сумме 15 баллов (выполнил все задания на эталонном уровне). Обязательным условием является выполнение всех предусмотренных в течение семестра практических заданий.
Оценка «хорошо» выставляется студенту, который набрал в сумме от 10 до 14 баллов при условии выполнения всех заданий на уровне не ниже продвинутого. Обязательным условием является выполнение всех предусмотренных в течение семестра практических заданий.

Оценка «удовлетворительно» выставляется студенту, который набрал в сумме от 5 до 9 баллов при условии выполнения всех заданий на уровне не ниже порогового. Обязательным условием является выполнение всех предусмотренных в течение семестра практических заданий.

Оценка «неудовлетворительно» выставляется студенту, который набрал в сумме менее 5 баллов или не выполнил всех предусмотренных в течение семестра практических заданий.
3 ПАСПОРТ ОЦЕНОЧНЫХ МАТЕРИАЛОВ ПО ДИСЦИПЛИНЕ

	Контролируемые разделы (темы) 
дисциплины
	Код контролируемой компетенции (или её части)
	Вид, метод, форма оценочного мероприятия

	
	
	

	1. Защита информации, ее составляющие и виды
	ОПК-6
	Экзамен

	2. Цели и направления защиты информации
	ОПК-6
	Экзамен

	3. Объекты защиты информации
	ОПК-6
	Экзамен

	4. Государственная система информационной безопасности
	ОПК-6
	Экзамен

	5. Методы обеспечения информационной безопасности
	ОПК-6
	Экзамен

	6. Основные положения теории информационной безопасности информационных систем
	ОПК-6
	Экзамен

	7. Организационно-распорядительные документы в сфере информационной безопасности
	ОПК-6
	Экзамен

	8. Комплексная защита информационной инфраструктуры и ресурсов
	ОПК-6
	Экзамен


4 ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ ИЛИ ИНЫЕ МАТЕРИАЛЫ

4.1.  Промежуточная аттестация в форме экзамена
	Код компетенции
	Результаты освоения ОПОП
Содержание компетенций

	ОПК-6
	способность применять в профессиональной деятельности в сфере экономики и организации производства на режимных объектах знание технологий промышленного производства, а также  технологий обеспечения информационной безопасности, защиты информации и секретности


Типовые тестовые вопросы:

1. Что относится к физическим средствам защиты информации?

+средства, которые реализуются в виде автономных устройств и систем;

устройства, встраиваемые непосредственно в аппаратуру АС или устройства, которые сопрягаются с аппаратурой АС по стандартному интерфейсу;

программы, предназначенные для выполнения функций, связанных с защитой информации;

средства, которые реализуются в виде электрических, электромеханических и электронных устройств.

2. Что относится к техническим средствам защиты информации?

средства, которые реализуются в виде автономных устройств и систем;

устройства, встраиваемые непосредственно в аппаратуру АС или устройства, которые сопрягаются с аппаратурой АС по стандартному интерфейсу;

это программы, предназначенные для выполнения функций, связанных с защитой информации;

+средства, которые реализуются в виде электрических, электромеханических и электронных устройств.

3. Что такое несанкционированный доступ?

+доступ субъекта к объекту в нарушение установленных в системе правил разграничения доступа;

создание резервных копий в организации;

правила и положения, выработанные в организации для обхода парольной защиты;

вход в систему без согласования с руководителем организации;

удаление не нужной информации.

4. Что такое целостность информации?

свойство информации, заключающееся в возможности ее изменения любым субъектом;

свойство информации, заключающееся в возможности изменения только единственным пользователем;

свойство информации, заключающееся в ее существовании в виде единого набора файлов;

+свойство информации, заключающееся в ее существовании в неискаженном виде (неизменном по отношению к некоторому фиксированному ее состоянию).

5. Под информационной безопасностью понимают;

защиту от несанкционированного доступа;

+защиту информации от случайных и преднамеренных воздействий естественного и искуственного характера;

защиту информации от компьютерных вирусов.

6. Что такое аутентификация?

проверка количества переданной и принятой информации;

нахождение файлов, которые изменены в информационной системе несанкционированно;

+проверка подлинности идентификации пользователя, процесса, устройства или другого компонента системы (обычно осуществляется перед разрешением доступа);

определение файлов, из которых удалена служебная информация;

определение файлов, из которых удалена служебная информация. 

7. Верификация это:

это проверка принадлежности субъекту доступа предъявленного им идентификатора;

+2) проверка целостности и подлинности информации, программы, документа;

это присвоение имени субъекту или объекту.

8. Утечка информации это:

несанкционированное изменение информации, корректное по форме, содержанию, но отличное по смыслу;

+ознакомление постороннего лица с содержанием секретной информации;

потеря, хищение, разрушение или неполучение переданных данных.

 9. Информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, установленными собственником информации называется:

кодируемой;

шифруемой;

достоверной;

+защищаемой.

10. Абстрактное содержание какого-либо высказывания, описание, указание, сообщение либо известие – это:

текст;

данные;

+информация;

пароль.
11. Потенциально возможное событие, действие, процесс или явление, которое может причинить ущерб чьих-нибудь данных, называется:

+угрозой;

опасностью;

намерением;

предостережением.

12. Из каких компонентов состоит программное обеспечение любой универсальной компьютерной системы?

операционной системы, сетевого программного обеспечения;

+операционной системы, сетевого программного обеспечения и системы управления базами данных;

операционной системы, системы управления базами данных;

сетевого программного обеспечения и системы управления базами данных.

13. Комплекс мер и средств, а также деятельность на их основе, направленная на выявление, отражение и ликвидацию различных видов угроз безопасности объектам защиты называется:

системой угроз;

+системой защиты;

системой безопасности;

системой уничтожения.

14. Совокупность документированных правил, процедур, практических приемов или руководящих принципов в области безопасности информации, которыми руководствуется организация в своей деятельности называется:

политикой информации;

защитой информации;

+политикой безопасности;

организацией безопасности.

15. Какая угроза возникает в результате технологической неисправности за пределами информационной системы?

информационная;

+техническая;

cистемная;

сетевая.

16. Что такое компьютерный вирус?

+разновидность программ, которые способны к размножению;

разновидность программ, которые самоуничтожаются;

разновидность программ, которые не работают;

разновидность программ, которые плохо работают.

17. Как подразделяются вирусы в зависимости от деструктивных возможностей?
cетевые, файловые, загрузочные, комбинированные;

+безвредные, неопасные, опасные, очень опасные;

резидентные, нерезидентные;

полиморфные, макровирусы, вирусы-невидимки, "паразитические", "студенческие", "черви", компаньон-вирусы.

18. К угрозам какого характера относятся действия, направленные на сотрудников компании или осуществляемые сотрудниками компании с целью получения конфиденциальной информации или нарушения функции бизнес-процессов?
физического;

+организационного;

системного;
технического.
19. Метод пароля и его модификация, метод вопрос-ответ, метод секретного алгоритма - это методы:
идентификации;
+аутентификации;

защиты данных;

защиты от копирования.

20. Нежелательная цепочка носителей информации, один или несколько из которых являются правонарушителем или его специальной аппаратурой называется:
каналом несанкционированного доступа;
+каналом утечки информации;

каналом искажения информации;

каналом дешифрования информации.
Типовые практические задания:
Задание 1

Настройка параметров политики учетных записей операционной системы Windows7

С помощью средств ОС Windows 7 необходимо задать следующие параметры политики учетных записей:

- пользователь должен сменить минимум пять паролей, прежде чем повторно применить старый;

- после обновления пароля пользователь может его снова сменить не ранее, чем через 24 часа;

- пользователь должен менять пароль каждые три недели.

Критерии выполнения задания 1

Задание считается выполненным, если обучающийся успешно использовал для задания указанных параметров оснастку «Политика паролей» ОС Windows 7.
Задание 2

Настройка параметров политики блокировки учетных записей операционной системы Windows 7

С помощью средств ОС Windows 7 необходимо настроить параметры политики учетных записей так, чтобы:

- учетная запись пользователя блокировалась после четырех неудачных попыток войти в систему;
- продолжительность блокировки учетной записи равнялась 30 минутам;
- разблокировать учетную запись мог только администратор.

Критерии выполнения задания 2

Задание считается выполненным, если обучающийся под учетной записью «Администратор»  открыл  консоль «Локальная политика безопасности» и далее использовал группу «Политика учетных записей» и оснастку «Политика блокировки учетных записей» для задания указанных параметров. 

Задание 3

Настройка и проверка параметров безопасности операционной системы Windows7

С помощью средств ОС Windows 7 необходимо настроить параметры политики безопасности на компьютере так, чтобы пользователи:

- при входе в систему имели возможность выключить компьютер;

- должны были нажимать <Ctrl-Alt-Delete> для входа в систему;

- не смогли увидеть в окне Windows Security имя последнего пользователя.

Критерии выполнения задания 3

Задание считается выполненным, если обучающийся под учетной записью «Администратор»  открыл  консоль «Локальная политика безопасности» и далее выполнил настройку указанных выше пареметров. 

Задание 4
Настройка минимальной длины пароля в операционной системе Windows7

С помощью средств ОС Windows 7 необходимо для пользователя с именем user задать минимальную длину пароля не менее 6 символов.
Критерии выполнения задания 4
Задание считается выполненным, если обучающийся под учетной записью «Администратор» открыл консоль «Локальная политика безопасности», далее группе «Политика учетных записей» открыл оснастку «Политика паролей» и правой панели выделил параметр «Минимальная длина пароля» и установил для него значение 6. 

Типовые теоретические вопросы:

1. Понятие защиты информации.

2. Виды защиты информации.

3. Цели защиты информации.

4. Направления защиты информации.

5. Защита информации от утечки.

6. Защита информации от несанкционированных воздействий.

7. Защита информации от непреднамеренных воздействий.

8. Понятие объект защиты информации.

9. Понятие информации как объекта защиты.

10. Информационная система как комплексный объект защиты информации.
11. Категории персональных данных.

12. Автоматизированная система как объект защиты информации.

13. Классификация автоматизированных систем.

14. Объект информатизации с точки зрения защиты информации.

15. Вредоносные воздействия на объекты.

16. Способы несанкционированное воздействие на защищаемую информацию без использования специальных средств.

17. Настройка разграничения доступа к файлу.

18. Уровни конфиденциальности и их настройка.
19. Признаки классификация информационных систем в соответствии с законодательством РФ.

20. Разделение информационных систем в зависимости от круга лиц, являющихся участниками информационного взаимодействия.

Составил

к.т.н., доц. кафедры «Информационная безопасность»                                      Конкин Ю.В.

Зав. кафедрой «Информационная безопасность»                                Пржегорлинский В.Н.
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