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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 изучение основных нормативных правовых документов в области защиты государственной тайны, формирование

у будущих специалистов твердых теоретических знаний и практических навыков в части организации защиты

государственной тайны, правового регулирования отношений в информационной сфере, связанных с

использованием сведений, составляющих государственную тайну.

2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

Цикл (раздел) ОП: Б1.О

2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Проектирование защищенных компьютерных сетей

2.1.2 Информационная безопасность компьютерных систем объектов информатизации

2.1.3 Спецдисциплина 3

2.1.4 Государственные стандарты по защите информации

2.1.5 Нормативное обеспечение информационной безопасности компьютерных систем

2.1.6 Управление информационной безопасностью

2.1.7 Правовое регулирование в сфере информационно-коммуникационных технологий

2.1.8 Нормативное обеспечение информационной безопасности компьютерных систем

2.1.9 Нормативное обеспечение информационной безопасности компьютерных систем

2.1.10 Нормативное обеспечение информационной безопасности компьютерных систем

2.2 Дисциплины (модули) и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

2.2.1 Подготовка к процедуре защиты и процедура защиты выпускной квалификационной работы

2.2.2 Преддипломная практика

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-5: Способен применять нормативные правовые акты, нормативные и методические документы,

регламентирующие деятельность по защите информации;

ОПК-5.1. Проводит мероприятия по обеспечению режима секретности на объекте в соответствии с нормативными

и методическими документами

Знать 

нормативные правовые акты по обеспечению режима секретности.

Уметь  

организовать работы по выполнению режима секретности на объекте.

Владеть 

способами организации защиты информации ограниченного доступа.

ОПК-5.2. Использует нормативные и методические документы для определения требований о защите информации

в компьютерных системах

Знать 

нормативные и методические документы о защите информации в компьютерных системах.

Уметь  

выполнять работы по обеспечению режима защиты информации в компьютерных системах.

Владеть 

способами защиты информации в компьютерных системах.

ОПК-5.3. Применяет основы законодательства РФ в области обеспечения информационной безопасности

компьютерных систем

Знать 

основы законодательства РФ в области обеспечения информационной безопасности компьютерных систем.

Уметь  

выполнять работы по обеспечению информационной безопасности компьютерных систем.

Владеть 

способами обеспечения информационной безопасности компьютерных систем.

ОПК-5.4. Применяет нормативные правовые акты, нормативные и методические документы, регламентирующие

деятельность по защите информации
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Знать 

нормативные правовые акты, нормативные и методические документы, регламентирующие деятельность по защите

информации.

Уметь  

выбрать соответствующие нормативные правовые акты, нормативные и методические документы по защите информации.

Владеть 

способами организации защиты информации.

ОПК-5.5. Контролирует работы по выполнению режима защиты информации, в том числе ограниченного доступа

Знать 

нормативные и методические документы по выполнению режима защиты информации, в том числе ограниченного доступа.

Уметь  

контролировать выполнения режима защиты информации, в том числе ограниченного доступа.

Владеть 

способами организации контроля защиты информации на объекте.

В результате освоения дисциплины (модуля) обучающийся должен

3.1 Знать:

3.1.1 нормативные и методические документы по защите информации, в том числе ограниченного доступа.

3.2 Уметь:

3.2.1 организовать работы по выполнению режима секретности на объекте.

3.3 Владеть:

3.3.1 владения способами организации защиты информации ограниченного доступа.

Наименование разделов и тем /вид занятия/ ЛитератураЧасов Компетен-

ции

Семестр /

Курс

Код

занятия

Форма

контроля

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

Раздел 1. Законодательство Российской

Федерации о государственной тайне.

1.1 Законодательство Российской Федерации о

государственной тайне. /Тема/

010

1.2 Лекция 1. Правовая основа защиты

государственной тайны в Российской

Федерации.

Лекция 2. Государственная тайна как особый

вид защищаемой информации.

Лекция 3. Законодательство РФ «О

государственной тайне». Закон РФ «О

государственной тайне».

Лекция 4.  Органы защиты государственной

тайны. Лекция 5. Полномочия и функции

межведомственной комиссии по защите

государственной тайны.

Лекция 6. Полномочия и функции по защите

государственной тайны ФСТЭК России. /Лек/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2Л3.1

Л3.2

Э1 Э2 Э3 Э4

12 ОПК-5.1-З

ОПК-5.4-З

ОПК-5.4-У

ОПК-5.5-З

10 Вопросы

1.3 Упражнение 1. Защита государственной тайны

в Российской Федерации.

Упражнение 2. Документы, регламентирующие

вопросы  государственной тайны.

Упражнение 3. Закон РФ «О государственной

тайне».

Упражнение 4. Подготовить и изучить

перечень полномочий и функций по защите

государственной тайны ФСБ России.

Упражнение 5.Подготовить и изучить

полномочия и функции Межведомственной

комиссии по защите государственной тайны.

Упражнение 6. Подготовить и изучить

полномочия и функции по защите

государственной тайны Министерства обороны

Российской Федерации.  /Пр/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2Л3.1

Л3.2

Э1 Э2 Э3 Э4

12 ОПК-5.1-З

ОПК-5.1-В

ОПК-5.4-У

ОПК-5.5-З

10 Вопросы
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1.4 Изучение конспекта лекций, изучение

литературы по тематике лекций . Подготовка к

практическим занятиям. /Ср/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2Л3.1

Л3.2

Э1 Э2 Э3 Э4

14 ОПК-5.1-З

ОПК-5.4-У

ОПК-5.5-З

10 Вопросы

Раздел 2. Отнесение сведений к

государственной тайне, их засекречивание и

рассекречивание.

2.1 Отнесение сведений к государственной тайне,

их засекречивание и рассекречивание. /Тема/

010

2.2 Лекция 1. Отнесение сведений к

государственной тайне.

Лекция 2. Сведения, не подлежащие к

отнесению государственной тайне и их

засекречиванию. Распоряжение сведениями,

составляющими государственную тайну.

Лекция 3. Засекречивание сведений и их

носителей. Рассекречивание сведений.

Лекция 4. Взаимная передача сведений,

составляющих государственную тайну,

органами государственной власти,

предприятиями, учреждениями и

организациями /Лек/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2Л3.1

Л3.2

Э1 Э2 Э3 Э4

8 ОПК-5.1-З

ОПК-5.2-З

ОПК-5.3-З

ОПК-5.4-З

ОПК-5.5-З

10 Вопросы

2.3 Упражнение 1. Изучение Перечня сведений,

составляющих государственную тайну.

Упражнение 2. Порядок отнесения сведений к

государственной тайне.

Упражнение 3. Засекречивание носителей

сведений. Реквизиты носителей сведений,

составляющих государственную тайну.

Упражнение 4. Изучение Перечня сведений,

отнесенных к государственной тайне. /Пр/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2Л3.1

Л3.2

Э1 Э2 Э3 Э4

8 ОПК-5.1-З

ОПК-5.2-З

ОПК-5.2-У

ОПК-5.2-В

ОПК-5.3-У

ОПК-5.4-У

10 Вопросы

2.4 Изучение конспекта лекций, изучение

литературы по тематике лекций . Подготовка к

практическим занятиям . /Ср/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2Л3.1

Л3.2

Э1 Э2 Э3 Э4

12 ОПК-5.1-З

ОПК-5.1-В

ОПК-5.2-У

ОПК-5.2-В

10 Вопросы

Раздел 3. Организация защиты

государственной тайны.

3.1 Организация защиты государственной тайны.

Допуск к государственной тайне. /Тема/

010

3.2 Лекция 11. Организация защиты

государственной тайны. Полномочия органов

государственной власти Российской

Федерации.

Лекция 12. Полномочия органов

государственной власти в области отнесения

сведений к государственной тайне.

Лекция 13. Допуск должностных лиц и граждан

к государственной тайне.

Лекция 14. Структурные подразделения по

защите государственной тайны.

Лекция 15. Социальные гарантии должностным

лицам или гражданам, допущенным к

государственной тайне.

Лекция 16. Ответственность за нарушение

законодательства Российской Федерации о

государственной тайне.

 /Лек/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2Л3.1

Л3.2

Э1 Э2 Э3 Э4

12 ОПК-5.1-З

ОПК-5.4-З

ОПК-5.5-З

10 Вопросы
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3.3 Упражнение 11. Полномочия Президента

Российской Федерации в области отнесения

сведений к государственной тайне.

Упражнение 12. Полномочия Правительства

РФ в области отнесения сведений к

государственной тайне.

Упражнение 13. Порядок допуска должностных

лиц и граждан РФ к государственной тайне.

Упражнение 14. Функции режимно-секретного

подразделения.

Упражнение 15. Социальные гарантии

должностным лицам , допущенным к

государственной тайне.

Упражнение 16. Ответственность за нарушение

законодательства Российской Федерации о

государственной тайне.  /Пр/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2Л3.1

Л3.2

Э1 Э2 Э3 Э4

12 ОПК-5.1-У

ОПК-5.1-В

ОПК-5.4-З

ОПК-5.4-У

ОПК-5.4-В

ОПК-5.5-У

ОПК-5.5-В

10 Вопросы

3.4 Изучение конспекта лекций, изучение

литературы по тематике лекций . Подготовка к

практическим занятиям. /Ср/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2Л3.1

Л3.2

Э1 Э2 Э3 Э4

16 ОПК-5.1-З

ОПК-5.1-В

10 Вопросы

Раздел 4. Контроль.

4.1 Контроль. /Тема/ 010

4.2 Консультации /Кнс/ Л1.1 Л1.2

Л1.3Л2.1

Л2.2Л3.1

Л3.2

Э1 Э2 Э3 Э4

2 ОПК-5.1-В

ОПК-5.2-В

ОПК-5.3-В

ОПК-5.4-В

ОПК-5.5-В

10 Вопросы

4.3 Подготовка к экзамену /Экзамен/ Л1.1 Л1.2

Л1.3Л2.1

Л2.2Л3.1

Л3.2

Э1 Э2 Э3 Э4

35,65 ОПК-5.1-З

ОПК-5.1-В

ОПК-5.2-З

ОПК-5.2-В

ОПК-5.3-З

ОПК-5.3-В

ОПК-5.4-З

ОПК-5.4-В

ОПК-5.5-З

ОПК-5.5-В

10 Вопросы

4.4 Экзамен /ИКР/ Л1.1 Л1.2

Л1.3Л2.1

Л2.2Л3.1

Л3.2

Э1 Э2 Э3 Э4

0,35 ОПК-5.1-У

ОПК-5.5-У

ОПК-5.5-В

10 Вопросы

5. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

Оценочные материалы приведены в приложении к рабочей программе дисциплины (см. документ «Оценочные материалы

по дисциплине "Защита государственной тайны в Российской Федерации".

6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

6.1. Рекомендуемая литература

6.1.1. Основная литература

№ Авторы, составители Заглавие Издательство,

год

Количество/

название

ЭБС

Л1.1 Жигулин Г. П. Организационное и правовое обеспечение информационной

безопасности : учебное пособие

Санкт-

Петербург:

Университет

ИТМО, 2014,

174 с.

2227-8397,

http://www.ip

rbookshop.ru/

67451.html
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№ Авторы, составители Заглавие Издательство,

год

Количество/

название

ЭБС

Л1.2 Шаньгин В. Ф. Информационная безопасность и защита информации Саратов:

Профобразова

ние, 2019, 702

с.

978-5-4488-

0070-2,

http://www.ip

rbookshop.ru/

87995.html

Л1.3 Конкин Ю.В.,

Кузьмин Ю.М.,

Пржегорлинский

В.Н.

Основы информационной безопасности: учеб. пособие :

Учебное пособие

Рязань: РИЦ

РГРТУ, 2021,

,

https://elib.rsr

eu.ru/ebs/dow

nload/2934

6.1.2. Дополнительная литература

№ Авторы, составители Заглавие Издательство,

год

Количество/

название

ЭБС

Л2.1 Горев А. И., Симаков

А. А.

Обработка и защита информации в компьютерных

системах : учебно-практическое пособие

Омск: Омская

академия

МВД России,

2016, 88 с.

978-5-88651-

642-5,

http://www.ip

rbookshop.ru/

72856.html

Л2.2 Фомин Д. В. Информационная безопасность : учебно-методическое

пособие по дисциплине «информационная безопасность»

для студентов экономических специальностей заочной

формы обучения

Саратов:

Вузовское

образование,

2018, 54 с.

978-5-4487-

0298-3,

http://www.ip

rbookshop.ru/

77320.html

6.1.3. Методические разработки

№ Авторы, составители Заглавие Издательство,

год

Количество/

название

ЭБС

Л3.1 Пржегорлинский

В.Н.

Объекты защиты информации. Ч.2 Комплексные объекты

защиты информации : Учебное пособие

Рязань: РИЦ

РГРТУ, 2014,

,

https://elib.rsr

eu.ru/ebs/dow

nload/937

Л3.2 Пржегорлинский

В.Н.

Объекты защиты информации. Ч.1. Элементарные объекты

защиты информации : Учебное пособие

Рязань: РИЦ

РГРТУ, 2012,

,

https://elib.rsr

eu.ru/ebs/dow

nload/938

6.2. Перечень ресурсов информационно-телекоммуникационной сети "Интернет"

Э1 1. Электронно-библиотечная система «IPRbooks». – Режим доступа: с любого компьютера РГРТУ без пароля, из

сети Интернет по паролю.

Э2 2. Электронная библиотека РГРТУ.

URL: http://weblib.rrtu/ebs.

Э3 3. Электронно-библиотечная система «Лань». – Режим доступа: доступ из корпоративной се-ти РГРТУ –

свободный (без пароля).

Э4 4. Национальный открытый университет ИНТУИТ.

6.3 Перечень программного обеспечения и информационных справочных систем

6.3.1 Перечень лицензионного и свободно распространяемого программного обеспечения, в том числе

отечественного производства

Наименование Описание

Операционная система Windows Коммерческая лицензия

Kaspersky Endpoint Security Коммерческая лицензия

Adobe Acrobat Reader Свободное ПО

LibreOffice Свободное ПО

6.3.2 Перечень информационных справочных систем

Справочная правовая система «КонсультантПлюс» (договор об информационной поддержке №1342/455-100 от

28.10.2011 г.)

6.3.2.1
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Система КонсультантПлюс http://www.consultant.ru6.3.2.2

7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

1

270 учебно-административный корпус. учебная аудитория для проведения учебных занятий.

Специализированная мебель (42 посадочных места), магнитно-маркерная доска. Мультимедиа проектор, 1 экран.

Рабочее место (2 стола), 1 персональный компьютер, 1 ноутбук.

2

268 учебно-административный корпус. компьютерный класс для проведения учебных занятий

Специализированная мебель (20 компьютерных столов), 20 персональных компьютеров. Возможность

подключения к сети Интернет и обеспечением доступа в электронную информационно-образовательную среду

РГРТУ.

8. МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

Методическое обеспечение дисциплины приведено в приложении к рабочей программе дисциплины (см. документ

«Методические указания дисциплины "Защита государственной тайны в Российской Федерации".
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