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1. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ, СООТНЕСЕННЫХ  С  ПЛАНИРУЕМЫМИ  РЕЗУЛЬТАТАМИ  ОСВОЕНИЯ   ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ СПЕЦИАЛИТЕТА
Рабочая программа по дисциплине «Защита в операционных системах» является составной частью основной профессиональной образовательной программы (ОПОП) по специальности 10.05.01 «Компьютерная безопасность», разработанной в соответствии с Федеральным государственным образовательным стандартом высшего образования по специальности 10.05.01 «Компьютерная безопасность» (уровень специалитета), утвержденным приказом Минобрнауки России от 01.12.2016 г. №1512.
Целью дисциплины «Защита в операционных системах» является получение обучающимися знаний, формирование у них умений и навыков, необходимых  при использовании и настройке защищенных операционных систем и систем на их основе для решения задач в профессиональной деятельности.
Задачами  дисциплины являются:
−	получение знаний о защитных механизмах и средствах обеспечения безопасности операционных систем, средствах и методах аутентификации пользователей в защищенных операционных системах, средствах и методах управления доступом в защищенных операционных системах, средствах и методах реализации политики аудита в защищенных операционных системах, средствах и методах управления процессами в защищенных операционных системах, средствах и методах антивирусной защиты в защищенных операционных системах, средствах и методах интеграции защищенных операционных систем в защищенную сеть;
−	приобретение умения применять защитные механизмы и средства обеспечения безопасности защищенных операционных систем; определять и классифицировать угрозы информационной безопасности операционных систем; формулировать, настраивать и реализовывать политику безопасности защищенных операционных систем; 
−	приобретение практических навыков применения защитных механизмов и средств обеспечения информационной безопасности защищенных операционных систем, определения и классификации угроз информационной безопасности  операционных систем, формулирования требований информационной безопасности к защищенным операционным системам, настройки защищенных операционных систем в соответствии с требованиями политики безопасности, оценки эффективности реализации требований информационной безопасности в защищенных операционных системах и системах на их основе.








Перечень планируемых результатов обучения по дисциплине
	Коды 
компетенций
	Результаты 
освоения ООП.
Содержание 
компетенции
	Перечень планируемых результатов обучения 
по дисциплине

	ОПК-5 
	Способность использовать нормативные правовые акты в своей профессиональной деятельности
	Знать
· основы организационного и правового обеспечения информационной безопасности, основные нормативные правовые акты в области обеспечения информационной безопасности и нормативные методические документы ФСБ России и ФСТЭК России в области защиты информации

Уметь 
· применять нормативные правовые акты и нормативные методические документы в области обеспечения информационной безопасности;

Владеть
· навыками работы с нормативными правовыми актами в области защиты информации


	ПК-5
	Способность участвовать в разработке и конфигурировании программно-аппаратных средств защиты информации, включая защищенные операционные системы
	Знать
· требования к политике безопасности основных операционных систем;
· средства и методы хранения и передачи аутентификационной информации;
· требования к подсистеме аудита и политике аудита;
· защитные механизмы и средства обеспечения безопасности операционных систем;


	
	
	Уметь 
· формулировать и настраивать политику безопасности основных операционных систем, а также локальных  компьютерных сетей, построенных на их основе;
· применять защитные механизмы и средства обеспечения безопасности операционных систем;


	
	
	Владеть
· навыками конфигурирования и администрирования операционных систем в рамках реализации политики безопасности;
· навыками применения защитных механизмов и средств обеспечения безопасности операционных систем;
· навыками разработки программных модулей, реализующих задачи, связанные с обеспечением безопасности операционных систем распространенных семейств;


	ПК-10 
	Способность оценивать эффективность реализации систем защиты информации и действующих политик безопасности в компьютерных системах, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации

	Знать
· требования к политике безопасности основных операционных систем;
· требования к подсистеме аудита и политике аудита;
· источники и классификацию угроз информационной безопасности;
· защитные механизмы и средства обеспечения безопасности операционных систем;

Уметь
· формулировать и настраивать политику безопасности основных операционных систем, а также локальных  компьютерных сетей, построенных на их основе;
· применять защитные механизмы и средства обеспечения безопасности операционных систем;

Владеть
·   навыками определения и классификации угроз информационной безопасности;

	ПК–17

	Способность производить установку, наладку, тестирование и обслуживание современного общего и специального программного обеспечения, включая операционные системы, системы управления базами данных, сетевое программное обеспечение
	Знать 
· принципы построения современных операционных систем и особенности их применения;
· требования к политике безопасности основных операционных систем;
· средства и методы хранения и передачи аутентификационной информации; 
· требования к подсистеме аудита и политике аудита;
· защитные механизмы и средства обеспечения безопасности операционных систем;


	
	
	Уметь 
· формулировать и настраивать политику безопасности основных операционных систем, а также локальных  компьютерных сетей, построенных на их основе;
· применять защитные механизмы и средства обеспечения безопасности операционных систем;


	
	
	Владеть 
· навыками конфигурирования и администрирования операционных систем в рамках реализации политики безопасности;
·  навыками применения защитных механизмов и средств обеспечения безопасности операционных систем;







	ПК-18
	Способность производить установку, наладку, тестирование и обслуживание современных программно-аппаратных средств обеспечения информационной безопасности компьютерных систем, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации
	Знать
· принципы построения современных операционных систем и особенности их применения;
· требования к политике безопасности основных операционных систем;
· средства и методы хранения и передачи аутентификационной информации; 
· требования к подсистеме аудита и политике аудита;
· защитные механизмы и средства обеспечения безопасности операционных систем;

Уметь
· формулировать и настраивать политику безопасности основных операционных систем, а также локальных  компьютерных сетей, построенных на их основе;
· применять защитные механизмы и средства обеспечения безопасности операционных систем;

Владеть
· навыками конфигурирования и администрирования операционных систем в рамках реализации политики безопасности;
· навыками применения защитных механизмов и средств обеспечения безопасности операционных систем;





2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП СПЕЦИАЛИТЕТА
Дисциплина Б1.Б.35 «Защита в операционных системах» относится к базовой части блока «Дисциплины» учебного плана специальности 10.05.01 – «Компьютерная безопасность» со специализацией № 8 «Информационная безопасность объектов информатизации  на базе компьютерных систем в защищенном исполнении» ФГБОУ ВО «РГРТУ им. В.Ф. Уткина». 
Изучается дисциплина по очной форме обучения на 4-ом курсе в 7-ом и 8-ом семестрах. 
Пререквизиты дисциплины.
Для освоения дисциплины «Защита в операционных системах» обучающиеся должны обладать компетенциями, полученными в результате освоения следующих дисциплин:
- «Операционные системы»;
Взаимосвязь с другими дисциплинами. 
Дисциплина «Защита в операционных системах» содержательно и методологически взаимосвязана с другими дисциплинами, такими как «Спецдисциплина 3», «Спецдисциплина 1», «Криптографические протоколы», «Криптографические методы защиты информации», «Объекты защиты информации», «Компьютерные сети».
Постреквизиты дисциплины.
Компетенции, полученные в результате освоения дисциплины «Защита в операционных системах», необходимы обучающемуся при изучении следующих дисциплин:
- «Защита от компьютерных и сетевых атак;
- «Проектирование защищенных компьютерных сетей»;
- «Защита программ и данных»;
- «Научно-исследовательская работа»;
- «Производственная практика»;
- «Преддипломная практика»;
- «Подготовка к процедуре защиты и процедура защиты выпускной квалификационной работы».
· 

3. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ

Общая трудоемкость (объем) дисциплины составляет 6 зачетных единиц (ЗЕ), 216 часов для очной формы обучения, изучается в 6 и 7 семестрах обучения.

	Вид учебной работы
	Всего часов 

	Общая трудоемкость дисциплины,
в том числе:
	216

	Контактная работа обучающихся с преподавателем (всего),
в том числе:
	82,6

	   Лекции 
	48

	   Лабораторные работы (ЛР)
	32

	   Практические занятия (ПЗ)
	

	   Иная контактная работа (ИКР)
	0,6

	   Консультация (Кнс)
	2

	Самостоятельная работа обучающихся (всего),
в том числе:
	133,4

	   Контроль, подготовка к экзамену и зачету
	53,4

	   Иные виды самостоятельной работы
	80

	Формы промежуточной аттестации - зачет, экзамен
	




4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
4.1. Содержание дисциплины, структурированное по темам (разделам)

	Раздел дисциплины
	Содержание

	1. Общие вопросы безопасности ОС
	Угрозы безопасности ОС. Взаимосвязь понятий защищенность, уязвимость, угроза, атака, ущерб. Угрозы безопасности ОС: классификация угроз безопасности, типичные атаки на ОС. 
Подходы к построению защищенных ОС. Административные меры защиты. Адекватная политика безопасности. Стандарты защищенности и адекватная политика безопасности. Примеры защищенных ОС. 
Типовая архитектура подсистемы защиты операционной системы. Основные функции подсистемы защиты операционной системы. Разграничение доступа к объектам операционной системы: правила разграничения доступа, разрешительная система доступа. Идентификация, аутентификация и авторизация субъектов доступа: соотношение идентификации, аутентификации и авторизации, способы и виды аутентификации, идентификация и аутентификация с помощью имени и пароля (методы подбора пароля, защита от компрометации пароля). Идентификация и аутентификация с помощью внешних носителей ключевой информации. Идентификация и аутентификация с помощью биометрических характеристик пользователей. Аудит: цели аудита, требования к аудиту, политика аудита. Технология защищенного канала. Межсетевое экранирование.

	2. Защита в ОС Windows
	[bookmark: _GoBack]Компоненты подсистемы защиты. Объекты и субъекты доступа в Windows. 
Разграничение доступа в ОС Windows. Методы доступа к объектам в Windows. Права доступа к объектам в Windows. Привилегии субъектов в Windows. Разрешения NTFS для файлов и папок. Маркер доступа (AC) пользователя. Дескриптор защиты (SD) объекта: структура дескриптора защиты, списки управления доступом (DACL и SACL), маска прав в ACE, флаги в ACE - их назначение, отличие от флагов в SD, использование при наследовании. Идентификатор безопасности (SID) пользователя. Проверка прав доступа субъекта к объекту: общий порядок проверки SRM прав доступа субъектов к объектам, два варианта (функции) проверки прав доступа субъекта к объекту, примеры проверки прав доступа при обращении субъекта к объекту. Назначение атрибутов защиты (DACL) создаваемым (новым) объектам в Windows. Защита от несанкционированных действий администратора. 
Процессы-серверы в Windows: подходы к выполнению привилегированных действий в Windows (временное получение дополнительных полномочий (полномочий другого пользователя), обращение к услугам процесса-сервера), процесс-серверы в Windows, олицетворение пользователя.  
Аудит и обнаружение атак в Windows: журнал аудита, политика аудита, типы регистрируемых событий, использование информации из журнала аудита для анализа (анализ  попыток регистрации, анализ доступа к объектам, анализ выполняющихся задач (отслеживание процессов). Анализ использования привилегий, анализ событий с учетными записями, анализ изменения политик). Требования к политике аудита. Администраторы и аудиторы (разделение). 
Внедрение вредоносных программ через реестр и планировщик заданий Windows: структура и расположение реестра, ключи автозагрузки для внедрения потенциально опасных программ (8 случаев). Планировщик заданий в Windows, средства контроля автозагрузки.
Политики ИПС, SRP и Applocker: подходы к созданию изолированной программной среды до Windows XP, политика ограниченного использования программ (SRP). Политика Applocker и ее сравнение с SRP. 
Идентификация, аутентификация и авторизация пользователей в Windows. Механизм идентификации, аутентификации и авторизации в Windows: структура механизма идентификации и аутентификации, виды (типы) входа с помощью Kerberos v.5. Провайдеры сетевой аутентификации в систему, идентификация и аутентификация с помощью msv1_0(NTLM) - верхний, средний и нижний уровни, идентификация и аутентификация, параметры  идентификации и аутентификации в Windows, Credential Provider’ы (поставщики учетных данных) в ОС Windows Vista и выше.
Особенности защиты в серверных версиях ОС Windows. 

	3. Защита в ОС Unix (Linux)
	Компоненты подсистемы защиты в Unix (Linux). 
Объекты и субъекты доступа в в Unix (Linux). 
Разграничение доступа в Unix (Linux). 
Встроенные средства шифрования Unix (Linux). 
Аудит и обнаружение атак в ОС Unix (Linux). 
Идентификация, аутентификация и авторизация пользователей в ОС Unix (Linux). 
Процессы-серверы в ОС Unix (Linux). 
Внедрение вредоносных программ в ОС Unix (Linux). 
Особенности защиты в серверных версиях ОС Unix (Linux). 

	4. Безопасность мобильных ОС
	Актуальные угрозы безопасности мобильных ОС. 
Особенности защиты в ОС Android: 
- аутентификация и технология Smart Lock, 
- цифровые подписи приложений, 
- полномочия, 
- ограничения (полномочий, API, на доступ к информации и устройствам, на работу в сети, на запуск приложений, на доступ к памяти, 
- шифрование данных,
- доверенная среда исполнения, 
- доверенная загрузка, 
- защита от срыва стека, 
- технология SELinux, 
- технология Seccomp, 
- технология SafetyNet. 
Особенности защиты в ОС iOS. 





4.2. Разделы дисциплины и трудоемкость по видам учебных занятий (в академических часах)
	№ п/п
			Раздел	
	Общая трудоемкость, всего часов
	Контактная работа
 обучающихся с преподавателем
	Контроль
	Самостоятельная работа обучающихся

	
	
	
	Всего
	Лекции
	Практические занятия
	Лабораторные работы
	ИКР
	Консультации
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	1
	1. Общие вопросы безопасности ОС
	14
	4
	4
	
	
	
	
	
	10

	2
	2. Защита в ОС Windows
	74
	44
	24
	
	20
	
	
	
	30

	3
	3. Защита в ОС Unix (Linux)
	48
	28
	16
	
	12
	
	
	
	20

	4
	4. Безопасность мобильных ОС
	24
	4
	4
	
	
	
	
	
	20

	
	Иная контактная работа
	0,6
	0,6
	
	
	
	0,6
	
	
	

	
	Контроль
	53,4
	
	
	
	
	
	
	53,4
	

	
	Консультации
	2
	2
	
	
	
	
	2
	
	

	
	Всего по дисциплине
	216
	82,6
	48
	
	32
	0,6
	2
	53,4
	80



Виды практических, лабораторных и самостоятельных работ
	Раздел
	Вид работы
	Наименование и содержание работы
	Трудоемкость, часов

	Раздел 1. Общие вопросы безопасности ОС
	Самостоятельная работа обучающегося

	Изучение конспекта лекций и литературы по вопросам безопасности в ОС
	10

	Раздел 2. Защита в ОС Windows
	Самостоятельная работа обучающегося


Лабораторная работа


Лабораторная работа

Лабораторная работа

Лабораторная работа

Лабораторная работа



	Изучение конспекта лекций и литературы по защите информации в ОС Linux. 
Подготовка к лабораторным работам.


Исследование средств защиты в  операционной системе Microsoft Windows NT 4.0

Исследование системы защиты в ОС indows XP

Изучение подсистемы защиты ОС Windows (часть 1)

Изучение подсистемы защиты ОС Windows (часть 2)

Изучение подсистемы защиты ОС Windows Server 2003
	30

5


4



4


4


4


4

	Раздел 3. Защита в ОС Unix (Linux)
	Самостоятельная работа обучающегося

Лабораторная работа

Лабораторная работа

Лабораторная работа

	Изучение конспекта лекций и литературы по защите информации в ОС Linux. 
Подготовка к лабораторным работам.

Изучение подсистемы защиты в ОС Linux Часть 1. Права доступа в Linux)

Изучение подсистемы защиты в ОС Linux Часть 2. Аудит в Linux)

Изучение подсистемы защиты в ОС Linux Часть 3. Встроенные средства шифрования в Linux)
	20

3

4


4


4

	Раздел 4. Безопасность мобильных ОС
	Самостоятельная работа обучающегося
	Изучение литературы по защите информации в ОС Android.
Изучение литературы по защите информации в ОС Android.
	12

8


	Подготовка к зачету в течение 6 семестра
	
Контроль 
	
	
8,75

	Подготовка к экзамену в течение 7 семестра
	
Контроль
	
	
44,65



Выбор форм и видов работы с обучающимися с ограниченными возможностями здоровья и инвалидов осуществляется с учетом их способностей, особенностей восприятия и готовности к освоению учебного материала.


5. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ

1. Защита в операционных системах. Часть 1. Методические указания к лабораторным работам. / Рязан. гос. радиотехн. ун-т.; сост. С. В. Засорин., Ю.М. Кузьмин, В.Н. Прежегорлинский Рязань, 2016. 44 с. (60 экз.)
1. Защита в операционных системах. Часть 2. Методические указания к лабораторным работам. / Рязан. гос. радиотехн. ун-т.; сост. С. В. Засорин., Ю.М. Кузьмин, В.Н. Прежегорлинский Рязань, 2016. 76 с. - 60 экз.
1. Защита в операционных системах. Лабораторный практикум : учеб. пособие / С.В. Засорин, Ю.М. Кузьмин, В.Н. Пржегорлинский. — М.: КУРС, 2018. 192 с.- 60 экз.
1. Глотина И.М. Средства безопасности операционной системы Windows Server 2008 [Электронный ресурс] : учебно-методическое пособие / И.М. Глотина. — Электрон. текстовые данные. — Саратов: Вузовское образование, 2018. — 141 c. — 978-5-4487-0136-8. — Режим доступа: http://www.iprbookshop.ru/72538.html.
1. Администрирование ОС Unix [Электронный ресурс] / . — 2-е изд. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 303 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/73659.html.
1. Войтов Н.М. Администрирование ОС Red Hat Enterprise Linux 5 [Электронный ресурс] : конспект лекций и практические работы / Н.М. Войтов. — Электрон. текстовые данные. — Саратов: Профобразование, 2017. — 192 c. — 978-5-4488-0102-0. — Режим доступа: http://www.iprbookshop.ru/63822.html.
1. Гончарук С.В. Администрирование ОС Linux [Электронный ресурс] / С.В. Гончарук. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 164 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/52142.html.
1. Айвенс К. Администрирование Microsoft Windows Server 2003 [Электронный ресурс] / К. Айвенс. — 2-е изд. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 486 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/73725.html.
1. Сычев Ю.Н. Стандарты информационной безопасности. Защита и обработка конфиденциальных документов [Электронный ресурс] : учебное пособие / Ю.Н. Сычев. — Электрон. текстовые данные. — Саратов: Вузовское образование, 2018. — 195 c. — 978-5-4487-0128-3. — Режим доступа: http://www.iprbookshop.ru/72345.html.
1. Ермаков Д.Г. Применение антивирусных программ для обеспечения информационной безопасности [Электронный ресурс] / Д.Г. Ермаков, А.В. Присяжный. — Электрон. текстовые данные. — Екатеринбург: Уральский федеральный университет, ЭБС АСВ, 2013. — 64 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/66577.html.
1. Шаньгин В.Ф. Информационная безопасность и защита информации [Электронный ресурс] / В.Ф. Шаньгин. — Электрон. текстовые данные. — Саратов: Профобразование, 2017. — 702 c. — 978-5-4488-0070-2. — Режим доступа: http://www.iprbookshop.ru/63594.html.
1. Средства защиты информации в ОС Linux [Электронный ресурс] / С.А. Ермаков. — Электрон. текстовые данные. —Режим доступа: https://www.osp.ru/pcworld/2004/11/169205/
1. Серверные операционные системы ведущих производителей [Электронный ресурс] / Н. Елманова. Электрон. текстовые данные. Режим доступа: https://compress.ru/article.aspx?id=12137.
1. Безопасность мобильных платформ [Электронный ресурс] / А. Веселов Электрон. текстовые данные. Режим доступа: http://www.itsec.ru/articles2/Oborandteh/bezopasnost-mobilnyh-platform
1. Самая дырявая ОС . Сравниваем безопасность iOS, Windows, Android, SailFish и Tizen [Электронный ресурс] / А. Веселов Электрон. текстовые данные. Режим доступа: https://xakep.ru/2017/06/16/the-most-vulnerable-mobile-os/
1. Мобильная безопасность - что лучше: iOS, Android, BlackBerry или Windows Phone [Электронный ресурс] / А. Веселов Электрон. текстовые данные. Режим доступа: http://www.npsod.ru/blog/analytics/7413.html
1. Какая из мобильных ОС лучше защищена [Электронный ресурс] / А. Веселов Электрон. текстовые данные. Режим доступа: https://www.crn.ru/news/detail.php?ID=91890


6. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ

Оценочные материалы по данной дисциплине приведены в приложении к рабочей программе дисциплины (см. документ «Оценочные материалы по дисциплине «Защита в операционных системах


7. ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ УЧЕБНОЙ ЛИТЕРАТУРЫ, НЕОБХОДИМОЙ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1) основная учебная литература
1. Защита в операционных системах. Часть 1. Методические указания к лабораторным работам. / Рязан. гос. радиотехн. ун-т.; сост. С. В. Засорин., Ю.М. Кузьмин, В.Н. Прежегорлинский Рязань, 2016. 44 с. - 60 экз.
2. Защита в операционных системах. Часть 2. Методические указания к лабораторным работам. / Рязан. гос. радиотехн. ун-т.; сост. С. В. Засорин., Ю.М. Кузьмин, В.Н. Прежегорлинский Рязань, 2016. 76 с. - 60 экз.
3. Защита в операционных системах. Лабораторный практикум : учеб. пособие / С.В. Засорин, Ю.М. Кузьмин, В.Н. Пржегорлинский. — М.: КУРС, 2018. 192 с.- 60 экз.
4. Операционные системы : учеб. / П. А. Баранчиков, И. В. Баринов, А. Н. Коротаев ; РГРТУ. - М. : КУРС, 2018. - 284с. - 50 экз.
5. Операционные системы. Лабораторный практикум: учеб. пособие / С.В. Засорин, С.И. Бабаев; Рязан. гос. радиотехн. ун-т. Рязань, 2017. 240 с. - 60 экз.
6. Глотина И.М. Средства безопасности операционной системы Windows Server 2008 [Электронный ресурс] : учебно-методическое пособие / И.М. Глотина. — Электрон. текстовые данные. — Саратов: Вузовское образование, 2018. — 141 c. — 978-5-4487-0136-8. — Режим доступа: http://www.iprbookshop.ru/72538.html.
7. Айвенс К. Администрирование Microsoft Windows Server 2003 [Электронный ресурс] / К. Айвенс. — 2-е изд. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 486 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/73725.html.
8. Администрирование ОС Unix [Электронный ресурс] / . — 2-е изд. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 303 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/73659.html.
9. Гончарук С.В. Администрирование ОС Linux [Электронный ресурс] / С.В. Гончарук. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 164 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/52142.html.
10. Сычев Ю.Н. Стандарты информационной безопасности. Защита и обработка конфиденциальных документов [Электронный ресурс] : учебное пособие / Ю.Н. Сычев. — Электрон. текстовые данные. — Саратов: Вузовское образование, 2018. — 195 c. — 978-5-4487-0128-3. — Режим доступа: http://www.iprbookshop.ru/72345.html.
11. Ермаков Д.Г. Применение антивирусных программ для обеспечения информационной безопасности [Электронный ресурс] / Д.Г. Ермаков, А.В. Присяжный. — Электрон. текстовые данные. — Екатеринбург: Уральский федеральный университет, ЭБС АСВ, 2013. — 64 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/66577.html.
12. Шаньгин В.Ф. Информационная безопасность и защита информации [Электронный ресурс] / В.Ф. Шаньгин. — Электрон. текстовые данные. — Саратов: Профобразование, 2017. — 702 c. — 978-5-4488-0070-2. — Режим доступа: http://www.iprbookshop.ru/63594.html.
13. Средства защиты информации в ОС Linux [Электронный ресурс] / С.А. Ермаков. — Электрон. текстовые данные. —Режим доступа: https://www.osp.ru/pcworld/2004/11/169205/
14. Серверные операционные системы ведущих производителей [Электронный ресурс] / Н. Елманова. Электрон. текстовые данные. Режим доступа: https://compress.ru/article.aspx?id=12137.
15. Безопасность мобильных платформ [Электронный ресурс] / А. Веселов Электрон. текстовые данные. Режим доступа: http://www.itsec.ru/articles2/Oborandteh/bezopasnost-mobilnyh-platform
16. Самая дырявая ОС . Сравниваем безопасность iOS, Windows, Android, SailFish и Tizen [Электронный ресурс] / А. Веселов Электрон. текстовые данные. Режим доступа: https://xakep.ru/2017/06/16/the-most-vulnerable-mobile-os/
17. Мобильная безопасность - что лучше: iOS, Android, BlackBerry или Windows Phone [Электронный ресурс] / А. Веселов Электрон. текстовые данные. Режим доступа: http://www.npsod.ru/blog/analytics/7413.html
18. Какая из мобильных ОС лучше защищена [Электронный ресурс] / А. Веселов Электрон. текстовые данные. Режим доступа: https://www.crn.ru/news/detail.php?ID=91890

дополнительная учебная литература
1. Авдошин С., Савельева А., Сердюк В. Технологии и продукты Microsoft в обеспечении информационной безопасности [Электронный ресурс] / НОУ «Интуит», режим доступа: http://www.intuit.ru/studies/courses/600/456/info.
2. Нестеров С. Анализ и управление рисками в информационных системах на базе операционных систем Microsoft [Электронный ресурс] / НОУ «Интуит», режим доступа: http://www.intuit.ru/studies/courses/531/387/info.
3.  Ложников П.С. Обеспечение безопасности сетевой инфраструктуры на основеоперационных систем Microsoft [Электронный ресурс] : практикум / П.С. Ложников, Е.М. Михайлов. — Электрон. текстовые данные. — Москва, Саратов: Интернет-Университет Информационных Технологий (ИНТУИТ), Вузовское образование, 2017. — 264 c. — 978-5-4487-0080-4. — Режим доступа: http://www.iprbookshop.ru/67389.html.
4. Войтов Н.М. Администрирование ОС Red Hat Enterprise Linux 5 [Электронный ресурс] : конспект лекций и практические работы / Н.М. Войтов. — Электрон. текстовые данные. — Саратов: Профобразование, 2017. — 192 c. — 978-5-4488-0102-0. — Режим доступа: http://www.iprbookshop.ru/63822.html.
5. Технологии защиты информации в компьютерных сетях [Электронный ресурс] / Н.А. Руденков [и др.]. — 2-е изд. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 368 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/73732.html.
6.  Шаньгин В.Ф. Защита компьютерной информации. Эффективные методы и средства [Электронный ресурс] / В.Ф. Шаньгин. — Электрон. текстовые данные. — Саратов: Профобразование, 2017. — 544 c. — 978-5-4488-0074-0. — Режим доступа: http://www.iprbookshop.ru/63592.html.

8 ПЕРЕЧЕНЬ РЕСУРСОВ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ ИНТЕРНЕТ, НЕОБХОДИМЫХ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1. Электронно-библиотечная система «Лань». – Режим доступа: доступ из корпоративной сети РГРТУ – свободный (без пароля). URL: https://e.lanbook.com/
2. Электронно-библиотечная система «IPRbooks». – Режим доступа: доступ из корпоративной сети РГРТУ – свободный (без пароля), доступ из сети Интернет - по паролю. URL: https://iprbookshop.ru/.
3. Электронная библиотека РГРТУ. URL: http://elib.rsreu.ru/ . Режим доступа: из корпоративной сети РГРТУ – по паролю.
4. Научная электронная библиотека eLibrary. URL: http//e.lib/vlsu.ru/www.uisrussia.msu.ru/elibrary.ru.
5. Библиотека и форум по программированию. URL: http://www.cyberforum.ru
6. Национальный открытый университет ИНТУИТ. URL: http://www.intuit.ru/


9 МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ

Успешное изучение дисциплины требует посещения лекций, активной работы на лабораторных работах и практических занятиях, выполнения всех учебных заданий преподавателя, ознакомления с основной и дополнительной литературой в рамках самостоятельной работы.
Рекомендуется следующим образом организовать время, необходимое для изучения дисциплины:
- посещение всех лекции и практических занятий;
- изучение конспекта лекции в тот же день, после лекции (10 – 15 минут);
- изучение конспекта лекции за день перед следующей лекцией (10 – 15 минут);
- изучение теоретического материала по учебнику и конспекту (1 час в неделю);
- прежде чем посетить следующую лекцию, добейтесь того, чтобы вам было полностью понятно содержание всего предыдущего материала;
- выполняйте все задания в установленный срок;
- работайте регулярно, не накапливайте не понятое и не сданное.
Кроме чтения учебной литературы из обязательного списка рекомендуется активно использовать информационные ресурсы сети Интернет по изучаемой теме.
Самостоятельное изучение тем дисциплины способствует:
- закреплению знаний, умений и навыков, полученных в ходе аудиторных занятий; 
- углублению и расширению знаний по отдельным вопросам и темам дисциплины. 
Самостоятельная работа как вид учебной работы может использоваться на лекциях, практических занятиях, а также иметь самостоятельное значение – внеаудиторная самостоятельная работа обучающихся – при подготовке к практическим занятиям, лабораторным работам, подготовке к зачету и экзамену.
Основными видами самостоятельной работы по дисциплине являются:
- изучение конспектов лекций при подготовке к практическим занятиям, лабораторным работам  и при подготовке к экзамену;
- самостоятельное изучение отдельных вопросов дисциплины с применением учебников и дополнительной литературы;
- самостоятельная работа перед и при выполнении лабораторных работ.

10. ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, ИСПОЛЬЗУЕМЫХ ПРИ ОСУЩЕСТВЛЕНИИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ, ВКЛЮЧАЯ ПЕРЕЧЕНЬ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ И ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИСТЕМ

В рамках реализации образовательной программы при проведении занятий по дисциплине используются следующие информационные технологии:
· удаленные информационные коммуникации между студентами и преподавателем, ведущим лекционные и практические занятия, посредством электронной почты, позволяющие осуществлять оперативный контроль графика выполнения и содержания лабораторных работ и практических занятий, решение организационных вопросов, удаленное консультирование;
· поиск актуальной информации для выполнения самостоятельной работы и практических заданий;
· доступ к информационным справочным системам.


Перечень лицензионного программного обеспечения:
	Название ПО
	№ лицензии
	Количество мест

	Справочная правовая система «Консультант Плюс»
	договор  №1342/455-100
	без ограничений

	Операционная система Windows 
	номер подписки 700102019; ID 700565239
	бессрочно

	Kaspersky Endpoint Security 
	№2304-180222-115814-600-1595
	На 1000

	Adobe Acrobat Reader
	свободно распространяемая
	без ограничений

	LibreOffice
	свободно распространяемая
	без ограничений

	Средство виртуализации VMware Player
	свободно распространяемая
	без ограничений



11. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине

	№
	Наименование специальных помещений и помещений для самостоятельной работы
	Перечень специализированного оборудования

	1
	Учебная аудитория для проведения занятий лекционного типа, групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации № 270 главного учебного корпуса
	Проектор – 1 шт.
Экран – 1 шт.
Доска магнитно-маркерная 120*200 см


	2
	Учебная аудитория для проведения практических занятий, лабораторных работ и самостоятельной работы  № 268 главного учебного корпуса
	Персональный компьютер - 16 шт.
Возможность подключения к сети «Интернет» проводным или беспроводным способом и обеспечением доступа в электронную информационно-образовательную среду РГРТУ



Программа составлена в соответствии с федеральным государственным образовательным стандартом высшего образования по специальности 10.05.01– Компьютерная безопасность.

Программу составил:
доцент кафедры
«Информационная безопасность»			                    		Ю.М. Кузьмин

Программа рассмотрена и одобрена на заседании кафедры «Информационная безопасность»  «___» __________ 2___ г., протокол № ___.

Заведующий кафедрой
«Информационная безопасность» 				          В.Н. Пржегорлинский
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