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1. Перечень компетенций с указанием этапов их формирования
При освоении дисциплины формируются следующие компетенции:
· ОПК-4 -	способность применять методы научных исследований в профессиональной деятельности, в том числе в работе над междисциплинарными и инновационными проектами;
· ПК-5	- способность участвовать в разработке и конфигурировании программно-аппаратных средств защиты информации, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации;
· ПК-7	- способность проводить анализ проектных решений по обеспечению защищенности компьютерных систем;
· ПК-10 - способность оценивать эффективность реализации систем защиты информации и действующих политик безопасности в компьютерных системах, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации.
· ПСК-8.4 -	способность участвовать в создании системы обеспечения информационной безопасности процессов проектирования, создания и модернизации объектов информатизации на базе компьютерных систем в защищенном исполнении.

Указанные компетенции формируются в соответствии со следующими этапами:
1. формирование и развитие теоретических знаний, предусмотренных указанными компетенциями (лекционные занятия, самостоятельная работа студентов);
1. приобретение и развитие практических умений предусмотренных компетенциями (лабораторные работы, самостоятельная работа студентов);
1. закрепление теоретических знаний, умений и практических навыков, предусмотренных компетенциями, в ходе решения конкретных при выполнении лабораторных работ и их защиты,  в процессе сдачи экзамена и зачета.

2. Описание показателей и критериев оценивания компетенций на различных этапах их формирования, описание шкал оценивания

Уровень сформированности каждой компетенции на различных этапах ее формирования в процессе освоения данной дисциплины оценивается в ходе текущего контроля успеваемости и представлен различными видами оценочных средств.
В рамках текущего контроля преподавателем оценивается содержательная сторона и качество материалов, приведенных в отчетах студента по выполнению заданий практических занятий. Кроме того, преподавателем учитываются ответы студента на вопросы по соответствующим видам занятий при текущем контроле:
· контрольные опросы по результатам самостоятельной работы;
· задания по практическим занятиям.

Принимается во внимание:
знание обучающимися:
· методов анализа рисков информационной безопасности компьютерных систем и их элементов (ОПК-4, ПК-5, ПСК-8.4); 
· - методов анализа защищенности компьютерных систем и их элементов (ОПК-4, ПК-5, ПК-7, ПСК-8.4);
· - инструментальных средств анализа рисков (ОПК-4, ПК-5, ПК-10, ПСК-8.4);
·  - методов проведения аудита безопасности и анализа рисков информационной безопасности (ОПК-4, ПК-5, ПК-10);
· технологий анализа рисков (ПК-7, ПК-10, ПСК-8.4);
· методов анализа защищенности компьютерных систем (ПК-7, ПК-10); 
· методов обнаружения атак и управления рисками в компьютерных системах для оценки безопасности компьютерных систем (ПСК-8.4);
наличие умений: 
· применять методы анализа рисков информационной безопасности компьютерных систем и их элементов (ОПК-4, ПК-5, ПК-7, ПСК-8.4);
· -применять методы анализа защищенности компьютерных систем (ОПК-4, ПК-5, ПК-7, ПСК-8.4);
· определять структурную схему надежности компьютерных систем (ПК-19, ПСК-8.4);
·  применять инструментальные средства анализа рисков (ПК-5, ПК-10, ПСК-8.4);
·  - применять методы проведения аудита безопасности и анализа рисков информационной безопасности (ПК-5, ПК-10);
· использовать технологии анализа рисков информационной безопасности (ПСК-8.4);
· [bookmark: _GoBack]использовать методы обнаружения атак и управления рисками в компьютерных системах для оценки безопасности компьютерных систем (ПСК-8.4);
обладание: 
· методами анализа рисков информационной безопасности компьютерных систем и их элементов (ОПК-4, ПК-5, ПСК-8.4);
·  методами анализа защищенности компьютерных систем (ОПК-4, ПК-5, ПК-7, ПСК-8.4); 
· инструментальными средствами анализа рисков (ПК-5, ПК-10);
· методами проведения аудита безопасности и анализа рисков информационной безопасности (ПК-5, ПК-10);
· технологиями анализа рисков информационной безопасности (ПК-7, ПСК-8.4);
· методами обнаружения атак и управления рисками в компьютерных системах для оценки безопасности компьютерных систем (ПСК-8.4).

Сформированность (уровень сформированности) каждой компетенции в рамках освоения данной дисциплины оценивается по трехуровневой шкале оценивания:
1. пороговый уровень является обязательным для всех обучающихся по завершении освоения дисциплины;
1. продвинутый уровень характеризуется превышением минимальных характеристик сформированности компетенций по завершении освоения дисциплины;
1. эталонный уровень характеризуется максимально возможной выраженностью компетенций и является важным качественным ориентиром для самосовершенствования.
Критерии оценивания уровня сформированности компетенции в процессе выполнения и защиты лабораторных работ, практических занятий а также в ходе опросов по результатам самостоятельной работы:
· получение 41%-60% правильных ответов свидетельствует о достижении порогового уровня сформированности компетенции на данном этапе ее формирования;
· получение 61%-80% правильных ответов свидетельствует о достижении продвинутого уровня сформированности компетенции на данном этапе ее формирования;
· получение 81%-100% правильных ответов свидетельствует о достижении эталонного уровня сформированности компетенции на данном этапе ее формирования.

Сформированность уровня компетенций не ниже порогового является основанием для допуска обучающегося к промежуточной аттестации по данной дисциплине.
Формами промежуточной аттестации по данной дисциплине являются экзамен и зачет. 
При оценивании уровня сформированности компетенции при проведении экзамена и зачета учитываются следующее:
1. Уровень усвоения материала, предусмотренного программой.
2. Умение анализировать материал, устанавливать причинно-следственные связи.
3. Ответы на вопросы: полнота, аргументированность, убеждение, умение.
4. Качество ответа, его логичность, общая эрудиция.
5. Умение решать задачи.
Экзамен оценивается по принятой в ФГБОУ ВО «РГРТУ» четырехбалльной системе: «неудовлетворительно», «удовлетворительно», «хорошо» и «отлично». Критерии оценивания промежуточной аттестации в форме экзамена  представлены в таблице 1.
Таблица 1 - Критерии оценивания промежуточной аттестации
	Шкала оценивания
	Критерии оценивания

	«отлично»
	студент должен: продемонстрировать глубокое и прочное усвоение знаний материала; исчерпывающе, последовательно, грамотно и логически стройно изложить теоретический  материал; правильно формулировать определения; уметь сделать выводы по излагаемому материалу; безупречно ответить не только на вопросы билета, но и на дополнительные вопросы в рамках рабочей программы дисциплины; продемонстрировать умение правильно выполнять практические задания, предусмотренные программой; 

	«хорошо»
	студент должен: продемонстрировать достаточно полное знание материала; продемонстрировать знание основных теоретических  понятий; достаточно последовательно, грамотно и логически стройно излагать материал; уметь сделать достаточно обоснованные выводы по излагаемому материалу; ответить на все вопросы билета; продемонстрировать умение правильно выполнять практические задания, предусмотренные программой, при этом возможно допустить непринципиальные ошибки.

	«удовлетворительно»
	студент должен: продемонстрировать общее знание изучаемого материала; знать основную рекомендуемую программой  дисциплины учебную литературу; уметь строить ответ в соответствии со структурой излагаемого вопроса; показать общее владение понятийным аппаратом дисциплины; уметь устранить допущенные погрешности в ответе на теоретические вопросы и/или при выполнении практических заданий под руководством преподавателя, либо (при неправильном выполнении практического задания) по указанию преподавателя выполнить другие практические задания того же раздела дисциплины.

	«неудовлетворительно»
	ставится в случае: незнания значительной части программного материала; не владения понятийным аппаратом дисциплины; существенных ошибок при изложении учебного материала; неумения строить ответ в  соответствии со структурой излагаемого вопроса; неумения делать выводы по излагаемому материалу. Как правило, оценка «неудовлетворительно» ставится студентам, которые не могут продолжить обучение по образовательной программе без дополнительных занятий по соответствующей дисциплине (формирования и развития компетенций, закрепленных за данной дисциплиной). Оценка «неудовлетворительно» выставляется также, если студент после начала экзамена отказался его сдавать или нарушил правила сдачи экзамена (списывал, подсказывал, обманом пытался получить более высокую оценку и т.д.). 



Зачет оценивается по двухбальной системе - «зачтено» или «незачтено». Зачет (оценку «зачтено») получают студенты, которые выполнили все предусмотренные учебным графиком лабораторные работы, положительно отчитались о выполненной самостоятельной работе и в ходе зачета при ответе на вопросы продемонстрировали уровень знаний, соответствующий оценке  не ниже «удовлетворительно» (см. шкалу выше).
Критерии оценивания сформированности компетенций по результатам решения задач (лабораторных работ и практических заданий)
	Компетенция
	Критерий (студент должен)

	ОПК-4 - способность применять методы научных исследований в профессиональной деятельности, в том числе в работе над междисциплинарными и инновационными проектами
	Пороговый уровень:
знать методы анализа защищенности компьютерных систем и их элементов, методы анализа рисков; 

	
	Продвинутый уровень:
знать инструментальные средства анализа рисков; 

	
	Эталонный уровень:
знать методы проведения аудита безопасности и анализа рисков информационной безопасности; 

	ПК-5 - способность участвовать в разработке и конфигурировании программно-аппаратных средств защиты информации, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации
	Пороговый уровень:
знать методы анализа защищенности компьютерных систем и их элементов, методы анализа рисков.


	
	Продвинутый уровень:
знать инструментальные средства анализа рисков, методы проведения аудита безопасности и анализа рисков информационной безопасности

	
	Эталонный уровень:
Уметь применять методы анализа рисков информационной безопасности компьютерных систем и их элементов, применять методы анализа защищенности компьютерных систем. Владеть методами проведения аудита безопасности и анализа рисков информационной безопасности

	ПК-7 - способность проводить анализ проектных решений по обеспечению защищенности компьютерных систем
	Пороговый уровень:
знать методы анализа защищенности компьютерных систем и их элементов, методы анализа рисков.


	
	Продвинутый уровень:
уметь применять методы анализа рисков информационной безопасности компьютерных систем и их элементов, 

	
	Эталонный уровень: 
Уметь применять методы анализа защищенности компьютерных систем, технологии анализа рисков, инструментальные средства анализа рисков

	ПК-10- Способность оценивать эффектив-ность реализации сис-тем защиты инфор-мации и действующих политик безопасности в компьютерных сис-емах, включая защи-щенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптогра-фической защиты информации.
	Пороговый уровень:
Знать технологии анализа рисков, инструментальные средства анализа рисков, методы проведения аудита безопасности и анализа рисков информационной безопасности


	
	Продвинутый уровень:
Уметь применять технологии анализа рисков, инструментальные средства анализа рисков 

	
	Эталонный уровень:
Уметь применять технологии анализа рисков, инструментальные средства анализа рисков, методы проведения аудита безопасности и анализа рисков информационной безопасности.

	ПСК-8.4- способность участвовать в создании системы обеспечения информационной безо-пасности процессов проектирования, созда-ния и модернизации объектов информа-тизации на базе компьютерных систем в защищенном исполнении
	Пороговый уровень:
Знать технологии анализа рисков, инструментальные средства анализа рисков, методы проведения аудита безопасности и анализа рисков информационной безопасности

	
	Продвинутый уровень:
Уметь применять технологии анализа рисков, инструментальные средства анализа рисков

	
	Эталонный уровень:
Уметь применять технологии анализа рисков, инструментальные средства анализа рисков, методы проведения аудита безопасности и анализа рисков информационной безопасности, методы обнаружения атак и управления рисками в компьютерных системах для оценки безопасности компьютерных систем






3. Типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций в процессе освоения образовательной программы
3.1. Паспорт фонда оценочных средств по дисциплине

	№ п/п
	Контролируемые разделы дисциплины
(результаты по разделам)
	Код контролируемой компетенции (или её части)
	Наименование
оценочного
средства

	
	
	
	

	1
	2
	3
	4

	1.
	Нормативное обеспечение управления рисками информационной безопасности
	ОПК-4, ПК-5, ПК-7, ПК-10
	зачет

	2.
	Основные понятия и определения
	ОПК-4, ПК-5, ПК-7, ПК-10, ПСК-8.4
	зачет

	3.
	Оценка рисков информационной безопасности
	ОПК-4, ПК-5, ПК-7, ПК-10, ПСК-8.4
	зачет

	4.
	Обработка рисков информационной безопасности
	ОПК-4, ПК-5, ПК-7, ПК-10, ПСК-8.4
	зачет

	5.
	Принятие, коммуникация, мониторинг и пересмотр рисков информационной безопасности
	ОПК-4, ПК-5, ПК-7, ПК-10, ПСК-8.4
	зачет

	6.
	Обеспечение управления рисками информационной безопасности
	ОПК-4, ПК-5, ПК-7, ПК-10, ПСК-8.4
	зачет



3.2. Типовые контрольные задания или иные материалы

Задания в рамках практических занятий студентов для совершенствования полученных знаний, получения и развития умений и навыков, предусмотренных компетенциями, закрепленными за дисциплиной. Перечень тем практических занятий приведен в Приложении 1. 

Задания в рамках самостоятельной работы студентов для получения и развития знаний, умений и навыков, предусмотренных компетенциями, закрепленными за дисциплиной.
В рамках самостоятельной работы студенты изучают материалы лекций и литературу по текущим темам, готовятся к проведению и сдаче лабораторных работ и практических занятий. По завершению каждой самостоятельной работы проводится устный опрос и проверка для определения степени изученности рекомендованных материалов, готовности к выполнению и сдаче лабораторных работ, выполнения графика работ над курсовой работой. Проверка выполняется в соответствие с вопросами рабочей программы дисциплины по текущей самостоятельной работе, индивидуальными заданиями практических работ. Для формирования компетенций студенты должны выполнить все перечисленные в рабочей программе самостоятельные работы и отчитаться об их выполнении.
Перечень тем (заданий)  для самостоятельной работы обучающихся приведен в Приложении 2 к данному документу (оценочным материалам). 

Список типовых контрольных вопросов для оценки уровня сформированности знаний, умений и навыков, предусмотренных компетенциями, закрепленными за дисциплиной, которые задаются во время защиты лабораторных работ (текущий контроль), сдачи зачета и экзамена (промежуточная аттестация):
1. Почему аспекты, связанные с управлением рисками ИБ, играют такое большое значение в рамках СУИБ?
1. В каких основных международных и национальных стандартах рассматриваются вопросы, посвященные рисками ИБ?
1. Что включает в себя понятие риска ИБ?
1. Как можно определить термин «управление рисками ИБ»?
1. Каковы основные задачи управления рисками ИБ?
1. Перечислите и дайте определения всем основным составляющим процесса управления рисками.
1. Дайте определение систем управления рисками ИБ.
1. Что входит в СУРИБ?
1. В каких режимах должна работать СУРИБ?
1. В чем суть применения системного подхода к СУРИБ?
1. Назовите этапы цикла PDCA применительно к СУРИБ.
1. Какой из этапов процесса управлениями рисками ИБ является наиболее трудоемким и почему?
1. Как определяется контекст управления рисками ИБ?
1. Каковы возможные критерии оценивания рисков ИБ?
1. Как определяются критерии оценки последствий (влияния) рисков ИБ?
1. Каковы возможные критерии принятия рисков ИБ?
1. В чем различие между областью действия и границами управления рисками ИБ?
1. В чем состоит необходимость учета требований по ОИБ при управлении рисками ИБ? Как они учитываются?
1. Какие этапы включает в себя процесс оценки рисков ИБ?
1. Каковы основные методологические недостатки традиционных подходов к оценке рисков ИБ? Применение каких инновационных подходов позволит устранить эти недостатки?
1. Какие этапы включает в себя процесс анализа рисков ИБ?
1. На каких этапах оценки рисков ИБ может потребоваться участие владельцев бизнес-процессов и почему?
1. Целесообразно ли вести реестр активов организации на регулярной основе и как это может повлиять на процесс оценки рисков ИБ?
1. Какое место процесс оценки рисков ИБ занимает в СУИБ?
1. Каковы наиболее значимые для организации результаты , получаемые в результате работы процесса оценки рисков ИБ?
1. На каком этапе цикла PCDA предполагает проведение первоначальной оценки рисков ИБ?
1. Что подразумевается под понятием актива? Какие типы активов учитываются при оценке 
1. Что такое «угроза ИБ», «уязвимость», «источник угрозы ИБ»? Как взаимосвязаны эти понятия?
1. Каким образом возможно формировать каталоги угроз ИБ и уязвимостей, которые будут использоваться для оценки рисков ИБ?
1. В чем может состоять преимущество использования каталогов угроз ИБ, характерных для организации, в которой проводится оценка рисков ИБ, по сравнению с использованием типовых каталогов угроз ИБ?
1. Какие подходы к анализу рисков ИБ выделяются в стандартах?
1. В чем состоят сходства и различия подходов базового и детального анализа рисков ИБ?
1. Какой из подходов к анализу рисков ИБ предпочтительнее применять в небольшой организации, в которой эксплуатируются критичные системы, поддерживающе предоставление организацией услуг внешним заказчиком?
1. В какой ситуации и для какой организации целесообразно применять комбинированный подход к анализу рисков ИБ?
1. Какие подходы к оценке рисков ИБ выделяются в стандартах?
1. Как осуществляются качественная, количественная и полуколичественная оценка рисков ИБ?
1. В чем суть процесса оценивания рисков ИБ?
1. На основании каких оценок риск ИБ определяется в РС БР ИББС-2.2-2009?
1. Каковы процедуры качественной оценки риска ИБ согласно РС БР ИББС-2.2-2009?
1. Что изменяется в процедурах качественной оценки риска ИБ для получения оценки риска ИБ в денежной форме согласно РС БР ИББС-2.2-2009?
1. Какие основные способы обработки рисков ИБ? В чем основная цель каждого из них?
1. Кто в организации обладает достаточными полномочиями для принятия решения об уровне приемлемого риска ИБ и почему?
1. На основе какой информации должно приниматься решение об уровне приемлемого риска ИБ?
1. Какие существуют меры по снижению рисков ИБ до приемлемого уровня?
1. Каким образом и кем осуществляется планирование мер по обработке рисков ИБ?
1. В чем отличие понятий сохранения и принятия рисков ИБ? Каковы входные и выходные данные этих процессов?
1. Что такое «коммуникация рисков ИБ»? Каковы цели осуществления деятельности по коммуникации рисков ИБ?
1. Как осуществляется мониторинг и пересмотр рисков ИБ?
1. В чем заключается суть мониторинга и пересмотра показателей рисков ИБ?
1. Каковы входные и выходные данные мониторинга и пересмотра всего процесса управления рисками ИБ?
1. Что входит в документальное обеспечение управления рисками ИБ?
1. Охарактеризуйте документ «Политика управления рисками ИБ».

Фонд оценочных средств входит в состав рабочей программы дисциплины «Оценка и управление рисками при защите информации» (Б1.3.В.02а) ОПОП 10.05.01 «Компьютерная безопасность», направленность «Информационная безопасность объектов информатизации на базе компьютерных систем».

Составил
старший преподаватель
кафедры «Информационная безопасность»				Т.И. Калинкина



Приложение 1
Перечень тем практических занятий


1.  Аналитические методы оценки рисков ИБ.
Литература для теоретической подготовки: [1, 2, 5].

2. Методы управления рисками.
Литература для теоретической подготовки: [1 - 6]..

3. Методы принятия решений в условиях риска и неопределенности. Дерево решений для подготовки решений в условиях неопределенности.
0. Литература для теоретической подготовки: [1, 4].
0. 
4. Принятие решений в условиях риска и неопределенностей. 
0. Литература для теоретической подготовки: [2].
0. 
5. Методы снижения ИБ на объекте защиты. 
0. Литература для теоретической подготовки: [2].
0. 
6. Определение степени критичности сиcтем по методу CRAMM.
Литература для теоретической подготовки: [1-3].

7. Системы мониторинга рисков
Литература для теоретической подготовки: [1-3].








Приложение 2
Темы самостоятельных работ

Для самостоятельных занятий рекомендуются следующие темы:
Тема 1. Стандарт США NIST 800-30. 
Литература для теоретической подготовки: [1,].

Тема 2. Сравнение стандартов ISO 17799 и BSI
Литература для теоретической подготовки: [1,].

Тема 3. Алгоритм описания информационной системы.
Литература для теоретической подготовки: [2,].

Тема 4. Модель Symantec LifeCycle Security. 
Литература для теоретической подготовки: [1, 2].

Тема 5 Стандарт NASA «Безопасность информационных технологий».
Литература для теоретической подготовки: [3].

Тема 6. Измерение рисков.
Литература для теоретической подготовки: [ 3].

Тема 7. Выбор контрмер и оценка их эффективности.
Литература для теоретической подготовки: [3].

Тема 8. Разработка корпоративной методики анализа рисков.
Литература для теоретической подготовки: [3].

Тема 9. Табличные методы оценки рисков.
Литература для теоретической подготовки: [3].
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