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1. Перечень планируемых результатов обучения по дисциплине,

соотнесенных с планируемыми результатами освоения образовательной

программы специалитета
Рабочая программа по дисциплине «Криптографические методы защиты информации» является составной частью основной профессиональной образовательной программы по специальности 10.05.01 «Компьютерная безопасность», разработанной в соответствии с Федеральным государственным образовательным стандартом высшего образования по специальности 10.05.01 Компьютерная безопасность, утвержденным приказом Минобрнауки России от 01.12.2016 г. № 1512.
Целью освоения дисциплины  «Криптографические методы защиты информации» является подготовка специалиста, владеющего методами и средствами защиты информационных систем с помощью криптографических методов защиты информации.

Задачи дисциплины:

· изучение стандартов в области криптографической защиты информации;

· изучение основных методов шифрования;

· изучение базовых алгоритмов, применяемых в криптосистемах;

· освоение основ криптоанализа;
· изучение системного подхода к организации защиты информации, передаваемой и обрабатываемой техническими средствами на основе применения криптографических методов.
Выпускник должен обладать следующими компетенциями: 
	Код
компетенции
	Содержание компетенции

	ОПК-2
	способность корректно применять при решении профессиональных задач аппарат математического анализа, геометрии, алгебры, дискретной математики, математической логики, теории алгоритмов, теории вероятностей, математической статистики, теории информации, теоретико-числовых методов

	ПК-5
	способность участвовать в разработке и конфигурировании программно-аппаратных средств защиты информации, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации

	ПК-18
	способность производить установку, наладку, тестирование и обслуживание современных программно-аппаратных средств обеспечения информационной безопасности компьютерных систем, включая защищенные операционные системы, системы управления базами данных, компьютерные сети, системы антивирусной защиты, средства криптографической защиты информации


Указанные компетенции формируются в соответствии со следующими этапами:

1) формирование и развитие теоретических знаний, предусмотренных указанными компетенциями (лекционные занятия, самостоятельная работа студентов);

2) приобретение и развитие практических умений предусмотренных компетенциями (лабораторные работы, самостоятельная работа студентов);

3) закрепление теоретических знаний, умений и практических навыков, предусмотренных компетенциями, в ходе решения конкретных при выполнении лабораторных работ и их защиты, в процессе сдачи зачета и  экзамена.

Перечень планируемых результатов обучения по дисциплине
В результате изучения дисциплины «Криптографические методы защиты информации» студент должен:

Знать:
· основные криптографические примитивы и их использование в ре​шении основных задач защиты информации (ОПК-2, ПК-5);

· принципы построения и основные виды симметричных и асиммет​ричных криптографических алгоритмов (ПК-18); 

· математические модели шифров (ОПК-2, ПК-5); 

· требования к шифрам и основные характеристики шифров (ПК-5);

· криптографические стандарты (ПК-18);

· частотные характеристики открытых текстов и их применение к ана​лизу простейших симметричных криптосистем (ПК-5).

Уметь:
· корректно применять симметричные и асимметричные криптогра​фические алгоритмы (ПК-18);

· применять математические методы описания и исследования крип​тосистем (ОПК-2, ПК-5).
Владеть:
· криптографической терминологией (ПК-5);

· навыками использования типовых криптографических алгоритмов (ПК-18);

· навыками использования математического аппарата при решении профессиональных задач (ОПК-2);

· навыками использования ПЭВМ в анализе простейших шифров (ПК-5).
2. Место дисциплины в структуре ОПОП специалитета
Дисциплина «Криптографические методы защиты информации» относится к базовой части блока №1 дисциплин (профессиональные дисциплины) основной профессиональной образовательной программы (ОПОП) «Компьютерная безопасность» по специальности 10.05.01  Компьютерная безопасность.

Дисциплина изучается на 4 курсе в 7 и 8  семестрах по очной форме обучения.

Данная дисциплина базируется на знаниях, умениях и навыках, полученных студентами в ходе изучения дисциплин «Алгебра», «Математическая логика и теория алгоритмов», «Дискретная математика», «Теория информации», «Методы программирования», «Основы информационной безопасности», «Теоретико-числовые методы в криптографии».
 Дисциплина «Криптографические методы защиты информации» является предшествующей для дисциплин: «Криптографические протоколы», «Основы построения защищенных компьютерных сетей», «Основы построения защищенных баз данных».

Знания, умения и навыки, полученные из дисциплины «Криптографические методы защиты информации», используются обучающимися при разработке курсовых и дипломных работ.

До начала изучения учебной дисциплины обучающиеся должны:

· знать основные понятия классической теории множеств и математической логики;

· уметь описывать множества и производить основные операции над ними;

· владеть навыками оперирования с множествами произвольной природы и с логическими высказываниями.

3. Объем дисциплины в зачетных единицах с указанием количества академических часов, выделенных на контактную работу обучающихся с преподавателем (по видам занятий) и на самостоятельную работу обучающихся

Общая трудоемкость (объем) дисциплины составляет 5 зачетных единиц (180 часов).

	Вид учебной работы
	Всего часов 

	Общая трудоемкость дисциплины,
в том числе:
	180

	Контактная работа обучающихся с преподавателем (всего),
в том числе:
	64

	Лекции 
	32

	Лабораторные работы
	16

	Практические занятия
	16

	Самостоятельная работа обучающихся (всего),
в том числе:
	116

	Консультации в семестре 
	8

	Самостоятельные занятия 
	68

	Вид промежуточной аттестации обучающихся – зачет, экзамен
	40


4. Содержание дисциплины, структурированное по темам (разделам)
с указанием отведенного на них количества академических часов
и видов учебных занятий

4.1. . Разделы дисциплины и трудоемкость по видам учебных занятий (в академических часах)

	№ п/п
	

Тема

	Общая трудо​емкость, всего часов
	Контактная работа
обучающихся
с преподавателем
	Самостоятельная работа обучающихся

	
	
	
	Всего
	Лекции
	Практические занятия
	Лабораторные работы
	

	1
	2
	3
	4
	5
	6
	7
	8

	1
	I раздел: Введение в криптографию
	11
	5
	5
	 
	
	6

	1.1 
	Основные понятия и определения. Основные этапы развития криптографии. Становление криптографии как науки.


	2
	1
	1
	
	
	1

	1.2
	Основные задачи криптографии. Управление секретными ключами. Инфраструктура открытых ключей.


	6
	2
	2
	 
	
	4

	1.3
	Модели открытых текстов. По-значная модель открытого текста.  Вероятностная модель открытого текста. Критерии распознавания открытых текстов.


	2
	1
	1
	
	
	1

	1.4
	Формальные модели шифров. Алгебраическая модель шифра.  Вероятностная модель шифра.
	1
	1
	1
	
	
	

	
	
	
	
	
	
	
	

	2
	II раздел: Основные классы шифров и их свойства
	50
	30
	 14
	
	 16
	20

	2.1
	 Классификация шифров
	1
	1
	1
	
	
	 

	2.2
	Поточные шифры замены. Шифры простой замены и их анализ. Многоалфавитные шифры замены. Дисковые шифраторы.
	11
	6
	2
	
	4
	5

	2.3
	Шифры гаммирования. Использование неравновероятностной гаммы. Повторное использование гаммы. Криптоанализ шифра Вижинера.
	3
	2
	2
	
	
	1

	2.4
	Шифры перестановки. Разновидности шифров перестановки. Элементы криптоанализа шифров перестановки. 
	2
	1
	1
	
	
	1

	2.5
	Блочные шифры. Блочные шифры простой замены. Шифры  Плейфера и Хилла.  Архитектура современных блочных шифров: сеть Фейстеля. Режимы использования блочных шифров. Российский блочный шифр ГОСТ 28147-89. Криптоалгоритмы: RINJDAEL и IDEA. Методы анализа алгоритмов блочного шифрования. Рекомендации по практическому применению алгоритмов блочного шифрования.
	20
	13
	5
	
	8
	7

	2.6
	Системы шифрования с открытым ключом. Принцип ассиметричного шифрования. Практические аспекты использования криптосистем с открытым ключом.
	13
	7
	3
	
	4
	6

	
	
	
	
	
	
	
	

	3
	III раздел: Надежность шифров
	12
	4
	4
	
	 
	8

	3.1
	Криптографическая стойкость шифров. Теоретическая и практическая стойкость шифров. Подходы к определению криптографической стойкости шифров. Подходы к определению практической стойкости шифров.
	5
	2
	2
	
	 
	3

	3.2
	Имитостойкость шифров. Имитозащита. Характеристики имитостойкости шифров и их оценки. 
	7
	2
	2
	
	
	5

	
	
	
	
	
	
	
	

	4
	IV раздел: Методы синтеза и анализа симметричных криптосистем
	51
	23
	7
	16 
	 
	28

	4.1
	Принципы построения алгоритмов поточного шифрования. Строение поточных криптосистем.
	14
	6
	2
	4
	
	8

	4.2
	Генераторы псевдослучайных последовательностей. Конгруэнтные генераторы. Генераторы Фибоначчи. Генераторы, основанные на сложности решения задач теории чисел. 

Генераторы на основе линейных регистров сдвига. 
	17
	7
	3
	4
	
	10

	4.3
	Методы анализа криптографических алгоритмов. Классификация методов анализа криптографических алгоритмов. Методы нахождения ключей криптографических алгоритмов: алгоритмические методы, алгебраические методы, статистические методы.
	20
	10
	2
	8
	
	10

	5
	V раздел: Криптографические хеш-функции
	8
	2
	2
	 
	
	6

	5.1
	Общие сведения о хеш-функциях. Криптографические хеш-функции. Ключевые и бесключевые хеш-функции. Итеративные способы построения хеш-функций. Понятие о стойкости хеш-функций.
	8
	2
	2
	
	
	6

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	Консультации в семестре 
	8
	
	
	
	
	8

	
	Промежуточная аттестация обучающихся – экзамен, зачет
	40
	
	
	
	
	40

	
	Всего:
	180
	64
	32
	16
	16
	116


4.2. Содержание разделов (тем) дисциплины

Раздел 1. Введение в криптографию (15 часов).
Лекция № 1. Основные понятия и определения. Основные этапы развития криптографии. Становление криптографии как науки.  (1 час).

Самостоятельная работа № 1 (1 час). Изучение конспекта лекций – 1 час.

Текущий контроль – устный опрос по результатам усвоения лекционного материала. 

Литература для теоретической подготовки: [1, 2, 4, 5].
Лекция № 2. Основные задачи криптографии Управление секретными ключами. Инфраструктура открытых ключей. (2 часа).

Самостоятельная работа № 2 (8 часов). Целостность. Аутентификация. Цифровая подпись. - 1 часа. Предварительное распределение ключей. Пересылка ключей. Открытое распределение ключей. Схема разделения секрета - 1 часа. Сертификаты.  Центры сертификации. - 1 часа.  Изучение конспекта лекций – 1 час.
 Текущий контроль – устный опрос по результатам усвоения лекционного материала и материала самостоятельной работы. 

Литература для теоретической подготовки: [1, 2, 4, 5].
Лекция № 3. Модели открытых текстов. По-значная модель открытого текста.  Вероятностная модель открытого текста. Критерии распознавания открытых текстов (1 час).
Самостоятельная работа № 3 (1 час). Изучение конспекта лекций – 1 час. 

Текущий контроль – устный опрос по результатам усвоения лекционного материала. 

Литература для теоретической подготовки: [1, 2, 4, 5].
Лекция № 4. Формальные модели шифров. Алгебраическая модель шифра.  Вероятностная модель шифра (1 час).
Текущий контроль – устный опрос по результатам усвоения лекционного материала. 

Литература для теоретической подготовки: [1, 2, 4, 5].

Раздел 2. Основные классы шифров и их свойства (50 часов)
Лекция № 5 Классификация шифров. (1 часа).

Текущий контроль – устный опрос по результатам усвоения лекционного материала.

Литература для теоретической подготовки: [1, 2, 4, 5].

Лекция № 6 Поточные шифры замены. Шифры простой замены и их анализ. Многоалфавитные шифры замены. Дисковые шифраторы. (2 часа).

Лабораторная работа №1. Использование классических криптоалгоритмов подстановки и перестановки для защиты текстовой информации (2 часа).
Литература для теоретической подготовки: [1, 2, 4, 5, 7, 8]
Лабораторная работа №2. Изучение устройства и принципа работы шифровальной машины «Энигма» (2 часа).

Литература для теоретической подготовки: [1, 2, 4, 5, 7, 8].
Самостоятельная работа № 4 (5 час). Подготовка к выполнению и защите лабораторных работ –   – 5 часа.
Текущий контроль – устный опрос по результатам усвоения лекционного материала и при проведении допуска к лабораторным работам. Защита лабораторных работ. 

Лекция № 7. Шифры гаммирования. Использование неравновероятностной гаммы. Повторное использование гаммы. Криптоанализ шифра Вижинера. (2 часа).
Самостоятельная работа № 5 (1 час). Изучение конспекта лекций – 1 час. 

Текущий контроль – устный опрос по результатам усвоения лекционного материала. 

Литература для теоретической подготовки: [1, 2, 4, 5].
Лекция № 8. Шифры перестановки. Разновидности шифров перестановки. Элементы криптоанализа шифров перестановки (1 часа).
Самостоятельная работа № 6 (1 час). Изучение конспекта лекций – 1 час. 
Текущий контроль – устный опрос по результатам усвоения лекционного материала.

Литература для теоретической подготовки: [1, 2, 4, 5].
Лекция № 9. Блочные шифры. Блочные шифры простой замены. Шифры  Плейфера и Хилла.  Архитектура современных блочных шифров: сеть Фейстеля. Режимы использования блочных шифров. Российский блочный шифр ГОСТ 28147-89. Криптоалгоритмы: RINJDAEL и IDEA. Методы анализа алгоритмов блочного шифрования. Рекомендации по практическому применению алгоритмов блочного шифрования (5 часов).
Лабораторная работа № 3. Реализация симметричной криптосистемы с использованием блочного алгоритма шифрования (4 часа).
Литература для теоретической подготовки: [1, 2, 4, 5, 7, 8].
Лабораторная работа № 4. Современные симметричные блочные шифры. (4 часа).
Литература для теоретической подготовки: [1, 2, 4, 5, 7, 8].
Самостоятельная работа № 7 (7 часов). Изучение конспекта лекций – 2 часа. Изучение литературы по тематике лекций – 1 час. Подготовка к лабораторным работам – 4 час.

Текущий контроль – устный опрос по результатам усвоения лекционного материала. Проверка выполнения и защита лабораторной работы.

Лекция № 10. Системы шифрования с открытым ключом. Принцип ассиметричного шифрования. Практические аспекты использования криптосистем с открытым ключом. (3 часа).
Лабораторная работа № 5 Электронная цифровая подпись  (4 часа).

Литература для теоретической подготовки: [1, 2, 4, 5, 7, 8].
Самостоятельная работа № 8 (6 часов). Изучение конспекта лекций – 1 часа. Изучение шифрсистемы Шамира, шифрсистемы RSA, шифрситсемы Эль-Гамаля, шифрсистемы Мак-Элиаса, шифрсистемы на основе задачи об «укладке рюкзака»– 4 час.. Подготовка к лабораторной работе – 1 час.

Текущий контроль – устный опрос по результатам усвоения лекционного материала. Проверка выполнения и защита лабораторной работы.

Раздел 3. Надежность шифров.

Лекция 11. Криптографическая стойкость шифров. теоретическая и практическая стойкость шифров. Подходы к определению криптографической стойкости шифров. Подходы к определению практической стойкости шифров.  (2 часа)
Самостоятельная работа № 9 (3 час). Изучение конспекта лекций – 1 час. Изучение видов криптоатак на шифры -2 часа.
Текущий контроль – устный опрос по результатам усвоения лекционного материала и материала для самостоятельного изучения.

Литература для теоретической подготовки: [1, 2].

Лекция 12. Имитостойкость шифров. Имитозащита. Характеристики имитостойкости шифров и их оценки.  (2 часа)
Самостоятельная работа № 10 (5 часов). Изучение конспекта лекций – 1 час. Изучение примеров имитостойких шифров. Имитовставки. Коды аутентификации. Помехоустойчивость шифров - 4 часа.
Текущий контроль – устный опрос по результатам усвоения лекционного материала и материала для самостоятельного изучения.

Литература для теоретической подготовки: [1, 2].

Раздел 4. Методы синтеза и анализа симметричных криптосистем
Лекция 13. Принципы построения алгоритмов поточного шифрования. Строение поточных криптосистем.  (2 часа).
Практическое занятие № 1 (4 часа). Некоторые вопросы элементарной теории чисел. Конечные поля и квадратичные вычеты. Некоторые простые криптосистемы.
Литература для теоретической подготовки: [3, 6].

Самостоятельная работа № 11 (8 часов). Изучение конспекта лекций – 2 час. Изучение режимов использования поточных шифров - 3 часа. Подготовка к практическим занятиям - 3 часа.
Текущий контроль – устный опрос по результатам усвоения лекционного материала и материала для самостоятельного изучения. Проверка решения заданий на практическом занятии.
Лекция 14. Генераторы псевдослучайных последовательностей. Конгруэнтные генераторы. Генераторы Фибоначчи.  (3 часа).
Практическое занятие № 2 (4 часа). Некоторые простые криптосистемы.

Литература для теоретической подготовки: [3, 6].

Самостоятельная работа № 12 (10 часов). Изучение конспекта лекций – 2 час. Изучение генераторов, основанных на сложности решения задач теории чисел, генераторов на основе линейных регистров сдвига - 3 часа. Подготовка к практическим занятиям - 5 часов.
Текущий контроль – устный опрос по результатам усвоения лекционного материала и материала для самостоятельного изучения. Проверка решения заданий на практическом занятии.

Литература для теоретической подготовки: [2, 4].
Лекция 15. Методы анализа криптографических алгоритмов. Классификация методов анализа криптографических алгоритмов. Методы нахождения ключей криптографических алгоритмов: алгоритмические методы.  (2 часа).
Практическое занятие № 3 (8 часа). Криптография с открытым ключом. Криптосистема RSA. Дискретное логарифмирование.
Литература для теоретической подготовки: [3, 6].

Самостоятельная работа № 13 (10 часов). Изучение конспекта лекций – 1 час. Изучение алгебраических и статистических методов нахождения ключей криптографических алгоритмов.- 3 часа. Подготовка к практическим занятиям - 6 часов.
Текущий контроль – устный опрос по результатам усвоения лекционного материала и материала для самостоятельного изучения. Проверка решения заданий на практическом занятии.

Литература для теоретической подготовки: [2, 4].
Раздел 5. Криптографические хеш-функции 
Лекция 16. Общие сведения о хеш-функциях. Криптографические хеш-функции. Ключевые и бесключевые хеш-функции. Итеративные способы построения хеш-функций. Понятие о стойкости хеш-функций.  (2 часа).
Самостоятельная работа № 14 (6 часов). Изучение конспекта лекций – 2 час. Изучение способов построения хеш-функций. Понятие о стойкости хеш-функций.- 4 часа.
Текущий контроль – устный опрос по результатам усвоения лекционного материала и материала для самостоятельного изучения. 
Литература для теоретической подготовки: [2, 4].
Консультации в семестре (8 часов). Консультации по вопросам разделов 2 и 4.
5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине

Для обеспечения самостоятельной работы студентам предоставляются методические указания:

1. Калинкина Т.И., Пржегорлинский В.Н. Криптографические методы защиты информации: метод. указ. к лаб. работам – Рязань, РГРТУ, 2014. – 32 с. (13 экз. в библиотеке РГРТУ).

2. Швечкова О.В. Криптографические методы защиты информации: метод. указания к лаб. раб. № 1-8. – Рязань, РГРТА, 2004. – 40 с. 

(67 экз. в библиотеке РГРТУ).

3. Швечкова О.В. Алгоритмы электронной подписи. Схема Эль-Гамаля. – Рязань, РГРТА, 2013. – 16 с. (20 экз. в библиотеке РГРТУ).

4. Швечкова О.В. Алгоритмы электронной подписи. Схема DSA. – Ряань, РГРТА, 2013. – 16 с. (20 экз. в библиотеке РГРТУ).

Для обеспечения самостоятельной работы разработаны и предоставляются студентам демонстрационные материалы лекций.

6. Фонд оценочных средств для проведения промежуточной аттестации обучающихся по дисциплине
Фонд оценочных средств по данной дисциплине приведен в документе «Фонд оценочных средств по дисциплине «Криптографические методы защиты информации».

Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций

Процедуры оценивания знаний, умений и навыков, характеризующих этапы формирования компетенций в рамках данной дисциплины, изложены в методических рекомендациях по выполнению и защите лабораторных работ, заданиях на самостоятельную работу, подготовке и проведению экзамена. 

7.  Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
7.1. Основная учебная литература

1. Коржик В.И. Основы криптографии [Электронный ресурс]: учебное пособие / В.И. Коржик, В.А. Яковлев. — Электрон. текстовые данные. — СПб.: Интермедия, 2017. — 312 c. — 978-5-89160-097-3. — Режим доступа: http://www.iprbookshop.ru/66798.html.

2. АлферовА.П., Зубов А.Ю., Кузьмин А.С., Черемушкин А.В. Основы криптографии: учебное пособие – М.: Гелиос АРВ, 2001. – 479 с. 

(22 экз. в библиотеке РГРТУ).

3. Коблиц Н. Курс теории чисел и криптографии: учебник – М.: Науч. изд-во ТВП, 2001. – 260 с. (20 экз. в библиотеке РГРТУ).

4. Ожиганов А.А. Криптография [Электронный ресурс]: учебное пособие / А.А. Ожиганов. — Электрон. текстовые данные. — СПб.: Университет ИТМО, 2016. — 142 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/67231.html
5. Басалова Г.В. Основы криптографии [Электронный ресурс] / Г.В. Басалова. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 282 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/52158.html.

6. Теоретико-числовые методы в криптографии [Электронный ресурс]: учебное пособие / . — Электрон. текстовые данные. — Ставрополь: Северо-Кавказский федеральный университет, 2017. — 107 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/75601.html.

7. Калинкина Т.И., Пржегорлинский В.Н. Криптографические методы защиты информации: метод. указ. к лаб. работам – Рязань, РГРТУ, 2014. – 32 с. (13 экз. в библиотеке РГРТУ).

8. Швечкова О.В. Криптографические методы защиты информации: метод. указания к лаб. раб. № 1-8. – Рязань, РГРТА, 2004. – 40 с. 

(67 экз. в библиотеке РГРТУ).

9. Шептура С.В. Интернет курс по дисциплине «Математические методы защиты информации» - М., 2010 – Режим доступа: http://www.e-biblio.ru/book/bib /01_informatika/matem_metod_zachity_inform/sg.html.
10. Швечкова О.В. Алгоритмы электронной подписи. Схема Эль-Гамаля. – Рязань, РГРТА, 2013. – 16 с. (20 экз. в библиотеке РГРТУ).

11. Швечкова О.В. Алгоритмы электронной подписи. Схема DSA. – Ряань, РГРТА, 2013. – 16 с. (20 экз. в библиотеке РГРТУ).

7.2. Дополнительная учебная литература

1. Кукина Е.Г. Введение в криптографию [Электронный ресурс]: сборник задач и упражнений / Е.Г. Кукина, В.А. Романьков. — Электрон. текстовые данные. — Омск: Омский государственный университет им. Ф.М. Достоевского, 2013. — 91 c. — 978-5-7779-1588-7. — Режим доступа: http://www.iprbookshop.ru/24876.html
2. Аграновский А.В. Практическая криптография. Алгоритмы и их программирование [Электронный ресурс] / А.В. Аграновский, Р.А. Хади. — Электрон. текстовые данные. — М. : СОЛОН-ПРЕСС, 2009. — 256 c. — 5-98003-002-6. — Режим доступа: http://www.iprbookshop.ru/8641.html
3. Романьков В.А. Алгебраическая криптография [Электронный ресурс] : монография / В.А. Романьков. — Электрон. текстовые данные. — Омск: Омский государственный университет им. Ф.М. Достоевского, 2013. — 136 c. — 978-5-7779-1600-6. — Режим доступа: http://www.iprbookshop.ru/24868.html
4. Фороузан Бехроуз А. Криптография и безопасность сетей [Электронный ресурс] :  учебное пособие / БехроузА. Фороузан. — Электрон. текстовые данные. — Москва, Саратов: Интернет-Университет Информационных Технологий (ИНТУИТ), Вузовское образование, 2017. — 782 c. — 978-5-4487-0143-6. — Режим доступа: http://www.iprbookshop.ru/72337.html
5. Гультяева Т.А. Основы теории информации и криптографии [Электронный ресурс] : конспект лекций / Т.А. Гультяева. — Электрон. текстовые данные. — Новосибирск: Новосибирский государственный технический университет, 2010. — 88 c. — 978-5-7782-1425-5. — Режим доступа: http://www.iprbookshop.ru/44987.html
8. Перечень ресурсов информационно–телекоммуникационной сети 

«Интернет»,  необходимых для изучения дисциплины
1. Электронно-библиотечная система «Лань». – Режим доступа: с любого компьютера РГРТУ без пароля.

URL: https://e.lanbook.com/
2. Электронно-библиотечная система «IPRbooks». – Режим доступа: с любого компьютера РГРТУ без пароля, из сети Интернет по паролю.
URL: https://iprbookshop.ru/.

3. Электронная библиотека РГРТУ.
URL: http://weblib.rrtu/ebs.

4. Научная электронная библиотека eLibrary.
URL: http//e.lib/vlsu.ru/www.uisrussia.msu.ru/elibrary.ru

5. Библиотека и форум по программированию.
URL: http://www.cyberforum.ru
6. Национальный открытый университет ИНТУИТ.
URL: http://www.intuit.ru/
7. Информационно-справочная система.
URL: http://window.edu.ru
8. Научная электронная библиотека КиберЛенинка:

URL: http://cyberleninka.ru.

9. Методические указания для обучающихся по освоению дисциплины

Дисциплина «Криптографические методы защиты информации» предусматривает лекции, практические занятия и лабораторные работы в соответствии с учебным планом. Изучение разделов дисциплины завершается промежуточной аттестацией в форме зачета и в форме экзамена.

Успешное изучение дисциплины требует посещения лекций, активной работы на практических  занятиях, самостоятельных занятий, выполнения всех лабораторных работ и учебных заданий преподавателя, ознакомления с основной и дополнительной литературой.

Работа студента на лекции
Во время лекции студент должен вести краткий конспект.

Первый просмотр записей желательно сделать в день лекции. Лекцию необходимо прочитать, заполнить пропуски, расшифровать и уточнить некоторые сокращения, дополнить некоторые недописанные примеры. Особое внимание следует уделить содержанию понятий. Все новые понятия должны выделяться в тексте, чтобы их легко можно было отыскать и запомнить. Лекционный материал является важным, но не единственным для изучения учебной дисциплины. Его необходимо дополнить материалом из рекомендуемой литературы по теме. Если обучающемуся самостоятельно не удалось разобраться в материале, необходимо сформулировать вопросы и обратиться за помощью к преподавателю на консультации или ближайшей лекции.

При написании конспекта лекций следует придерживаться следующих правил и рекомендаций.

1. Конспект нужно записывать «своими словами» лишь после того, как излагаемый лектором тезис будет вами дослушан до конца и понят.

2. При конспектировании следует отмечать непонятные, на данном этапе, места; записывать те пояснения лектора, которые показались особенно важными.

3. При ведении конспекта рекомендуется вести нумерацию разделов, глав, формул (в случае, если лектор не заостряет на этом внимание); это позволит при подготовке к сдаче экзамена не запутаться в структуре лекционного материала.

4. Рекомендуется в каждом более или менее законченном пункте выразить свое мнение, комментарий, вывод.

При изучении лекционного материала у студента могут возникнуть вопросы. С ними следует обратиться к преподавателю после лекции.

Конспект каждый студент записываете лично для себя. Поэтому конспект надо писать так, чтобы им было удобно пользоваться.

Обучающимся необходимо регулярно отводить время для повторения пройденного материала, проверяя свои знания, умения и навыки по контрольным вопросам.

Указания по планированию и организации времени при изучении дисциплины

Рекомендуется следующим образом организовать время, необходимое для изучения дисциплины:

- изучение конспекта лекции в тот же день, после лекции (10 – 15 минут);

- изучение конспекта лекции за день перед следующей лекцией (10 – 15 минут);

- изучение теоретического материала по учебнику и конспекту (1 час в неделю).

Указания по работе с литературой

Теоретический материал курса становится более понятным, когда дополнительно к прослушиванию лекции и изучению конспекта изучаются и книги по теории принятия решений. Литературу по дисциплине желательно находить в библиотеке и читать в бумажном (не в электронном) виде. Полезно использовать несколько учебников и пособий по дисциплине. Рекомендуется после изучения очередного параграфа ответить на несколько вопросов по данной теме. Кроме того, полезно мысленно задать себе следующие вопросы (и попробовать ответить на них): «о чем этот параграф?», «какие новые понятия введены, каков их смысл?». 

Указания по подготовке к практическим занятиям
Практические занятия составляют важную часть профессиональной подготовки студентов. Основная цель проведения практических занятий – формирование у студентов аналитического и творческого мышления путем приобретения практических навыков.

Методические указания к практическим занятиям по дисциплине наряду с рабочей программой и графиком учебного процесса относятся к методическим документам, определяющим уровень организации и качества образовательного процесса. Содержание практических занятий фиксируется в рабочей программе дисциплины в разделе 4.2.

Важнейшей составляющей любой формы практических занятий являются упражнения (задания). Основа в упражнении – пример, который разбирается с позиций теории, развитой в лекции. Как правило, основное внимание уделяется формированию конкретных умений, навыков, что и определяет содержание деятельности студентов – решение задач, графические работы, уточнение категорий и понятий науки, являющихся предпосылкой правильного мышления и речи.

Практические занятия выполняют следующие задачи:

· формируют привычку к регулярной, самостоятельной работе;
· стимулируют регулярное изучение рекомендуемой литературы, а также внимательное отношение к лекционному курсу.
При подготовке к практическим занятиям необходимо просмотреть конспекты лекций и методические указания, рекомендованную литературу по данной теме, а также подготовиться к ответу на контрольные вопросы.

В часы самостоятельной работы студенты должны решать задачи, с которыми они не успели решить во время аудиторных занятий, и те задачи, которые не получились дома. Отсутствие спешки на таких занятиях (которая нередко бывает на учебных занятиях из-за недостатка времени и напряженности рабочего плана) должно дать положительный эффект. 

Идея построения разделов теории нечетких множеств на базе основных постулатов должна найти своё отражение и в содержании практических занятий по решению задач.

Когда студенты решают задачи по определённой теме, очень важно, чтобы в результате знакомства с конкретными задачами они усвоили принципиальный подход к познанию достаточно широкого класса явлений.

Несмотря на различие в видах задач, их решение можно проводить по следующему общему плану (некоторые пункты плана могут выпадать в некоторых конкретных случаях), который надо продиктовать студентам:

· прочитать внимательно условие задачи;

· посмотреть, все ли термины в условиях задачи известны и понятны (если что-то неясно, следует обратиться к учебнику, просмотреть решения предыдущих задач, посоветоваться с преподавателем);

· записать в сокращенном виде условие задачи (когда введены стандартные обозначения, легче вспоминать формулы, связывающие соответствующие величины и т.д.);

· сделать чертёж, если это необходимо (делая чертёж, нужно стараться представить ситуацию в наиболее общем виде);

· произвести анализ задачи, вскрыть её математический смысл;

· установить, какие законы и соотношения могут быть использованы при решении данной задачи;

· решить задачу с учетом ее постановки;

· проанализировать полученный ответ, выяснить как изменяется искомая величина при изменении других величин, функцией которых она является, исследовать предельные случаи.

Приведённая последовательность действий при решении задач усваивается студентами, как правило, в ходе занятий, когда они на практике убеждаются в её целесообразности. 

Указания по подготовке к лабораторным работам

Лабораторные работы составляют важную часть профессиональной подготовки студентов. Они направлены на экспериментальное подтверждение теоретических положений и формирование учебных и профессиональных практических умений.

Выполнение студентами лабораторных работ направлено на следующие цели:

· обобщение, систематизацию, углубление, закрепление полученных теоретических знаний по конкретным темам дисциплин;

· формирование необходимых профессиональных умений и навыков.

Методические указания по проведению лабораторных работ разрабатываются на срок действия рабочей программы дисциплины и включают: 

· порядковый номер работы и наименование;

· цель работы;

· предмет и содержание работы;

· теоретические материалы, требуемые для выполнения работы (или ссылки на теоретические материалы);

· порядок выполнения работы;

· варианты индивидуальных заданий;

· общие требования к оформлению работы;

· контрольные вопросы и задания;

· список литературы (при необходимости).

Содержание лабораторных работ, их порядковый номер в рамках дисциплины и количество отводимых на выполнение академических часов приведены в разделе 4 настоящей рабочей программы дисциплины.

Состав заданий для лабораторной работы должен быть спланирован с таким расчетом, чтобы за отведенное время они могли быть качественно выполнены большинством студентов.

Необходимыми структурными элементами лабораторной работы, помимо самостоятельной деятельности студентов, являются инструктаж, проводимый преподавателем, а так же организация обсуждения итогов выполнения лабораторной работы.

Выполнению лабораторной работы предшествует проверка знаний студентов – их теоретической готовности к выполнению задания.

Помимо выполнения работы для каждой лабораторной работы предусмотрена процедура защиты, в ходе которой преподаватель проводит устный или письменный опрос студентов для контроля понимания выполненных ими измерений, правильной интерпретации полученных результатов и усвоения ими основных теоретических и практических знаний по теме занятия.

Подготовка в рамках самостоятельной работы студентов
Самостоятельная работа студентов по дисциплине играет важную роль в ходе всего учебного процесса. Методические материалы, рекомендации для обеспечения самостоятельной работы студентов готовятся преподавателем и выдаются студентам в виде раздаточных материалов.

Для реализации компетентностного подхода используются как традиционные формы и методы обучения, так и интерактивные формы, направленные на формирование у студентов навыков коллективной работы и умения анализировать различные материалы.

Для полноценного закрепления материала, представляемого на лекционных занятиях, требуется решение примеров и задач на практических занятиях, а также регулярное выполнение самостоятельной работы, которые необходимы для проверки теоретических знаний и формирования практических навыков.

Обучающимся рекомендуется внимательно ознакомиться с вопросами, которые предусматривают самостоятельное изучение, и осмыслить характер задания. Затем следует найти источники информации по соответствующему вопросу, используя предложенный преподавателем список обязательной и дополнительной литературы, а также ресурсы интернета.
Рекомендуется осуществлять теоретический анализ текста: выделять главные мысли, находить аргументы, подтверждающие основные тезисы, а также иллюстрирующие их примеры и т.д. После этого можно приступать к выполнению задания, при этом важно помнить, что выполненное задание во всех случаях должно отражать основные выводы, к которым пришли в процессе самостоятельной учебной деятельности.
Подготовка к сдаче зачета
Зачет – форма промежуточной проверки знаний, умений, навыков, степени освоения дисциплины.

При подготовке к промежуточной аттестации в дополнение к изучению конспектов лекций, учебных пособий, слайдов и другого раздаточного материала, предусмотренного рабочей программой дисциплины, необходимо пользоваться учебной литературой, рекомендованной к настоящей рабочей программе. При подготовке к промежуточной аттестации следует изучить теорию: определения всех понятий и подходы к оцениванию до состояния понимания материала и самостоятельно решить по нескольку типовых задач из каждой темы, из задачника или дистанционного учебного курса. При решении задач всегда необходимо уметь качественно интерпретировать итог решения.
Основной вид подготовки – «свертывание» большого объема информации в компактный вид, а также тренировка в ее «развертывании» (примеры к теоретическим положениям, выведение одних закономерностей из других и т.д.). Надо также правильно распределить силы, не только готовясь к самому зачету, но и позаботившись о допуске к нему (это регулярное посещение занятий, выполнение в назначенный срок заданий на самостоятельную работу, активная работа на практических занятиях).

Зачет – форма промежуточной проверки знаний, умений, навыков, степени освоения дисциплины. Главная задача зачета состоит в том, чтобы у студента по окончанию изучения данной дисциплины сформировались определенное представление об общем содержании дисциплины, определенные теоретические знания и практические навыки, определенный кругозор. Готовясь к зачету, студент приводит в систему знания, полученные на лекциях, на лабораторных занятиях, разбирается в том, что осталось непонятным, и тогда изучаемая им дисциплина может быть воспринята в полном объеме с присущей ей строгостью и логичностью, ее практической направленностью. 

Зачет дает возможность преподавателю определить теоретические знания студента и его практические навыки при решении определенных прикладных задач. Оцениваются: понимание и степень усвоения теоретического материала; степень знакомства с основной и дополнительно литературой, а также с современными публикациями; умение применить теорию к практике, решать определенные практические задачи данной предметной области, правильно проводить расчеты и т. д.; знакомство с историей данной науки; логика, структура и стиль ответа, умение защищать выдвигаемые положения.

Значение зачета не ограничивается проверкой знаний, являясь естественным завершением обучения студента по данной дисциплине, они способствуют обобщению и закреплению знаний и умений, приведению их в стройную систему, а также устранению возникших в процессе обучения пробелов. 

Планируя подготовку, обучаемый должен учитывать сразу несколько факторов: неоднородность в сложности учебного материала и степени его проработки в ходе обучения, свои индивидуальные способности. Рекомендуется делать перерывы в занятиях через каждые 50-60 минут на 10 минут. После 3-4 часов занятий следует сделать часовой перерыв. Чрезмерное утомление приведет к снижению тонуса интеллектуальной деятельности. Целесообразно разделять весь рабочий день на три рабочих периода – с утра до обеда, с обеда до ужина и с ужина до сна. Каждый рабочий период дня должен заканчиваться отдыхом не менее 1 часа. Работая в сессионном режиме, студент имеет возможность увеличить время занятий с 10 (как требовалось в семестре) до 12 часов в сутки.

Подготовку к зачету следует начинать с общего планирования своей деятельности, с определения объема материала, подлежащего проработке, необходимо внимательно сверить свои конспекты с программой дисциплины, чтобы убедиться, все ли разделы отражены в лекциях, отсутствующие темы изучить по учебнику. Второй этап предусматривает системное изучение материала по данному предмету с обязательной записью всех выкладок, выводов, формул. На третьем этапе – этапе закрепления – полезно чередовать углубленное повторение особенно сложных вопросов с беглым повторением всего материала.
В качестве текущей аттестации используются результаты опроса на практических работах  и результаты выполнения индивидуальных домашних заданий (ИДЗ) по материалам пройдённых тем и разделов.

Промежуточная аттестация проходит в виде зачета, к которому допускаются обучающиеся, выполнившие и сдавшие (защитившие) все предусмотренные учебной программой контрольные мероприятия: контрольную работу и ИДЗ.

Подготовка к сдаче экзамена
Итоговый контроль проходит в виде экзамена, к которому допускаются обучающиеся, выполнившие и сдавшие все лабораторные работы.

Экзамен обычно проводится в устной форме и предусматривает ответы на вопросы билетов к экзамену. Студент должен продемонстрировать знание содержания изучаемых понятий и основных положений изучаемых теорий.

При подготовке к экзамену в дополнение к изучению конспектов лекций, учебных пособий и раздаточных материалов, предусмотренных рабочей программой дисциплины,  необходимо пользоваться учебной литературой, рекомендованной к настоящей рабочей программе. При подготовке к экзамену нужно изучить теорию: определения всех понятий и подходы к оцениванию до состояния понимания материала.

10. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине, включая перечень программного обеспечения и информационных справочных систем

При проведении лабораторных работ и самостоятельной работы студентов используется следующее программное обеспечение и иные электронные ресурсы: 

· лицензионная копия операционной системы Windows;

· браузер (Firefox, Opera);

· VMware Workstation Player (для некоммерческого использования);

· программное обеспечение собственной разработки и программное обеспечение из книги Информационная безопасность. Лабораторный практикум  (+ CD): учебное пособие / А.В. Бабаш, Е.К. Баранова, Ю.Н. Мельников. – М.: Кронус, 2012. – 136 с. 
11. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине

11.1. Лекционные занятия

· аудитория со столами и стульями;
· доска: белая, интерактивная;
· мел или фломастеры;
· мультимедиа-проектор с экраном, подключённый к персональному компьютеру.

11.2. Практические занятия

· аудитория со столами и стульями;

· доска: белая, интерактивная;

· мел или фломастеры;

· мультимедиа-проектор с экраном, подключённый к персональному компьютеру.

· учебники, задачники, руководства к решению задач и иные учебно-методические и здания;
· персональный компьютер с доступом в Интернет.

11.3. Самостоятельные занятия

· аудитория со столами и стульями;

· учебники, задачники, руководства к решению задач и иные учебно-методические и здания;

· персональный компьютер с доступом в Интернет.

Программа составлена в соответствии с Федеральным государственным образовательным стандартом высшего образования ФГОС 3+ по специальности 10.05.01 «Компьютерная безопасность» (квалификация выпускника – специалист, форма обучения – очная, срок обучения – 5,5 лет).
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